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通过实际案例学习勒索软件响应方案 

 

ASEC（AhnLab Security intelligence Center）在分析入侵事件后，在AhnLab TIP（Threat Intelligence 

Platform）上，将通过入侵事件分析获得的见解以取证报告的形式进行提供。  

为了减少勒索软件损害的扩散，本报告只筛选了勒索软件入侵事件，介绍攻击者的攻击技术和预防勒索软件

入侵的检查事项。  

ASEC一直在监控勒索软件的动向，并每月发行报告。订阅AhnLab TIP服务，可查看更多威胁分析内容。 
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在勒索软件入侵案例中获知的攻击技术 

【图1】从初始入侵、巩固据点和内部移动到勒索软件传播，对勒索软件攻击流程的各主要技术进行了结构化。 

 

 

【图1】勒索软件入侵攻击点和攻击技术 

 

以下【表1】总结了近期发生的勒索软件入侵案例中攻击者使用的攻击技术和特点。 

 

详细项目 用于攻击的案例 

高级 

网络钓鱼攻击 

- 变得更加巧妙的钓鱼邮件内容 

• 冒充正常用户 

• 利用AI制作巧妙的内容 

使用一次性正常IP 

- 使用难以锁定攻击者的正常IP 

• 海外互联网服务公司（ISP）IP 

• 匿名VPN IP 

• 云IP 

- 不会回收利用被用于攻击的IP 

利用VPN访问内部网络 - 利用未经多因素认证（MFA）的VPN设备访问内部网络 

恶意利用新漏洞 

- 积极使用0-Day、1-Day漏洞 

• 识别未安装安全补丁而易受攻击的资产进行攻击 

- 利用服务漏洞访问系统 

• 利用MS Exchange Server漏洞访问系统 

• 利用Atlassian的Confluence漏洞访问系统 
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攻击暴露于外部的资产 

- 利用暴露于外部的远程桌面协议（RDP）端口进行“暴力破解（Brute 

Force）”攻击 

• Windows管理员帐户（Administrator） 

利用远程访问 

- 攻击者偏好GUI控制权限 

• Reverse RDP 

• Google Chrome Desktop 

• Team Viewer 

保持控制权限 

- 将后门文件注册为自动运行 

- 远程控制程序（TeamViewer） 

- 隧道工具（LCX、Plink） 

- Webshell 

使用渗透测试工具 

- 将渗透测试工具用于攻击目的 

• BloodHoundAD 

• Cobalt Strike 

• 利用AveMaria RAT进行系统控制 

使用正常软件 

- 攻击时恶意利用正常软件 

• NirSoft程序 

• Netscan 

• PsExec 

• Plink 

• Lcx 

• Team Viewer 

• MEGA Cloud 

• Rclone 

• ADfind 

• TreeSizeFree 

• ProcessHacker 

• dControl 

以AD环境为目标  

- 收集活动目录（AD）基础设施信息 

• ADfind 

- 搜索包含AD管理员帐户信息的系统 

• 收集内存中AD管理员帐户信息 

获得权限 

- 收集本地/域管理员凭证 

• 利用Mimikatz窃取内存中的凭证信息 

• 利用NirSoft的实用程序窃取凭证信息 

• 利用商用键盘记录器（refog）进行键盘记录 
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使安全产品瘫痪 

- 试图识别安装于系统上的安全产品 

- 利用GUI控制使安全产品服务终止并将其删除 

• 删除（uninstall）已安装的防病毒产品 

• 利用dControl禁用Windows Defender 

更改防火墙策略 
- 更改本地防火墙策略 

• 允许特定服务端口（445、3389）策略 

多种形式的勒索软件 
- 勒索软件运行文件类型的多样化 

• EXE、DLL、PS1、MSI等文件类型的勒索软件  

伪装成内部用户 

- 令人难以分辨内部用户和攻击者的行为 

• RDP 

• SSH 

• SMB 

• WMIC 

针对虚拟机的攻击 

- 相比对普通文件的攻击，勒索软件针对虚拟机的攻击增加 

• 勒索软件针对虚拟磁盘文件（VMDK）的攻击 

• 勒索软件针对ESXi服务器的攻击 

勒索软件传播方式多样化 

- 通过共享驱动器连接到据点系统，对多个系统文件进行批量加密 

• 利用sshfs将Linux系统卷挂载（mount）到Windows系统，并使用勒索软件

进行加密 

• 利用net share在其他系统上装载卷并进行文件加密 

- 运行勒索软件远程命令 

• 依靠共享驱动器下载并运行勒索软件 

• 利用wmic下载并运行勒索软件文件 

• 依靠bat文件向多个系统发送批量命令 

- 利用AD服务器的IIS服务传播勒索软件 

• 激活IIS服务并利用Web服务传播勒索软件 

- 利用AD组策略传播勒索软件 

收集信息 
- 为泄露数据收集重要的数据信息 

• TreeSizeFree  

信息泄露类型 

- 泄露数据至外部数据云服务 

• Mega 

- 泄露数据至攻击者服务器（C2） 

【表1】勒索软件攻击技术和应用案例 
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勒索软件入侵案例 

接下来，我们从AhnLab的数字取证专业组织“A-FIRST（AhnLab Forensic Intelligence ReSearch Team）的

勒索软件相关入侵事件取证分析案例中筛选出有意义的案例，并进行简单分析。  

 

同样，通过订阅AhnLab TIP的服务，可了解到每个案例的详细内容。 

 

案例1：利用Cobalt Strike进行AD环境攻击 

2019年，TA505攻击集团传播了大量冒充国税厅税单的鱼叉式网络钓鱼电子邮件。攻击者对使用Windows AD

的企业进行了攻击，利用Cobalt Strike掌握了企业内系统，并确保了域管理员权限。万幸的是，该案例中勒索

软件并未传播，但可以确认到其试图攻击的过程。 

*参考：Cobalt Strike虽是一种模拟渗透测试工具，但也是攻击者偏好的攻击工具。 

 

案例2：直接访问网络蟑螂网站，导致感染Magniber勒索软件 

网络蟑螂（Cyber Squatting）是指抢先一步登记互联网域名，从中获取各种利益的行为。攻击者抢先登记经

常出现拼写错误的域名，并为了使受害者重定向（redirect）到恶意页面做准备。若用户在输入URL的过程中出

现拼写错误，就会自动访问攻击者的恶意网站。  

 

 

【图2】访问网络蟑螂网站导致感染Magniber勒索软件的过程 

 

受害者经过几次重定向后，通过Internet Explorer的JScript漏洞感染勒索软件。通常这种攻击针对的是非特定

的多个对象，但根据其抢先登记与特定组织类似域名的行为，可知其也会对特定组织进行攻击。 

 

  

https://www.cobaltstrike.com/
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案例3：因企业防病毒软件管理政策不够完善而感染Lockis勒索软件 

 

【图3】感染Lockis勒索软件的过程 

 

攻击者获得AD管理员权限后，通过RDP进行内部移动。拥有GUI权限的攻击者直接删除安装在受害系统上的防

病毒软件，并运行Lockis勒索软件文件。用于攻击的勒索软件文件是可通过防病毒软件检测到的恶意文件，因

此若防病毒软件没有被移除，就可以预防入侵。通过该案例可以了解到，防止防病毒软件被任意删除的管理政

策尤为重要。 

 

案例4：感染Darkside勒索软件 - 感染恶意代码时，不能只进行单纯修复的原因 

攻击者获得AD管理员权限后，在域控制（DC）服务器上利用AD组策略分发Darkside勒索软件。经确认，在过

去两三年里，多个攻击者通过该方法进行了入侵，可见长期以来，内部系统处于易受攻击的状态。若通过安全

检查等迅速意识到入侵事实，就可以减少损失规模。 

 

案例5：感染使Windows Defender瘫痪的Hive勒索软件 

攻击者获得AD管理员权限后 ， 试图利用共享文件夹向DC服务器传播Hive勒索软件。然而 ， 在Windows 

Defender检测到勒索软件文件后，直接用RDP连接，关闭Windows Defender，然后运行勒索软件。 

 

案例6：以韩国企业为目标进行攻击，使其感染Gwisin勒索软件 

攻击者在位于DMZ区的服务器上插入WebShell。之后，窃取AD凭证，访问AD服务器，在AD服务器上安装IIS

服务器后，向加入AD的系统分发勒索软件。  

 

案例7：通过RDP入侵后，使其感染会感染ESXi服务器的Crysis勒索软件 

攻击者通过暴力破解 （ Brute-Force ） 攻击 ， 访问企业内服务器 ， 在Windows系统上利用SSHFS

（Secure SHell FileSystem）挂载（mount）VMware ESXi服务器，然后运行Crysis勒索软件。攻击者瞄准包

含VMware虚拟磁盘文件的虚拟磁盘，将其作为加密目标。将Linux服务器的文件系统连接到Windows系统，

并使用Windows勒索软件进行加密。 
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案例8：RDP暴露和过于简单的密码导致勒索软件入侵 

 

【图4】攻击者的内部访问流程图 

 

攻击者确认RDP暴露在外部互联网环境中的目标，通过暴力破解攻击成功访问后，再通过内部侦察，依靠RDP

进一步访问内部网络系统。利用设置为相同密码的管理员账户，将损失扩散到内部主要网络。 

案例9：通过共享驱动器感染勒索软件 

 

 

【图5】通过共享驱动器进行勒索软件攻击 

 

攻击者没有采用向所有系统分发勒索软件的方式，而是依靠共享驱动器在少数据点系统上连接多个系统，从而

分发勒索软件。 
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案例10：利用Atlassian的Confluence漏洞进行一日（1-Day）攻击 

攻击者试图利用Atlassian的Confluence漏洞 （ CVE-2023-22515、CVE-2023-22518 ） 进行攻击 ， 并传播

C3RB3R勒索软件。最近Atlassian的Confluence产品漏洞接连被公开 ， 未应用Atlassian的Confluence漏洞补

丁或对最新补丁管理不够完善的服务器成为了一日攻击的目标。 

预防勒索软件入侵的检查项目 

在对勒索软件入侵相关案例中攻击者使用的攻击技术进行分析后，选出了预防勒索软件入侵的检查项目。检查

相关项目，提高攻击者的渗透难度，降低入侵的可能性，提高在攻击过程中被检测到的概率，则有望在入侵发

生前将其拦截。 

分类 检查项目 详细内容 

策

略

管

理 

管理员帐户 

权限管理 

- 删除不必要的管理员帐户 

- 只向最少人员赋予管理员权限帐户 

密码管理 

- 禁用默认/公共密码 

- 在Web浏览器中禁用自动输入帐户/密码 

- 禁止在密码提示中明示密码 

- 在认证AD管理员帐户的计算机上操作后重新启动系统 

• 移除内存中的认证信息 

暴露于外部的 

区域管理 

- 将不必要的暴露区域移除和最小化 

• 除服务用途以外，尽量减少暴露于外部 

- 若需要访问限制，设置为最低权限 

• 在规定的期限内允许最低权限 

• 需要定期管理访问限制列表 

共享驱动器 

设置管理 
- 禁用默认共享 

远程桌面 

设置管理 

- 禁用远程桌面服务 

- 单独管理需要远程管理的服务器资产，限制可访问系统 

防火墙策略管理 

- 进行管理策略，旨在禁用可用于攻击的协议通信 

• RPC(135)、SMB(445)、RDP(3389)等 

- 仅在需要通信时才另行允许并进行网络监控 

- 内部服务器之间的访问控制策略设置 

• 仅限允许需要服务器之间通信的服务 
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资

产

管

理 

EoS资产管理 
- 对更新已终止支持的操作系统、应用程序和服务进行安全建议 

- 不得不更新时，需单独进行监控 

漏洞监控和管理 

- 进行安全建议和新漏洞监控 

- 在新漏洞公开时识别易受攻击的资产并采取措施 

• 引进补丁管理解决方案（PMS） 

- 制定监控方案，以监控现有漏洞是否在易受攻击的资产上重新出现 

 

安

全

产

品 

VPN  

产品设置 

- 检查从外部访问内部网络时使用的VPN产品设置 

• 设置为必须使用MFA 

使用防病毒产品 

检测勒索软件 

• 检测已知勒索软件文件 

• 应用V3“使用基于行为的诊断”策略时，可在卷影副本被删除时

拦截勒索软件行为 

• 诱饵文件篡改时，可拦截勒索软件行为 

使用产品保护功能  

- 设置为使用安全产品服务终止/删除保护功能 

• V3通过“使用锁定设置”功能拦截更改设置的行为，并提供防止

删除程序的功能 

最大限度地减少安

全盲区 

- 需要制定监控方案，监控网络/区域内发生的行为 

• 现有安全产品可监控大部分网络/区域外部与内部之间的通信和行

为，但内部/内部之间通信存在监控死角 

- 使用EDR/XDR类型安全产品，可最大限度地减少安全盲区 

监

控 

监控远程访问事件 

- 加强系统访问监控 

• 加强对管理控制台以外远程访问事件的监控 

- 需要监控异常行为 

• 管理员系统、AD服务器等访问网络相对自由的系统有可能被用作

内部据点  

出站（Outbound

）流量 

- 需要监控出站流量 

• 检 测 反 向 Shell （ Reverse shell ） 或 端 口 转 发 （ Port 

Forwarding） 

监控Windows 

Defender事件 

- 监控Windows Defender激活事件 

• 检测试图使防病毒产品瘫痪的行为 

• 在Windows环境中安装防病毒产品时，禁用Windows Defender 

• 若之后终止或移除防病毒产品，Windows Defender将重新被激

活 
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灾

难

恢

复 

数据备份方案 

- 制定数据备份/恢复策略 

• 根据服务类型设置每日备份、根据补丁版本进行数据备份等服务

恢复策略 

- 保护虚拟磁盘/虚拟机监视器资产 

• 对于针对该资产的攻击设置备份等级，并制定入侵时的恢复策略 

服务恢复方案 
- 制定灾难恢复（DR）方案 

• 发生勒索软件入侵时，则替代服务 

模

拟

训

练 

举行提高安全意识

的活动 

- 多数入侵始于针对用户的攻击 

• 钓鱼邮件模拟训练 

• 进行安全意识教育 

事件响应模拟训练 

- 为了在发生入侵时能快速响应，进行训练并审核流程 

• APT事件响应模拟训练 

• 灾难恢复模拟训练 

【表2】预防勒索软件入侵的检查项目 

分析勒索软件入侵原因的检查项目 

最后，为了分析在发生勒索软件入侵时的入侵原因，选出了需要检查的项目。在发生勒索软件入侵后，若在没

有分析原因的情况下便进行修复，可能会因为同样的原因而再次感染勒索软件。  

 

因此，在发生勒索软件入侵时，需要通过分析原因来识别系统内残留的恶意文件，并通过分析入侵过程和原因，

防止类似事件再次发生，为系统恢复做准备。 

检查项目 详细内容 

检查受害系统保存流程 

- 检查是否可以切换网络和在保持系统通电的情况下进行隔离 

• 关闭电源时，可能会丢失在活动状态的系统中可获取的信息，因此尽量在通

电状态下进行隔离 

查看安全设备日志保存

期间 

- 安全设备日志至少保存6个月以上 

• 从初始入侵到勒索软件入侵，有时需要数小时、数月甚至数年的时间。 

• 为了进行事后分析，尽可能长时间保存日志 

 

在使用VPN的情况下，检查是否可以通过VPN使用日志识别实际用户 

• 若无法识别用户，则将VPN IP分配方式视为各用户静态分配方式 
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收集发生事故时的安全

设备日志 

- 收集以入侵认知时点为准可收集到的安全设备日志 

• 若安全设备日志保存期间较短，则提前收集在入侵认知时点可收集到的信

息。 

【表3】分析勒索软件入侵原因的检查项目 

 

订阅AhnLab威胁情报平台“AhnLab TIP”，可获得更多有关勒索软件分析信息和威胁情报内容。 

►前往TIP门户 

https://atip.ahnlab.com/main
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