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GovWare 2023， 

K网络安全人气：Ahnlab走进其现场 

 

AhnLab于10月17日至19日参加了在新加坡金沙会议展览中心（Sands Expo & Convention Center）举

办的全球安全会议“GovWare 2023”，向当地安全行业从业者展示了有关XDR、威胁情报、集成OT安全

的全球战略、解决方案和服务。  

 

本文将介绍会议现场的情况，以及通过本次活动确认的全球主要安全趋势。 
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AhnLab在Govware 2023，以“Detect, Respond and Evolve, Security Powered by AI（检测、响应和进化，通过AI得到

进一步加强的安全”为主题，对▲SaaS型XDR（扩展检测及响应）平台“AhnLab XDR”、▲下一代威胁情报（TI，Threat Int

elligence）平台“AhnLab TIP”、▲OT安全解决方案“AhnLab EPS”和“CEREBRO-XTD”等AhnLab全球战略解决方案进

行了介绍。 

 

 

【图1】Govware 2023 AhnLab展位全貌 

 

Govware是新加坡网络安全局每年在“新加坡国际网络周（Singapore International Cyber Week）”期间举办的全球安全会

议。截至2022年，已经有来自65个国家的约10,000人参加了本次活动。  

 

 

【图2】等待进入Govware 2023的参会人员 
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【图3】Govware 2023参加的企业展位 

 

约有300家企业参加了本届Govware 2023，以“Fostering Trust Through Collaboration in the New Digital Reality（以

新数字现实中的协作促进信任）”为主题，进行了约28场主题演讲、专题演讲和产品展示。 

全球网络安全趋势，关键在于“人工智能”和“协作” 

在活动的第二天，多位网络安全行业领导进行了主题演讲。每场主题演讲都涉及了各种主题，但共同的焦点是强调了人工智能和

合作是现代网络安全的核心。  

 

【图4】趋势科技首席执行官Eva Chen 
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趋势科技首席执行官Eva Chen以“Defying Cybercriminals: Trust, Innovation, and Resilience in the Digital Age（对抗

网络犯罪分子：数字时代的信任、创新和弹性）”为主题，阐述了在快速演变的数字环境中的AI运用方案、攻击者和防御者的观

点差异、网络风险管理的重要性以及具备业务弹性的办法。  

 

首席执行官Eva Chen强调：“攻击者将网络攻击视为一个有机连接的‘地图（map）’，而防御者则倾向于将网络安全视为一

个简单的确认清单。为了有效防御复杂的最新攻击，需要具备一个集成安全平台来有效响应攻击者的多种观点和技术。”  

 

她还表示：“在攻击面扩大且安全复杂性加剧的情况下，需要由管理层对网络风险进行管理。SaaS应用程序、供应链、远程工作

等造成的攻击面是相互关联的，因此对风险优先级进行排序是非常重要的。但人工无法处理完此项工作，因此我们需要AI的帮助。

而且仅凭一家企业很难提供全方位的安全，因此需要网络安全社区的积极协作。”  

 

 

【图5】Palo Alto Networks Unit 42全球运营经理Sam Rubin 

 

Palo Alto Networks Unit 42全球运营负责人Sam Rubin在题为“Navigating the Crossroads of AI and Cybersecurity

（探索AI和网络安全的交叉点）”的演讲中，对攻击者的最新动向以及企业/机构防御攻击过程中AI的作用进行了说明。  

 

Sam Rubin讲道：“攻击者会加快完成攻击的每个阶段，以实现他们的目标。一旦渗透到组织的网络，便会充分侦察环境并进行

学习，从而提高攻击的成功率。而AI可以在减少人为干预的情况下防御高级攻击。对于AI，如果‘使用得当’，便可以提高威胁

检测和响应效率，让安全部门能够更加全身心投入到真正需要做的工作当中。”  

AhnLab 的全球战略解决方案吸引与会者的关注 

在介绍和演示XDR、威胁情报和OT安全解决方案的AhnLab展台上，来自APAC地区的客户、网络安全相关政府和协会代表、市

场调查机构、合作伙伴等数百名安全行业人士前来观看。参与者对AhnLab的全球战略产品表现出极大的兴趣，AhnLab向展位的

参观者介绍了展示的解决方案的特点，并提供了演示和详细咨询。  
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#1.AhnLab XDR 

AhnLab XDR是一款SaaS类型的“安全威胁分析平台”，支持从组织内的众多系统收集威胁信息并提供分析•检测•响应。其特点

是在产品中积极反映了安全负责人在实际工作过程中遇到的困难，提供了能够提高安全业务效率的各项功能，包括▲以用户和资

产为中心的风险指数化和管理；▲利用基于AhnLab积累的威胁响应技术的“场景规则”进行风险分析和响应；▲通过联动威胁

情报来识别威胁对组织的影响程度。 

 

 

【图6】在展位演示AhnLab XDR 

 

来到展位的安全行业人士对“AhnLab XDR”表现出了极大的兴趣。特别是AhnLab XDR提供的“实用”场景规则和能够针对客

户公司优化的自定义功能，以及基于数据中心的异构数据联动等受到了好评。 

 

#2.AhnLab TIP 

AhnLab TIP是将AhnLab积累的安全威胁响应技术和经验集于一体的下一代威胁情报平台。产品将提供全面的威胁情报服务，包

括：▲恶意代码和漏洞、取证报告；▲最新安全新闻、安全公告；▲基于安全内容相关威胁入侵指标（IoC，Indicators of Com

promise）的威胁类型、恶意文件信息、IP、URL；▲DDW（Deep&Dark Web）监控功能等。此外，还支持对用户上传的可

疑文件/URL进行多维行为分析并提供结果的“云沙箱分析”功能，并且通过API提供功能，可轻松与AhnLab产品以外的各种安全

管理解决方案进行联动。 
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【图7】在展位演示AhnLab TIP 

 

来到展台并观看演示的与会者聚焦于AhnLab TIP提供的针对全球各种攻击组织的分析信息和高级威胁情报（威胁类型、恶意文件

信息•IP•URL等）。此外，还听取了有关AhnLab TIP利用API（应用程序接口）与现有解决方案轻松联动的说明，并进行了相关

咨询。 

 

#3.OT安全框架 

AhnLab与2021年7月收购的OT安全专业企业“NAONWORKS”一直致力于升级集成OT安全框架。AhnLab和NAONWORKS

的解决方案在安全框架下发挥必要的作用并产生协同作用。从用户的角度来看，通过构建跨OT环境各层的“识别 > 检测 > 响

应”的安全流程，可以确保强大的安全和管理效率。  
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【图8】在展位演示OT安全 

 

在本次活动中，AhnLab展示并演示了集成OT安全框架的主要支柱AhnLab EPS和CEREBRO-XTD，并且对于解决方案的引进提

供了详细的咨询。来到展台的OT行业相关人士听取了AhnLab和NAONWORKS关于OT安全框架的说明，对结合端点•网络•OT协

议分析技术的差异化可见性和安全威胁检测和响应能力表现出了极大的兴趣，其后还咨询了引进方案相关问题。 

 

AhnLab营销部部长Sangkook，Lee表示：“在本次活动中，来自APAC地区的许多当地企业、机构和安全行业人士来到AhnLab

展位，体验了本公司差异化的安全能力。AhnLab以后也将继续以多种方式与APAC地区的客户沟通，加速全球市场的拓展。”  

 

AhnLab在APAC地区正不断拓展客户，以此占据更大的市场。目前，AhnLab正面向APAC地区内多国公共机构和企业积极开展业

务，例如△为马来西亚国策银行、大型保险公司等金融机构提供高级威胁防御解决方案“AhnLab MDS”、 △为泰国地区的半导

体工厂提供OT安全解决方案“AhnLab EPS”、 △为新加坡政府机构的灾害安全通信网移动终端供应“V3 Mobile Enterprise”

等。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


