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AhnLab ISF 2023， 

哪些核心技术将推动基于AI的集成安全？ 

 

今年秋季，AhnLab如约为客户公司的安全负责人带来了最新的安全趋势和策略。9月7日，AhnLab在首尔

洲际大酒店帕勒纳斯大宴会厅举行了集成安全战略会议“AhnLab ISF 2023”。在本次活动中，AhnLab安

全专家以“基于人工智能（AI）的安全（Security Powered by AI）”为主题，介绍了AhnLab的各种安全

解决方案，并与客户们分享了利用AI增强威胁检测与响应能力的专业知识。 

下面让我们详细回顾一下当时的现场。  
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当天从上午10点就排起了长龙般的队伍，在活动开始前就已经能感受到现场热烈的氛围了。近千名安全负责人

员参加了AhnLab ISF 2023。 

 

 

【图1】等待进入AhnLab ISF 2023的参会人员 

 

为了回应参会人员的热烈呼唤和期盼，AhnLab这一次也以最“热门（Hot）”的安全关键词为主题进行了各种

会议发表。本次活动以▲AhnLab首席执行官Sukkyoon，Kang的致辞揭开了序幕，之后▲韩国忠南大学Yujae，

Won教授、AhnLab Seonghak，Jun研究所所长和AhnLab产品服务企划部Changhee，Kim部长陆续发表了

主旨演讲，并分享了▲AhnLab和旗下子公司以及客户公司安全负责人的最佳实践（Best Practice），最后发

表了以追踪（Track）为主题讨论成功的AI安全策略的演讲。 

 

 

【照片2】AhnLab ISF 2023活动现场 
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主旨演讲关键词：集成与 AI 

首席执行官Sukkyoon ， Kang提出今年安全行业的热门话题为 “ 集成 （ Consolidation ） ” 和 “ 生成式AI

（Generative AI）”。这两个也是今年上半年举办的RSA和Gartner峰会等全球安全会议上经常提到的主题。 

 

首席执行官Sukkyoon，Kang表示：“从长远来看，集成安全对于降低安全风险和加强安全的重要性逐渐凸显

出来。同时，AI在威胁检测和响应以及风险管理自动化方面也已成为安全行业的必要元素。” 

 

 

【图3】AhnLab首席执行官Sukkyoon，Kang以“集成安全”和“生成式AI”为关键词介绍了最新的安全趋势。 

 

此外他还表示：“AhnLab还在不断致力于实现‘基于AI的集成安全’。并且今年10月5日，AhnLab计划正式

推出引领集成安全的‘AhnLab XDR’。AhnLab XDR旨在通过与安全解决方案和平台的链接，对所有安全领

域的风险进行分析并指数化，从而支持最佳的威胁响应和安全决策。应用了AhnLab AI技术的AhnLab XDR平

台能够进一步增强威胁检测和响应能力，并计划于明年初推出应用生成式AI的版本，以提高运行便捷性，”。

这引起了众多参会人员的关注。 

 

在接下来的环节中，负责首个主旨演讲的韩国忠南大学Yujae，Won教授提出了链接AI和网络安全的方案。 
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【图4】韩国忠南大学Yujae，Won教授 

 

Yujae，Won教授表示：ChatGPT等会话式AI可用于检测恶意代码和网络入侵、安全托管、用户身份验证、查

找软件漏洞、日志分析等多种安全领域，但AI存在故障或不良影响等安全隐患，并强调需要确保AI本身的安全。 

Yujae，Won教授指出：“例如，我们有必要防止数据污染，以防止输出错误结果，在使用扩展程序时彻底检

查连接的AI机器，即使是正常应用程序也要做好注入准备。另外，AI模型本身可能存在漏洞，所以需要甄别使

用。” 

紧接着AhnLab的Seonghak，Jun研究所所长以“利用AI的安全产品未来”为主题进行了演讲。Seonghak，J

un研究所所长探讨了AhnLab将AI应用于其安全产品的案例以及AI在未来安全领域的应用方式。 

 

 

【图5】AhnLab Seonghak，Jun研究所所长 
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Seonghak，Jun研究所所长表示：目前，我们实现了AhnLab V3、AhnLab MDS、AhnLab EDR和AhnLab 

XDR通过利用AI模块自动分类和创建规则（Rule）来执行分析和检测文件、识别电子邮件是否内含恶意行为、

检测异常行为等功能。AhnLab在其产品中搭载了将同形异意攻击（Homoglyph）和误植域名（Typosquattin

g）等多种攻击技术制成单一AI模型的AhnLab AI推理系统，并且正在计划开发使用生成式AI的“安全助手（S

ecurity Assistant）”。 

Seonghak，Jun研究所所长强调要注意生成式AI未来有可能发生被攻击者滥用的情况。Seonghak，Jun研究

所所长建议：“生成式AI可用于创建钓鱼邮件和勒索软件代码以窃取个人信息以及寻找漏洞等各种类型的攻击。

而且，以目前的技术水平，AI很难完全理解输入数据或请求的主体的意图。因此，开发AI模型需要大规模的投

资。”。 

作为最后一位主旨发言人的AhnLab产品服务企划部Changhee，Kim部长发表了题为“过去和现在，以及预期

未来的全新安全优势”的演讲。 

对于未来安全的核心，Changhee，Kim部长以“通过风险预测和识别进行自动响应”作为着重点提出三个关键

词：集成和现代化（Modernization），以及威胁检测和响应（TDR，Threat Detection and Response）

。 

 

 

【图6】AhnLab产品服务企划部Changhee，Kim部长 

 

Changhee，Kim部长讲到：“在面对各区域需要单独运行和管理的安全存在谷仓效应的情况下，安全解决方案

必须以能够识别和预测综合风险并推荐响应方案的方式开发。而该问题则可以通过AhnLab的XDR解决方案、O

T安全集成框架、SOAR和SOAR Basic智能剧本（Playbook）等来实现。” 

 

主旨演讲结束后，随即开始了正式的报告会。各会议的主题分别为引领集成安全的核心框架和解决方案，以及A

hnLab的AI安全技术目标。 
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通过集成安全实现 TDR 最佳实践 

AhnLab解决方案咨询部Sangeon，Oh部长以“统一安全与集成（ Unified Security & Consolidation），

AhnLab TDR”为主题，介绍了使用AhnLab产品的TDR实施方法和升级案例。 

 

据Sangeon，Oh部长介绍，AhnLab正在通过链接AhnLab V3、AhnLab MDS和AhnLab EDR来升级威胁检

测、分析和响应。AhnLab V3对已知威胁执行基于特征码的实时检测和拦截，AhnLab MDS使用沙箱虚拟环

境来分析文件（恶意代码）并检测未知威胁。然后，AhnLab EDR通过行为信息和时间轴/关联分析来响应绕过

V3和MDS的恶意行为。 

 

 

【图7】AhnLab解决方案咨询部Sangeon，Oh部长 

 

即将推出的AhnLab XDR也是TDR的解决方案，具有进一步增强的入侵防御系统。AhnLab XDR通过链接存在

于所有领域（包括端点、网络、云和电子邮件）的AhnLab安全解决方案，已发展成为一个不仅支持拦截和追踪

威胁功能，还能提出响方案的风险管理平台。 

 

Sangeon，Oh部长强调：“我们必须摆脱现有的防御外部威胁和控制内部泄密的边界安全，并专注于基于解决

方案和平台之间的有机集成和联动的TDR，以确保风险控制和治理。” 

通过 XDR 平台和集成 OT 安全框架实现的集成安全 

AhnLab产品服务企划部Geonyong，Lee部长介绍了10月5日推出的AhnLab XDR的开发流程和功能，并亲自

进行了演示。 
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Geonyong，Lee部长对AhnLab XDR推出的背景说明：“根据Gartner的成熟度曲线（Hype Cycle）报告，X

DR在端点安全和安全运行领域尤为重要。而且，以前的重点是预防、检测和响应威胁，但随着最近业务环境的

变化，增加了管理和运行的要点，使持续管理和评估风险变得更加重要。因此，考虑了安全工作人员能更有效

地管理风险的方案而开发的便是AhnLab XDR。” 

 

 

【图8】AhnLab Geonyong，Lee部长介绍AhnLab XDR的开发过程并进行了演示 

 

AhnLab XDR设计初衷为基于AI/ML的开放平台，提供异构安全日志链接分析、第三方链接和联动以及风险优

先级指定等客户所需的所有必要功能。 

 

Geonyong，Lee部长讲道：“AhnLab XDR使用ML阈值来学习用户和设备的行为模式。支持链接和分析来自

各个领域的事件和数据，并通过风险评分进行计算，以根据风险级别确定优先级。通过该方式，可以通过与其

他安全解决方案链接来有效响应威胁。” 

 

他还补充道：“AhnLab XDR的最大优势在于，它可以根据长期收集的数据不断更新反映攻击者预期威胁行为

的场景，从而设置适合客户公司环境的场景规则。AhnLab XDR可以根据该场景规则分析上下文，主动检测并

响应仅通过碎片日志或事件难以识别的潜在风险。” 

 

AhnLab融合产品服务企划部Jaehun，Hwang部长负责发表“OT安全威胁的新常态时代：AhnLab的集成安全

策略”演讲会，介绍了OT安全威胁案例和AhnLab的集成安全策略。 

 

Jaehun，Hwang部长表示：“最近在OT环境中频繁确认到了勒索软件攻击，且目前不断发生更多的攻击团伙

的大规模威胁，但OT安全准备工作仍然不足。OT安全的核心是要发现并响应安全漏洞，其中包括确保各种设备

的可见性、分析工业设备的协议等工作。” 
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【图9】AhnLab融合服务企划部Jaehun，Hwang部长 

 

关于全面的OT安全框架策略，Jaehun，Hwang部长讲到：“最终目的是必须共同考虑端点、网络和OT专业知

识三个领域。AhnLab通过将公司具备的各种安全威胁和漏洞检测及响应技术与其子公司NAONWORKS的OT

安全技术相结合，开发了一个集成框架。“通过两家公司产品之间的联动所产生的协同作用，可以在资产可见

性和威胁/异常行为检测及响应方面形成了互补关系，” 

SOAR 解决方案对于自动化安全运行至关重要 

AhnLab SOAR平台部门组长Jaeyeol，Kim发表了“SOAR核心，智能剧本2.0构建方案”演讲。 

 

 

【图10】AhnLab SOAR平台部门Jaeyeol，Kim组长 
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Jaeyeol，Kim组长表示，目前引进SOAR对于整个基础设施的系统威胁管理响应至关重要。Jaeyeol，Kim组长

阐述道：“SOAR是一个在配置和集成托管及运行系统等整个系统方面难度要求相当高的系统。因此，为了构

建成功的SOAR和SOAR剧本，必须制定可预先定义系统化流程的SOAR方法论，且引进专业的SOAR解决方案，

并且需要组建一个构建组织，其中要包含具有托管经验的顾问。” 

 

此外还提道：“现有的剧本需要进一步升级。基于该角度，AhnLab提出‘智能剧本2.0’解决方案。智能剧本2.

0基于提前制定的剧本的定期更新，免费以内容包形式分发。该内容包可以轻松应用于客户公司的安全运行中心

（SOC），通过启动更密集、更强大的防御系统来完成面向未来的SOC。” 

AhnLab 正在为基于 AI 的业务集成安全准备的事项 

AhnLab云事业部Gwangho，Choi部长以“你的MLOps安全吗？”为主题进行了演讲。Gwangho，Choi部长

讲道，MLOps通过实现缩短开发时间、增强模型性能、稳定部署并提高效率，使得在商业智能和战略方面利用

ML充分发挥潜力有着重要作用。他还强调，采用正确的工具和技术以实施MLOps实践并成功管理端到端ML工

作流程至关重要。 

 

 

【图11】AhnLab Gwangho，Choi部长介绍了能够确保云中MLOps安全的方案 

 

Gwangho ， Choi部长自信地讲道 ： “ 为了确保云中MLOps的安全 ， 重要的是需要MSP

（Managed Service Provider）的帮助，以便指导组织并根据各种合规性、策略和指南采取适当的措施。Ahn

Lab云目前为确保AI业务的成功而在做着万全准备。” 

 

AhnLab人工智能部门Yongseok，Hwang组长以“响应AI时代的威胁”为主题进行了演讲，他介绍了目前应用

于AhnLab产品的基于AI的威胁检测技术。AI在当前安全产品中的作用是升级传统检测方法，实现更快、更多的
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检测，并处理传统方法无法完成的任务。此外，通过实现基于LLM（Large Language Model）的自然语言接

口，AhnLab正在推动双向通信时消除并自动化重复任务的方向。 

 

 

【图12】AhnLab Yongseok，Hwang部长分享了AhnLab为成功实现AI安全的目标 

 

Yongseok，Hwang部长表示：▲更快更全面精确地检测所有威胁、▲收集并综合总结多个事件和信息并将其

可视化、▲构建一键响应的基础即AhnLab的AI技术目标。 

此外，AhnLab与行业安全专家还提出了：▲使用AhnLab威胁情报（Threat Intelligence，TI）的最新威胁响

应案例、▲零信任网络访问 （ Zero Trust Network Access ） 模型、▲托管检测和响应

（Managed Inspection and Response）、▲云、▲勒索软件最新趋势及响应方案，▲区块链等各种安全案例

及响应策略。演讲结束后，AhnLab还进行了抽奖活动。 
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【图13】抽奖活动中获奖者 

 

 

【图14】展位上挤满了体验AhnLab安全解决方案的参会人员 
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【图15】参观展位的参会人员正在咨询产品 

 

同时，在活动大厅还演示了AhnLab MDS、AhnLab CPP、AhnLab SOAR、AhnLab EDR、AhnLab TIP、

AhnLab Office Security、AhnLab DPX、AhnLab TrusGuard、AhnLab AIPS等10多种AhnLab及子公司的主

要解决方案和服务，并让参会人员能够体验产品。AhnLab为参观展位的参会人员提供定制咨询，提高了参会人

员满意度。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


