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通过AhnLab MDS应对威胁业务的勒索软件 

 

勒索软件是表示“勒索赎金”的勒索（Ransom）和软件（Software）的合成词，指的是利用恶意代码感染

计算机，对保存的文档或文件进行加密，并以恢复数据为代价要求金钱的一种黑客技术。尽管勒索软件的入

侵事件和举报每年都在增加，但由于勒索软件的特性，感染后很难修复或恢复。在本文中，我们将了解勒索

软件的趋势和攻击路径，并通过AhnLab基于沙箱的勒索软件和高级持续性威胁响应解决方案“AhnLab M

DS”详细了解安全方案。 
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勒索软件的最新趋势 

2022年，全球的勒索软件组织的活动遇到了一些困难。主要勒索软件组织REvil被捕，Conti停止了运营，乌克

兰和俄罗斯之间爆发战争。尤其是由俄罗斯人组成的多个勒索软件组织受到战争的影响，活动受到限制。 

 

然而，受到勒索软件损害的企业数量逐渐增加。从2022年开始活动的勒索软件组织超过50个，其中已知的新勒

索软件组织超过了23个。这些组织正在将攻击范围扩大到各个行业，其中包括医疗、通信、保险和制造业。即

使是具备一定安全能力的跨国企业也因勒索软件攻击而导致业务中断，蒙受了巨大的经济损失。最近在韩国出

现的“Gwisin”勒索软件令人头疼，缺乏勒索软件应对预算、安全解决方案和运营人力的中小企业成为重点攻

击目标。 

 

此外，勒索软件组织正在通过暗网（Dark Web）实现多样化。自2020年以来，随着勒索软件及服务（Ranso

mware as a Service）的全面展开，勒索软件组织开始通过暗网交易利用信息窃取恶意代码（Infostealer，

间谍软件）窃取的个人和企业的重要信息即“窃取者（Stealer）”日志。其结果，活跃在暗网上的勒索软件组

织和受害企业数量在过去两年持续增加。窃取者日志用于勒索软件组织的信息窃取工具或初始入侵（Initial Ac

cess）。 

 

如上所述，勒索软件组织的活动至今依然活跃，对企业的业务仍构成严重的威胁。除了加密这种传统的攻击方

法之外，攻击者还使用泄露目标组织重要数据的方法作为额外的威胁方法，因此企业需要做好防备以保持业务

连续性。此外，攻击安全性相对较弱的总公司的合作公司或分公司的方法正在给许多制造商造成巨大损失，因

此有必要将勒索软件视为供应链攻击的一部分并制定对策。 

AhnLab MDS 针对勒索软件响应进行了优化 

勒索软件可能通过电子邮件、网络、端点和网络连接等用户使用的所有渠道引入。特别是，电子邮件是向不特

定人群传播勒索软件的最佳攻击手段，攻击者会以业务附件形式传播恶意代码或利用社会工程技术进行勒索软

件攻击。除此之外，还有伪装成业务所需的非法程序、破解版（Crack）、安全更新文件的勒索软件，USB外置

硬盘也未能逃过勒索软件的侵害。 

 

对此，AhnLab提供了AhnLab MDS、AhnLab MDS Agent和AhnLab MDS Agent托管服务作为响应勒索

软件攻击的最佳安全方案。它们分别通过收集由各种路径引入的文件并保留其运行，并基于特征码的静态（Sta

tic）和信誉检测以及基于沙箱的动态分析来判断是否是恶意的，然后采取相应措施。 
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【图1】AhnLab MDS构建结构图 

AhnLab MDS的作用 

AhnLab MDS不仅可以配置为镜像流量检测和拦截，还可以通过激活MTA（Mail Transfer Agent）许可证来

配置为邮件服务器检测和拦截专用设备。MTA包含MDS的静态分析和动态分析功能，可以发送邮件、过滤/隔

离、响应钓鱼/诈骗邮件。如果将AhnLab MDS（MTA）构建在客户公司的邮件服务器前端，当收到电子邮件

时，会执行行为分析，例如通过解析附件和邮件正文来检测恶意URL，基于AI获取主要关键字以及与钓鱼邮件D

B进行相似度比较等。然后，将疑似含有恶意行为的邮件隔离在设备内部，以便服务器只接收正常邮件，并向邮

件收件人和安全负责人发送通知。 

AhnLab MDS Agent 

AhnLab MDS Agent是可选的应用选项，通过安装在用户的计算机上，收集未通过网络或绕过AhnLab MDS

检测的新文件并暂停执行。这种保留运行的功能也称为“Execution Holding（EH）”，通过该功能可以阻止

没有分析结果的文件在计算机上运行来预防勒索软件感染。相应文件会被收集到MDS服务器上并经分析过程，

对于被识别为恶意或分析结果不清楚的文件可以从计算机上进行限制运行或将其删除。 

AhnLab MDS Agent托管服务 

AhnLab最近推出了AhnLab MDS Agent托管服务。该服务专门针对难以购买MDS设备或没有安全专业人员

的小规模组织和企业。当用户在计算机上运行可执行文件或基于脚本的文件时，AhnLab MDS Agent会保留

文件的运行，并自动将文件发送到AhnLab内部基础设施中构建的AhnLab MDS。被识别为恶意的文件将被立

即删除，并且包含实时摘要和详细信息以及TI信誉信息的响应报告将通过电子邮件发送给安全管理员。由于在

分析完成之前停止文件的运行，因此可以阻止勒索软件等恶意代码的初始感染。 
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【图2】AhnLab MDS Agent托管服务结构图 

 

当AhnLab MDS Agent托管服务与防病毒软件一起使用时，可以通过防病毒软件响应已知的恶意代码，并通

过AhnLab MDS Agent托管服务预防未知的威胁，从而实现互补。此外，由于只需安装AhnLab MDS Agent

即可立即使用该服务，无需另行构建设备，因此即使是构建成本和运营人员不足的中小型企业也可以确保端点

威胁响应能力。 

AhnLab MDS新模型，有什么不同？ 

今年5月，AhnLab MDS产品从现有的A型号升级为B型号。B型号配备高性能数据包处理库，性能得到了提升，

相较于A型号可以处理二倍以上的流量，这使得它能够完全防御像勒索软件攻击这样的暂时流量增加所带来的的

威胁。 

 

 

【图3】AhnLab MDS B型号的改进事项 
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B型号的顶级设备可以处理10Gbps的流量。性能提升是基于CPU升级来实现，随着CPU的核心数量增加60%，

其性能提升了43%。此外，还将原来的SD卡、SATA3 SSD和HDD存储更换为NVMe GEN4 M.2 SSD和SATA

3 SSD，以提高分析性能。 

 

通过此改进，B型号基于最高规格设备可运行的虚拟机（Virtual Machine，VM）数量从128个增加到160个，

可单独管理的Agent数量目前已从过去的5,000个增加到6,000个。 

 

此外，引入AhnLab MDS的客户可以免费使用收费的恶意代码专家分析服务3次。将AhnLab MDS收集的文件

通过恶意代码分析专家服务上传，AhnLab的恶意代码分析专家会确认该文件，然后提供关于恶意代码引入途径、

攻击技术和响应方案等报告。 

结束语 

由于勒索软件被感染后很难修复或恢复，因此预防是非常重要的。为了防止勒索软件攻击，首先要定期备份重

要数据并将其存储在与互联网隔离的地方。所有软件都应该及时更新 ， 安装防病毒软件等安全防护软件 ， 并定

期执行扫描。另外 ， 不要运行来源不明确的URL ， 并对企业系统执行安全漏洞检查并应用补丁以确保安全。如

果在实践这些安全守则的同时引入AhnLab MDS、AhnLab MDS Agent和AhnLab MDS Agent托管服务，那

么基于AhnLab专业的恶意代码分析和响应能力，更加安全地保护您的公司免受勒索软件的侵害。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


