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RaaS的最新趋势 

勒索软件组织的新商业模式 

 

RaaS（Ransomware as a Service）是指网络犯罪分子提供用于勒索软件分发和管理所需的工具和服务的

新型勒索软件商业模式。该模式最早于2015年被公之于众，其成员以分工合作和共享收益的形式组织起来，

利用活跃的加密货币使用和匿名性，采用比传统勒索软件更为先进的勒索手段。 

使用RaaS模型，任何人几乎无需专业的勒索软件开发知识，也可以通过勒索软件攻击获得巨额金钱利用。

因此，勒索软件攻击变得愈加频繁，且受害规模也越来越大。AhnLab近期发布了《RaaS趋势报告》，详细

分析了RaaS的运营结构、收益模型以及勒索战术。下面让我们详细了解其内容。 

 

 

 

 

 

 

 

 

 

 

子公司负责实际的勒索软件分发和攻击，由一名或多名具备初始入侵相关专业技术的人员组成。子公司会在入

侵的组织内部长期或短期潜伏，并传播和运行勒索软件。有时，在加密文件之前，还会泄露数据。泄露的数据

用于双重勒索战术以提高赎金，当受害者支付赎金时，便提供文件解密的步骤。 
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一些子公司倾向于与单一的RaaS组织合作。但是，根据使用“Bassterlord”作为昵称的人物的采访，发现子公

司更多地与多个RaaS组织合作。该人物曾经与REvil、RansomEXX、Avadon、LockBit的子公司合作。 

 

子公司为了获取收益，与多个RaaS保持合作关系。由此可知，特定的RaaS有多个子公司，而每个子公司在使用

的攻击技术上可能会有所不同。因此与以往不同，安全公司更难将用于勒索软件攻击的技术（Tactics、Techni

ques、Procedures、TTP）与特定RaaS联系起来。 

 

IAB是指在具备初始入侵专业能力的人员，与子公司独立活动。一些RaaS另外招募与IAB类似角色的入侵测试人

员。这些人员快速成为RaaS的核心成员，他们向各种网站犯罪组织出售网络访问权限。例如，勒索软件子公司

为了组织的运营，必须要定期购买网络访问权限。近期，子公司选择从IAB处购买网络访问权限，而不是直接选

定攻击对象。  

 

IAB会入侵目标网络，并在其中长期或短期潜伏，检查是否使用安全产品和是否加入网络攻击受害保险，收集R

DP/VPN的访问权限、发现漏洞、泄露凭证，分发用于构建僵尸网络（Botnet）的恶意代码。他们利用入侵后

窃取的信息，在网络犯罪论坛上发布销售网络访问权限的帖子，如【图1】所示。 

 

 

【图1】IAB的网络访问权限销售帖子（来源：@DailyDarkWeb） 
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IABs主要针对美国、欧盟（EU）和亚太地区的国家，通过初始入侵获取网络访问权限。对于美国内的组织，其

网络访问权限的售价比其他国家更高，而对银行领域的访问权限也比其他领域的售价更高。据了解，最近这些

访问权限的售价在10,000至160,000美元（约1,307万~2亿 912万韩元）之间。 

 

上述RaaS成员及其角色的示意图如【图2】所示。 

 

 

【图2】RaaS组织结构图 

RaaS 收益结构 

RaaS是由勒索软件开发者和运营者制作勒索软件，然后由子公司进行分发。因此，开发者和运营者要将其收益

的一部分分配给子公司。 

 

RaaS运营者通常获得赎金的10%到30%之间的利润分配，其余部分分配给非法访问企业网络并分发勒索软件的

子公司。这个比例也可能根据子公司赚取的赎金而有所变动。最近公开的CryptNet RaaS组织在网络犯罪论坛

上的广告中表示，运营者仅获取赎金的10%的利润份额，其余90%分配给子公司。这与一般的RaaS的利润分配

比例略有不同，推测这是新的RaaS组织试图通过确保多个子公司来扩大势力的意图。 
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【图3】在网络犯罪论坛上发布的CryptNet RaaS广告（来源：zerofox.com） 

 

子公司实际负责勒索软件攻击的所有方面，并收取赎金的70%至90%的利润份额。一些子公司在进行勒索软件

攻击时会优先选择销售额高的组织作为攻击目标，或者偏好特定行业的数据。例如，医疗机构和高科技公司的

数据很有销售价值，因此很容易成为攻击目标。究其根本，勒索软件组织之所以瞄准特定行业进行攻击，是因

为他们在这些行业中获得收益的可能性更大。 

RaaS 的勒索方法 

随着备份和恢复流程作为勒索软件的应对措施得到升级，攻击者仅通过文件加密获取更多赎金。因此，攻击者

开始将数据武器化，这被称为双重勒索战术。攻击者采用双重勒索战术，在加密数据之前挑选并窃取受害组织

或高层管理人员的敏感信息，然后威胁公开或出售以获得赎金或要求更高的赎金。一些RaaS组织甚至转变为数

据勒索组织，仅窃取和勒索数据，而不分发勒索软件，Karakurt组织便是一个典型的例子。 

 

除此之外，攻击者还采用三重勒索战术入侵社会基础设施，如电力、水力、行政等，并进行DDoS攻击。通过

这种方式，攻击者使用户无法正常使用服务，然后以恢复服务为代价索要赎金。 

 

随后还出现了四重勒索战术，不仅局限于将泄露的数据发布到勒索软件数据泄露网站（DLS），还积极向受害

组织的客户、业务伙伴或竞争对手通报有关勒索软件入侵和数据泄露的信息。其目的是为了威胁受害组织的声

誉以获得赎金。 

RaaS 的趋势 

网络犯罪组织间的关系变化非常快速。子公司有时会雇佣其他网络犯罪组织的高技能人员，并与提供良好收益



AhnLab安全月刊2023年07月 

6 

分配比例和充分支持工具和服务的多个RaaS合作。一些顶级组织在执法机构的监控加强时，会暂停运营并更名

为新的品牌。 

 

大多数的勒索软件攻击并不会直接攻击特定目标，而是购买IAB正在出售的网络访问权，这些组织在成功攻击后

很有可能获得赎金。主要的攻击目标是北美地区的一般企业和大型企业，但也出现了越来越多的针对其他地区

或小规模组织的攻击，以避开执法机构的追踪和监视。此外， 也可能利用IAB或网络犯罪组织分发的Emotet、

QakBot、IcedID和PikaBot等现有恶意代码感染作为初始渗透路径来执行勒索软件攻击。 

（1）LockBit 

LockBit是自2023年1月至5月底发布了450多个受害者名单的最活跃的勒索软件组织。该组织于2019年首次被

报道，并拥有100多个子公司。LockBit勒索软件会向子公司提供快速加密速度和安全工具迂回功能等，其特点

是不攻击医疗、教育、慈善和社会服务部门的组织。与此相关，今年1月当Lockbit旗下子公司攻击加拿大多伦

多一家儿童医院时，Lockbit对入侵行为致歉，并提供了免费解密工具。 

 

LockBit采用的是出售受害组织信息和泄露数据的四重勒索战术。据说，要成为子公司的一员，需要提供各种地

下黑客论坛的个人资料链接以及与其他RaaS的合作经历证明，以证明其技术能力和之前进行 的攻击相关的证

据。 

（2）ALPHV 

ALPHV，也称为“BlackCat”，于2021年底首次被报道，它使用了因高性能和内存安全性而深受欢迎的Rust

语言开发了首个勒索软件。该勒索软件被推测是对过去的DarkSide和BlackMatter勒索软件进行了改版。 

 

该勒索软件组织禁用安全工具并绕过分析功能。主要针对电力、天然气和供水系统等重要基础设施，以及医疗、

建筑、金融、法律、专门服务行业进行攻击。 

 

这些组织使用双重勒索战术，近期加大了对受害组织的威胁程度。例如，公开高层管理人员的不端行为或公司

机密信息，并要求支付赎金。子公司的收益比例取决于赎金支付规模。例如，当赎金为150万美元、300万美元

和超过300万美元时，子公司的收益比例分别为80%、85%和90%。 

（3）REvil 

REvil于2019年首次出现，是GandCrab勒索软件的重新打包版本。它被推测与目前已不存在的DarkSide组织有

有关。2021年7月 ， REvil的一个合作公司 ， 利用由名为Kaseya的公司开发的系统管理和监控工具的零日漏洞

（Zero Day），破坏了全世界30多家MSP（Managed Service Provider）和它们管理的1,000多个企业的网络

。 
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这次攻击导致2022年1月美国向俄罗斯政府施压，逮捕了RaaS的成员一部分。原以为解散的REvil于2022年5月

在被关闭的数据泄露网站上再次出现，重新崛起。Revil以寻找有能力支付赎金的组织为目标，特别是以高销售

额的行业为重点进行攻击。据称，代表Revil的人物使用“Unknown”作为昵称，目前此人下落不明。 

（4）BlackBasta 

BlackBasta勒索软件组织于2022年4月首次被发现，他们采用了双重勒索战术，利用QakBot恶意软件感染系统

并利用子公司获取访问权限，对多个组织造成了损害。一些安全公司和研究人员推测该组织是Conti勒索软件组

织解散后衍生的组织。此外，BlackBasta还与名为“Carbanak”的以金钱为目的的网络犯罪团伙——FIN7有

关。他们主要针对建筑、运输和相关服务、通信、汽车等行业。 

（5）Loyal 

Loyal首次发现于2022年9月，有很多感染案例是通过SEO（搜索引擎优化）投毒（Poisoning）攻击进行的。S

EO投毒是一种将恶意代码分发站点排在搜索网站的前几位，以向站点访问者分发勒索软件的攻击方式。Loyal

在分发勒索软件之前，使用RedLine、RedLine等恶意代码感染系统以获得所需信息。Loyal主要攻击医疗、建

筑、通信等重要的基础设施，并在今年4月底攻击了美国德克萨斯州达拉斯市，导致该城市的基础设施瘫痪。 

（6）Vice Society 

Vice Society于2021年被发现 ， 在自行开发勒索软件之前使用了各种勒索软件 ， 如HelloKitty、Zeppelin等。

尽管他们针对各行各业进行攻击，但由于他们主要针对美国的学校进行攻击，因此被误解为只针对教育部门。V

ice Society使用双重勒索战术，据称他们要求较高金额的赎金。 

（7）Play 

Play勒索软件组织于2023年2月攻击了美国加利福尼亚州奥克兰市。奥克兰市的城市基础设施瘫痪，宣布进入

紧急状态。这一事件的报道使Play勒索软件组织为公众所知晓。一些安全公司和研究人员推测Play与Hive勒索

软件组织有关联。Play同样针对多个行业进行攻击，受害组织分布在拉丁美洲地区。 

（8）Clop 

Clop勒索软件组织于2019年2月首次亮相，当时它通过由名为“TA505”的网络犯罪组织发起的大规模鱼叉式

网络钓鱼活动而被人们所知晓。最近，该组织利用GoAnywhere MFT零日漏洞（Zero Day），对130多个组

织进行了数据泄露和勒索软件攻击。2021年，由于国际刑警组织（Interpol）的调查，该组织的一些子公司被

逮捕，但至今尚未被解散，仍然活动。 
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结束语 

综上所述，RaaS通过提供开发和分发勒索软件所需的技术和基础设施来降低了攻击难度并提高了效率。因此，

近年来RaaS迅速增长，勒索软件的攻击也变得越来越复杂。勒索软件攻击者不断改进初始入侵战术和技术，并

在选择攻击目标获取有关如何获得更大利润、哪些数据具有盗取价值以及如何调整威胁水平和和强度等勒索软

件攻击战术方面的知识。勒索软件攻击者的唯一的目标就是赚大钱。 

 

正如大家担心的那样，人工智能 (AI) 技术和自动化工具的发展可能导致更多的攻击。网络犯罪分子正在利用合

法驱动程序实施高级规避技术，以规避或完全绕过端点保护解决方案。各种勒索战术正在创造利润，间歇性加

密的出现以及在Windows和Linux等平台之间的勒索软件数量也在增加。随着越来越多的子公司地出现和他们

使用的攻击技术变得越来越多样化，调查由勒索软件攻击引起的入侵事件时，很难将其与特定的勒索软件联系

起来。 

 

勒索软件对企业和个人都带来严重的威胁。遭受勒索软件的攻击不仅会造成经济损失 ， 还可能会损害声誉。最

重要的预防措施是在勒索软件的攻击之前做好准备。为了防范勒索软件的攻击 ， 需要引入强大的安全解决方案 ，

并对员工进行安全意识教育。除此之外 ， 定期备份以防止数据丢失也至关重要。网络威胁情报服务可以提供有

关勒索软件攻击者的信息和知识，有助于组织采取预防性措施以应对威胁。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


