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V3、EDR和MDS集成安全 
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AhnLab V3、EDR和MDS集成安全 

随着数字化转型的加速和非面对面服务的日常化，网络连接点数量增加，人们对入侵事件的担忧也在蔓

延。许多公司都在引进各种最新安全解决方案，但由于运营和管理不善，这又引起了另一个安全漏洞。为

了准确检测和主动响应日益智能化的威胁，以及安全解决方案的高效运营和管理，安全解决方案之间的联

动不再是选择，而是一种必然。 

AhnLab通过将产品与产品、产品与服务有机地联动，实现集成安全。在3月号中，我们详细介绍了

AhnLab的集成产品。在本文中，我们将了解AhnLab的主要端点和网络安全产品AhnLab V3、MDS和

EDR的特征和链接。 
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各产品的功能及特征 

在阐述这三种产品之间的链接之前，首先简单介绍一下各产品的主要功能和特征。 

1) AhnLab V3

AhnLab V3是计算机安全专用防病毒软件，是AhnLab最具代表性的端点安全产品。V3采用特征码（Signature）

方式快速检测和拦截已知威胁。这里所说的特征码方式是一种分析文件表面，即外观数据，并提取每个正常文

件和恶意文件的唯一特征的技术。 

此外，V3还可检测1,500多个恶意行为模式并对已知威胁做出响应。然而，传统的特征码和基于规则的诊断方

式在检测新的和未知威胁（包括勒索软件和无文件（Fileless）攻击）方面存在局限性。因此，V3可通过“诱饵

文件诊断”、“App隔离扫描”和“安全文件夹”功能来响应勒索软件。此外，通过“进程内存诊断”和

“AMSI（Anti Malware Scan Interface，反恶意软件扫描接口）”检测，可以检测并拦截Magniber等以无文

件形式传播的恶意代码。 

2) AhnLab MDS

AhnLab MDS（Malware Defense System，恶意软件防御系统）是一种网络沙箱解决方案，可以防御高级持

续性威胁（APT）攻击。它扫描文件存在的所有区域，例如网络、计算机、电子邮件服务器前端和网络连接区

间。流入网络的可疑文件在隔离的虚拟VM环境中运行，通过行为分析判断是否为恶意文件。从而有效检测和响

应零日（Zero Day）漏洞攻击、勒索软件、漏洞攻击、APT等各种安全威胁，提前预防内部系统被恶意代码感

染。 

MDS运用数据库、机器学习（ML）和人工智能（AI）来准确、快速地检测和响应威胁。此外，基于这些技术，

还提供MTA（Mail Transfer Agent）功能，它可以分析钓鱼邮件和诈骗邮件中包含的URL链接，并判断它们

是否是恶意的。进而，通过MDS Agent保留文件运行，还支持绕过VM检测的恶意软件响应技术。 

与V3不同的是，V3也提供动态扫描功能，但只能进行有限的检测，因为它利用终端的部分资源来进行恶意诊断。

而MDS在高性能设备内的沙箱环境中实现基于多个引擎的各种操作环境来执行动态扫描。通过这种方式，MDS

可以执行和操作文档文件以发现隐藏的恶意行为或检测未知威胁，还可以检测绕过防病毒解决方案的勒索软件。 

3) AhnLab EDR

AhnLab EDR（Endpoint Detection & Response）是一款基于AhnLab自主研发的基于行为的分析引擎，检测

和响应端点威胁的解决方案 ， 可以监控计算机和多个设备上发生的所有行为。它旨在最大限度缩短针对端点的

未知威胁的潜伏期，并防止潜在的损害和复发。 
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EDR主要提供如下功能：收集所有端点行为信息、关联性和攻击阶段的多维度分析、基于广泛端点可见性的高

级威胁响应、持续监控和集成安全管理。此外，通过支持集成了AhnLab专业技术力的专用控制台“EDR Anal

yzer”，提供运营便利性，使用户能够从检测、分析和响应的角度准确识别威胁并设置条件。 

 

此外，EDR按检测类型对威胁进行分类，支以持从威胁识别到分析和响应的快速工作流程。通过与AhnLab EP

P和AhnLab MDS等各种解决方案联动，可以最大限度地提高威胁响应能力并实现针对客户环境优化的端点安

全运营。 

 

从最终效果而言，使用EDR能够对威胁进行主动追踪，使客户更容易构建提前预防和防复发的系统。 

通过产品之间的链接和安全实现集成安全 

AhnLab V3、MDS和EDR在端点和网络安全领域均展现出了出色的性能。将这些产品链接使用时，可以补充各

产品的局限性，确保基于特征码的拦截、沙箱动态分析、行为检测和响应等全方位的安全能力。  

 

 

【图1】V3、MDS、EDR集成安全 

 

例如，在安装了V3的服务器上添加MDS和EDR时，可以向Agent发出删除恶意文件、隔离计算机、发送公告等

响应命令，通过基于ML和大数据的威胁检测功能，可以有效检测和响应APT攻击等未知威胁。此外，还可以向

用户提供文件从运行到结束的所有行为的详细分析结果报告，并使用户可以通过与VirusTotal联动有效判断文件

是否为恶意文件。 
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在这一系统中，MDS从网络流量中提取和收集文件，并在防病毒软件之前分析文件。它在沙箱虚拟环境中运行

可执行文件和不可执行文件，分析行为以判断是否是恶意的，并对未扫描的文件保留运行，提前拦截威胁行为。

另外，通过与垃圾邮件解决方案联动，执行邮件正文附件分析等邮件扫描，将网络钓鱼和诈骗造成的损害降至

最低。除此之外，它还搭载了专用的文档扫描引擎，可以防止利用文档的攻击。 

 

EDR拦截未知威胁以及绕过V3和MDS的攻击。它收集端点上发生的所有进程、文件、网络、注册表和系统行为，

并使用AhnLab专有技术和MITRE ATT&CK框架的检测模式和规则（Rule）监控和检测威胁。它还可以通过创

建适合客户公司环境的IoC、YARA和行为规则来检测和响应威胁。  

 

此外，EDR还可以通过与V3、MDS有机联动进行附加分析。EDR根据V3诊断出的恶意代码信息，提供引入途

径等详细的分析信息，从而提前防止未来可能发生的相同威胁。如果要在沙箱中分析从EDR收集的各种进程/文

件信息，可以通过MDS查看分析结果来确认威胁的其他证据。  

 

综上所述，V3、MDS和EDR在各安全领域中扮演的角色略有不同。它们的作用可以比作入境审查。例如，V3

可以基于特征码和模式快速检测恶意代码，并通过拦截、删除和修复存在问题的文件和URL来提前进行响应，

这一点就像是基于黑名单（Blacklist）对入境者进行审核的护照检查。在检查护照后，会对行李、随身携带物

品进行X光扫描，精确扫描其中存在安全隐患的物品和违禁物品，这类似于MDS基于沙箱技术精准检测未知威

胁。在入境审查中的最后一步——CCTV检查阶段，会监控入境者的移动路线和动向，这相当于EDR监控和检测

端点上的所有潜在威胁行为，并对威胁进行追踪和分析的过程。 

 

 

【图2】V3、MDS、EDR的角色比较 

 

企业和机构也需要在每个阶段构建全面的安全系统 ， 就像入境检查过程。构建包括防病毒软件、沙箱和EDR在

内的集成安全系统，将有助于全面保护复杂多变的系统环境并建立更强大的安全态势。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


