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2022年Kimsuky组织的活动分析 

 

与2021年相比，AhnLab在2022年发现了更多与Kimsuky组织有关的隐秘活动、新的攻击类型、FQDN（全

域）和攻击准备情况等。特别是，由于C2服务器设置错误，导致服务器内部文件泄露，使我们获取了不为外

界所知的样本、服务器信息文件、变种样本等。 

在本文中，我们将详细了解Kimsuky组织在2022年的活动和攻击方式。 
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Kimsuky组织在沿用传统攻击方法和恶意代码的同时，还通过自定义开源工具和恶意利用漏洞而逐渐改变攻击

方法。在2022年的攻击中，FlowerPower恶意代码的使用率最高，而且还发现了很多变种类型。 

 

攻击中使用的诱饵文档包括互联网路由器安装文件、收据、电子邮件插件、加密货币、座谈会计划、Mac地址

查询程序、采购订单、咨询请求和国防研究等。  

 

经AhnLab的恶意代码威胁分析和云诊断系统ASD（AhnLab Smart Defense）确认，攻击对象所属行业主要

为大学、广播电台、媒体、半导体、智库等。 

Kimsuky 组织用于攻击的恶意代码统计 

正如【图2】和上文所述，Kimsuky组织用于攻击的恶意代码中，FlowerPower类型的使用最多，其次是

AppleSeed。此外，在这两种类型中新发现了从未发现的恶意代码，这与Kimsuky组织的传统攻击方法完全不

一样。 

 

但由于初期的攻击方式相同，或新发现的恶意代码与原有类型一起使用，因此统一分为FlowerPower和

AppleSeed类型，而不作区分。结果，总共识别出297个FQDN（Fully Qualified Domain Name，全域），此

外还可能存在其他未识别的FQDN。 

 

 

【图1】2022年各攻击类型的FQDN统计（单位：个） 
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FlowerPower恶意代码于2020年首次被发现，在迄今为止发现的类型中所占比例最高。根据AhnLab对Flower

Power类型中使用的FQDN的调查结果，确认全域的数量从2020年到2022年增加了5倍，如【图2】所示。 

 

 

【图2】FlowerPower FQDN年度统计（单位：个） 

 

其中，未对外公开或推测尚未用于攻击的FQDN占多数。因此，鉴于这一涨幅，相关统计数据预计在2023年会

大体相似或更高。 

2022 年 Kimsuky 组织活动总结 

与2021年相比，与Kimsuky组织有关的对外公开或媒体提及的问题和恶意代码有所减少。此外，与2021年使用

以报酬名义的金钱相关内容作为诱饵文件的方式不同，2022年则伪装成特定程序，或主要使用咨询请求和简历

请求等相关内容。此外，与2021年一样，在攻击中仍使用了现有的恶意代码。 

 

但是 ， 也发现了多个迄今未知的恶意代码 ， 并确认了使用不同于以往攻击的新恶意代码或利用较新的漏洞

（ CVE-2022-30190 ） 进行攻击的情况。虽然这种情况以前发生过 ， 但也发现了使用正常网站和博客作为中转

站的案例。此类攻击活动越来越活跃，估计以后还会持续。 

主要问题 #1 - FlowerPower 

FlowerPower恶意代码是一种基于PowerShell脚本的键盘记录器（Keylogger），去年通过Kimsuky组织2021

年趋势报告介绍。然而 ， 最近发现了除键盘记录器之外的多种恶意代码 ， 而这些都是外界未知的类型。在此案

例中，服务器文件因设置错误而被暴露，AhnLab在此将首次公开相关信息。 

36

121

182

2020年 2021年 2022年

FlowerPower FQDN统计数据

https://www.ahnlab.com/kr/site/securityinfo/secunews/secuNewsView.do?seq=31442
https://www.ahnlab.com/kr/site/securityinfo/secunews/secuNewsView.do?seq=31442
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1. 因设置错误导致服务器文件暴露 

如【图3】所示，由于Kimsuky组织主要使用的域中部分服务器因设置错误，导致FTP帐户暴露。分析时，是可

以使用该帐户登录，获取到与此相关的PHP文件和FlowerPower的1级和2级脚本。 

 

 

【图3】因设置错误导致服务器文件暴露 

 

根据PHP文件分析结果，确认到感染开始后，攻击者将收集到的信息传输到C2，并在服务器内部创建带有感染

IP的文件夹来保存信息。   

 

然而，当直接从浏览器访问C2服务器时，访问的IP和User-Agent会被记录在一个.txt文件中，并重定向到谷歌

邮件（Google Mail），如【图4】和【图5】所示。  

 

 

【图4】部分PHP文件代码 
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【图5】（左）服务器访问记录（右）收集信息 

※ AhnLab分析系统构建的类似于攻击者Web服务器的界面 

 

通常，当感染进行时，攻击者会通过PowerShell连接到C2，这似乎是为了干扰分析人员对服务器的分析。 

 

2. 使用韩国博客作为中转站 

之前也有使用博客作为中转站或分发站点的案例，其中多为海外博客。但是，正如AhnLab TIP的ASEC Notes

所公开的那样，首次发现了经由韩国博客的案例。  

 

伪装后的博客帖子看起来像是一篇普通的资讯类文章 ， 但其使用了 “ hidden ” 标签将C2数据隐藏了起来 ， 如

【图6】所示。 

 

 

【图6】博客中包含的中转站 

 

同一个博客上有好几篇文章，都与FlowerPower的1级脚本下载地址有关。此类博客总共确认有四个。 

https://asec.ahnlab.com/en/24443/
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3. Browser Infostealer 

FlowerPower的2级脚本是一个键盘记录 （ Keylogging ） 脚本 ， 并于11月首次发现在执行键盘记录时收集

Chrome和Edge浏览器信息的变种脚本，如【图7】所示。 

 

 

【图7】部分浏览器收集代码（FlowerPower 2级脚本） 

 

与此相关的信息曾在去年11月ASEC的博客帖子“伪装成新闻调查问卷传播的恶意Word文档”中介绍过，它会

将收集到的信息使用FTP传输到C2。 

4. xRAT（QuasarRAT） 

xRAT是于2014年在Github上发布的基于.NET的开源RAT。 

 

 

【图8】名称从xRAT更改为QuasarRAT 

 

该源在2015年7月之前一直以xRAT的名称使用，但如【图8】所示，从8月后就更名为了QuasarRAT。之后，新

增并改进了功能，至今仍被许多攻击者所使用。但更改前的xRAT源代码仍旧处于公开状态。 

 

回到主题 ， Kimsuky组织正是自定义并使用了xRAT源代码。2022年1月 ， AhnLab发现Kimsuky组织的恶意软

件之一GoldDragon类型正在传播。1月28日，在ASEC博客帖子“Kimsuky组织的xRAT（Quasar RAT）传播

情况”中曾对其首次进行了披露。  

 

应用了VMProtect的样本会通过进程挖空（process hollowing）技术运行xRAT。如果将其与Github上发布的

原始xRAT进行比较，会发现两者非常相似，如【图9】所示。 

https://asec.ahnlab.com/en/42529/
https://github.com/quasar/Quasar/releases
https://github.com/quasar/Quasar/releases
https://asec.ahnlab.com/en/31089/
https://asec.ahnlab.com/en/31089/
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【图9】xRAT对比 

 

此外 ， 可以发现原始xRAT设置值为纯文本 ， 而Kimsuky组织使用的xRAT则是BASE64 + Rijndael-128-CBC 

Mode加密的设置值，如【图10】所示。 

 

 

【图10】加密的Kimsuky xRAT设置值 
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而在2022年10月，确认到新变种的xRAT以FlowerPower类型在传播。与之前最大的区别是以往xRAT C2 IP和

端口（Port）作为设置值包含在内部，但新的变种则从外部下载额外的C2 IP和端口对。  

 

此外，如【图11】所示，从FlowerPower的2级脚本下载加密的C2 IP文件和xRAT后，根据XOR算法解密xRAT，

并通过PowerShell加载。 

 

 

【图11】部分xRAT脚本代码（FlowerPower 2级脚本） 

 

另外，在主要代码之间包含了多个调用Sleep（1~10）的代码，读取“msword16.pip”文件内容后，通过解

密获取了C2 IP和端口对 ， 具体如 【 图12 】 所示。之前版本解密使用的算法是BASE64 + Rijndael-128-CBC 

Mode，但变种使用的是BASE64 + XOR。 

 

 

【图12】通过解密获取C2 IP及端口对 
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5. Follina（CVE-2022-30190） 

如上文所述，由于设置错误，导致大多数服务器都可以通过暴露的FTP帐户来登录。在此过程中，在特定服务器上发

现了用于MS Office Word RCE的Follina漏洞（CVE-2022-30190）的 HTML文件，具体如【图13】所示。 

 

 

【图13】在HTML文件中发现的C2服务器 

 

如【图14】所示，该HTML文件中包含了下载FlowerPower 1级脚本的地址。  

 

 

【图14】部分HTML文件代码 

 

并且考虑到其文件名为“1.txt”，推测它还未被用于攻击，正处于测试阶段。 

 

6. FlowerPower系统变更 

2021年，与FlowerPower相关的系统发生了重大变更。自2020年首次出现以来，FlowerPower一直固定使用着10

个域，如【表1】所示。 

 

atwebpages.com mypressonline.com 

getenjoyment.net mywebcommunity.org 

medianewsonline.com onlinewebshop.net 

myartsonline.com scienceontheweb.net 

mygamesonline.org sportsontheweb.net 

【表1】以往FlowerPower使用的域列表 
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然而，从2022年11月起，开始使用了两个新域名，即“kro.kr”和“r-e.kr”，如【图15】所示。 

 

 

【图15】FlowerPower的新域（FlowerPower 1级脚本） 

 

此外，以往FlowerPower 2级脚本格式为“??.down”，但从2022年11月起变更为“??.rong”。 

 

 

【图16】FlowerPower代码对比（FlowerPower 1级脚本） 

 

并且在以往收集的信息基础上新增了额外收集“ipconfig /all信息、Drive及Provider信息”的代码。不过，也

有删除该功能的脚本，推测其还在测试阶段。 

 

最后，从2级脚本中移除了键盘记录功能后，仅执行保持持续性和移除Word警告，因此推测其仍处于测试阶段

或已更改策略。 
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主要问题 #2 - AppleSeed 

此前，传播AppleSeed的脚本仅传播了恶意代码和诱饵文档， 但在2022年， 确认到增加了访问C2的行为 ，如

【图17】所示。 

 

 

【图17】新增C2访问行为的变种脚本 

 

该命令与AppleSeed分开运行，会下载额外的VBScript(1)，并作为最终的恶意行为来收集系统信息后发送给C2

。它还会注册用于确保持续性的调度程序后，下载并运行另一个VBScript (2)。 

 

值得注意的是，在进行分析的当时，添加的VBScript(2)是终止“mshta.exe”的命令，且注册了调度程序，因

此可以随时替换为其他命令而运行（参考【图18】）。 

 

2022年通过ASEC博客多次分享了相应类型的案例。 

• 伪装成互联网路由器安装文件传播AppleSeed 

• 伪装成采购订单或申请书传播AppleSeed 

• 将AppleSeed传播给指定军事维护企业 

https://asec.ahnlab.com/en/34978/
https://asec.ahnlab.com/en/36368/
https://asec.ahnlab.com/en/37078/
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【图18】进程树 
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AhnLab 响应情况 

AhnLab已经掌握了与Kimsuky组织相关的诊断名和引擎版本信息，因此即使是最近发现的该威胁组织的活动，

在AhnLab产品群中 ， 也有可能已经诊断过相关的恶意代码。目前AhnLab在不断追踪Kimsuky组织的活动并对

相关恶意代码做出响应，但不能排除存在无法识别和诊断的变种的可能性。 

结论和启示 

随着时间的推移 ， Kimsuky组织的攻击活动越发频繁 ， 且他们正在逐渐改变攻击方式以绕过诊断。利用韩国网

站作为分发站点的现象也呈增长趋势，攻击方式也逐渐向无文件（Fileless）形式转变。若不是Kimsuky组织攻

击的目标，则不会传播恶意文件或删除文件，因此很难发现其攻击活动。 

 

截至目前，该组织一直在频繁活动着，预测未来也会延续这一趋势。此外，初期的攻击手段大多是通过钓鱼邮

件进行的，所以要小心来源不明的邮件。与此同时，还应定期检查系统是否存在异常，是否有可疑文件。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


