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2023 年五大网络安全威胁趋势 
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AhnLab发布2023年五大网络安全威胁趋势 

 

在过去的一年里，网络安全比以往任何时候都更加重要。新型和变种勒索软件的攻击以及国家支持的黑客组

织针对公司和政府机构的活动明显增加。这种趋势将持续到2023年。 

AhnLab安全应急响应中心（ASEC）负责人Gunwoo，Kim表示：“随着整个社会的数字化，安全不再只是

特定主体的问题。攻击者将继续使用所有攻击点来最大限度地发挥其效力，因此是时候从组织和用户获取多

方面的方法，而不是一味地寻找单一的‘安全万能钥匙’”。 

AhnLab对2023年网络安全威胁发展趋势进行预测和总结，并发布了“2023年五大网络安全威胁发展趋

势”。 
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AhnLab预测的2023年主要网络安全威胁如下： 
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1.勒索软件组织追求“从量到质（Quantity to Quality）”的战略 

近期，新的勒索软件的出现速度有所放缓，但预计今后勒索软件攻击组织会追求“从量到质”的战略，以最少

的攻击获取最大的收益和效果。为此，预计攻击组织将首先控制组织的核心基础设施，然后以信息泄露、勒索

软件感染和DDOS（分布式拒绝服务攻击）相结合的“多重威胁”方式持续针对一个攻击目标。此外，随着勒

索软件组织在全球范围内不断受到调查和检举，网络犯罪分子可能会在发起大规模攻击后迫于压力而隐退。因

此，除了构建基本的安全系统外，组织还应使用TI（威胁情报）来识别最新的攻击趋势和漏洞信息。 

2.长期泄露组织核心信息的“寄生型”攻击成为大势 

在2022年，针对拥有技术或个人信息等重大资产的虚拟资产交易所、大型企业和公共机构的攻击不断发生，其

中部分攻击组织还对外公开了攻击成果。由于攻击者也看重“高效投资”，因此预计2023年将继续尝试窃取主

要机构和企业的核心技术和资产，但其方式将会变得更加隐蔽和复杂。尤其是过去那种破坏或公开系统的“博

眼球”式攻击将减少，而在控制基础设施后长时间泄露核心技术或敏感信息的“寄生型”攻击将成为主要趋势。

攻击手段除了收集账户信息，还会更广泛地扩展到屏幕截图、视频录制和录音等，因此组织需要构建一个能够

覆盖系统所有领域并做出响应的集成安全系统。  

3. 具有影响力的“Jackpot”漏洞的发掘和利用仍在持续 

在2022年，发现了一种“BYOVD（Bring Your Own Vulnerable Driver）”攻击方式，它会恶意利用一个可以

正常访问系统主要权限且存在漏洞的驱动程序 （ * ） 。预计2023年攻击者将不受限于环境 ， 在计算机、移动端

、云和OT（运营技术）环境等中找出并利用具有影响力的“Jackpot”漏洞。特别是，攻击者亲自找出已中断

安全补丁支持的软件或尚未应用补丁的漏洞，或从暗网等途径购买，利用它们进行信息泄露或勒索软件攻击。

因此，组织安全负责人和成员应定期应用安全补丁并删除不使用的程序。 

* 驱动程序（Driver）：使硬件设备和操作系统之间能够进行通信的软件组成要素。例）用于打印机的“打印机驱动程序” 

4.供应链攻击扩展至移动环境 

最近，在金融交易和个人信息的使用通过移动设备积极开展的同时，以计算机专用软件为中心进行的供应链攻

击（*）在2023年可能会扩展至移动端领域。预计攻击者不会使用传统的创建和分发恶意应用程序（恶意代码）

的方式，而是可能会尝试通过攻击可以在正常应用程序市场注册应用程序的制作商或生产工具，从应用程序制

作早期阶段进行渗透。此外，它还可能会尝试在移动应用程序的分发或更新阶段注入恶意代码，或者正常的移

动应用程序中窃取证书并使用它们创建和分发恶意应用程序。因此，移动服务供应商必须在开发和分发过程中

考虑安全性，并且必须具备针对主要资产的威胁检测和响应系统。 

* 供应链攻击：是指介入用户较多的软件的开发和分发过程，插入和分发恶意代码的一种攻击。 
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5.针对个人虚拟资产钱包的攻击加剧 

最近，随着大型加密货币交易所或主要区块链服务陆续遭到黑客攻击，将加密货币和NFT等虚拟资产转移到个

人钱包的用户越来越多。因此预计2023年针对个人虚拟资产钱包的攻击将会增加。例如，由于很多用户无法记

住用于验证帐户所有权和找回钱包的助记词（*）或由12（或24）个单词组成的助记键（*），因此选择以照片、

电子邮件或手机备忘录等方式做记录。预计攻击者将为了窃取助记键信息和钱包帐户信息，扩大信息泄露恶意

代码或冒充有名虚拟资产钱包的钓鱼网站/应用程序的传播。个人钱包用户应妥善保管自己的助记词或助记键，

并使用安全的钱包，避免密钥丢失的风险。此外，还需要仔细确认转账的钱包是否涉及到犯罪。 

※ 助记词：用于验证帐户所有权和恢复钱包的随机单词组合 

※ 助记键示例：desk / beach / spider / hamster / pie…  

 

为预防此类安全威胁，组织应做好以下预防对策： 

- 对组织内计算机、OS（操作系统）、软件、网站等进行频繁的安全维护和补丁应用 

- 安全解决方案/服务的利用和内部员工安全培训 

- 对管理员帐户验证历史记录的监控 

- 多因素认证（MFA，Multi-Factor Authentication）的引进等 

 

个人必须遵守以下安全守则： 

- 避免运行未知来源的电子邮件中的附件和URL 

- 使用官方途径下载内容和软件 

- 将始终为于软件、操作系统和网页浏览器应用最新的安全补丁 

- 登录时除密码外，还使用双因素认证 

- 防病毒软件及时更新至最新版本并开启实时监控功能 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


