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勒索软件组织在过去两年中的活动分析 

 

 

您曾经被勒索软件攻击过吗？ 

 

预计现在会有不少企业对这个问题回答“是”。勒索软件造成的损害今年也依然不断发生。此外，世界各地

的勒索软件组织都在积极使用各种类型的勒索软件。 

 

我们至少听过一次的勒索软件组织是如何行动的？他们所使用的勒索软件又有什么变化呢？在本文中，我们

将着眼于过去两年的主要勒索软件组织和勒索软件的趋势。 
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勒索软件主要趋势 

1. 勒索软件组织的特点 

首先，许多勒索软件组织正在以“勒索软件即服务（Ransomware-as-a-Service: RaaS）”的形式运营，并通

过招募合作人按照2:8或1:9的比例分配利润，这些方式已逐渐呈现出企业的形态。 

 

在媒体和公众的关注以及执法机构的调查下，勒索软件组织的部分成员遭到逮捕，面临危机的勒索软件组织对

此采取了解散或品牌重塑的方式。例如，在2021年5月发生的美国Colonial Pipeline勒索软件攻击引起执法机

构的关注后，Darkside勒索软件组织便关闭了组织并进行了品牌重塑，更名为Black Matter。  

 

问题是，被执法机构逮捕的大部分人员均是负责洗钱或传播的人员，而勒索软件组织的大部分核心开发人员都

没有被逮捕。此外，如果现有的勒索软件组织解散，相应成员则可能会加入其他勒索软件组织。 

 

除了网络犯罪组织外，推测有受到国家资助的威胁组织也在使用勒索软件。推测受朝鲜资助的Andariel组织曾

在韩国进行了勒索软件攻击。美国政府表示，一个由朝鲜资助的组织使用Maui勒索软件攻击了医疗设施，卡巴

斯基（Kaspersky）披露了Maui勒索软件与Andariel组织之间的相关性。  

 

此外，还有一些勒索软件组织仅在特定地区活动。在韩国，Gwisin、Magniber和Masscan等勒索软件活动频

繁。  

 

一些攻击者在进行勒索软件攻击的同时，还会使其感染导致信息泄露的InfoStealer。除了用加密数据勒索之外，

他们还会通过泄露感染者的信息以最大限度地提高收益。 

2. 勒索软件攻击方式的发展 

勒索软件的攻击方法也在不断地发展。除了将恶意链接或文件附加到电子邮件之外，他们还会通过利用电子邮

件或Web服务器漏洞进行渗透。虽然也有使用供应链（Supply Chain）进行内部渗透的情况，但这并非常用方

法。部分勒索软件还具有自我传播的能力。   

 

针对特定目标的针对性攻击与一般入侵或APT（Advanced Persistent Threat）攻击类似。首次入侵后，逐一

控制内部系统并泄露内部信息的攻击过程是一样的，不同的是最后会传播勒索软件。此外，虽然防御者使用各

种安全产品以应对勒索软件，但他们会想尽办法使其不可用或进行迂回。  

 

勒索软件技术本身也在不断地发展，呈现出如下三个主要特点。 

 

https://securelist.com/andariel-evolves-to-target-south-korea-with-ransomware/102811/
https://www.cisa.gov/uscert/ncas/alerts/aa22-187a
https://securelist.com/andariel-deploys-dtrack-and-maui-ransomware/107063/
https://www.bleepingcomputer.com/news/security/ryuk-ransomware-now-self-spreads-to-other-windows-lan-devices/
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首先，随着云环境的扩展，攻击者也在适应不断变化的环境。由此不仅制作出了Windows勒索软件，而且还制

作出针对云环境的Linux勒索软件。  

 

其次，过去勒索软件的形式是立即加密文件并在运行时显示勒索笔记。但是，最近的Gwisin、Hive、Lockbit

等勒索软件则需要参数值来运行。如果无法获知参数值，便不会运行恶意功能。因此会越过基于行为的安全产

品的检测，甚至分析人员也很难确定勒索软件的存在。 

 

最后 ， 对于Windows勒索软件 ， 会终止可能干扰文件加密的正常服务 ， 并使用vssadmin.exe等程序删除卷影

（Volume Shadow）副本或识别备份系统。因此，即使是备份数据也难以恢复。 

3. 勒索软件主要攻击目标及案例 

经过对过去一年发布的分析报告和AhnLab的信息等进行汇总，总结出了2021~2022年的勒索软件攻击案例，

具体请参考【表 1】。 

 

日期 国家 产业 内容 

2021年4月 英国 铁路 英国铁路网络Merseyrail感染Lockbit勒索软件 

2021年8月 美国 医疗 美国俄亥俄州Memorial Health System感染Hive勒索软件 

2021年8月 泰国 航空 因感染Lockbit勒索软件，曼谷航空客户信息遭到泄露。 

2021年11月 韩国 食品 感染Hive勒索软件 

2022年1月 法国 法务部 感染Lockbit勒索软件 

2022年1月 - 制造 电力组件供应商感染Conti勒索软件 

2022年2月 韩国 重工业 感染Hive勒索软件 

2022年4月 韩国 医疗 发现Linux版本的Gwisin勒索软件 

2022年5月 韩国 医疗 感染Gwisin勒索软件 

2022年5月 
哥斯达黎加 政府 因感染Conti勒索软件，哥斯达黎加政府宣布进入紧急状态。 

2022年7月 韩国 IT 感染Masscan勒索软件 

2022年7月 韩国 能源 感染Masscan勒索软件 

https://blogs.vmware.com/security/2022/09/threat-report-illuminating-volume-shadow-deletion.html
https://blogs.vmware.com/security/2022/09/threat-report-illuminating-volume-shadow-deletion.html
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2022年7月 韩国 医疗 感染Gwisin勒索软件 

2022年7月 韩国 IT 感染Lockbit 3.0 

2022年7月 韩国 制造 感染BlueCrab勒索软件 

2022年7月 韩国 纺织品制造 使用Bitlocker的文件加密 

2022年7月 韩国 重工业 感染Hive勒索软件 

2022年7月 韩国 医疗 感染Masscan勒索软件 

2022年8月 韩国 企业 使用Bitlocker的文件加密 

【表 1】2021~2022年主要勒索软件攻击案例 

 

Hive、Lockbit和Magniber等勒索软件在韩国非常活跃，而关于Gwisin和Masscan等仅针对韩国组织的勒索软

件活动的报告也不断出现。 

4. 攻击方法（Attack Vectors） 

勒索软件组织使用的展开攻击的方法与一般攻击者的方法没有太大区别。 

 

针对个人的攻击主要采用通过入侵电子邮件和网站来感染用户系统的方法。 

 

针对企业攻击的方法则更加多样。根据CLOP勒索软件的调查内容可知，攻击者向目标企业的700名员工发送了一

封包含恶意代码的电子邮件。其中三名打开附件后感染了恶意代码，并在52小时内将勒索软件传播到了组织内。  

 

此外，通过利用企业使用的数据库、电子邮件和Web服务器中的漏洞入侵后，还掌握了内部系统，并利用具有

文件传播功能的资产管理等程序传播勒索软件。  

 

从受害案例来看，很多企业经常运行活动目录（Active Directory: AD），其中受影响的系统均激活了本地管理

员（Administrator）帐户，并且可以通过远程桌面协议（Remote Desktop Protocol:RDP）访问。在AD服务

器的域控制器中创建了组策略后，将勒索软件传播到与当前域连接的其他计算机。  

 

此外，为了方便管理，组织内部运行的服务器或提供给员工的设备通常使用相同的密码，因此内部系统比想象

中的更容易被入侵。  
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主要勒索软件和组织的活动 

【表3】显示了2022年主要勒索软件组织的活动情况。接下来，将对近期内最活跃的6个勒索软件组织进行介绍。 

 

组织名称 勒索软件 活动状态 说明 

BlackCat(ALPHV) 
BlackCat 高 推测其前身为 DarkSide 和 BlackMatter 

REvil 
BlueCrab(Sodinokibi) 一般 其前身为 GandCrab 

Bluesky Bluesky 一般 - 

CLOP 
CLOP 一般 - 

Wizard Spider 
Conti 解散 内部信息泄露后停止活动的状态 

Globeimposter 
Globeimposter 一般 - 

Gwisin 
Gwisin 一般 仅在韩国内活动 

Hive 
Hive 高 - 

Lockbit 
Lockbit 高 - 

Magniber 
Magniber 高 仅在韩国活动活跃 

Masscan Masscan 高 仅在韩国内活动 

Yanluowang 
Yanluowang 一般 - 

【表 2】主要勒索软件组织活动趋势 

1. 使用BitLocker进行攻击 

除了勒索软件 ， 攻击者有时会使用Windows中包含的BitLocker进行攻击。BitLocker是内置于▲Windows 

Server 2008、▲Windows 7、▲Vista 8、8.1、10、11中的磁盘加密功能。它支持GUI （ Graphic User 

Interface）和CLI（Command-Line Interface）方式，并且由于CLI方式支持远程加密而存在被滥用的风险。  

 

为了远程运行BitLocker，对象系统上的BitLocker服务启动类型必须是“手动”（Windows默认设置）。此外，

即使是在“自动”服务准备状态下，若拥有相应系统的管理员权限，也依然可以运行。 
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使用BitLocker远程加密对象系统驱动器时，收到命令的对象系统显示相应驱动器的加密进度窗口并进行加密。

因此可以识别到是否正在进行加密，而在使用“-lock”参数值完成加密之前，可阻止访问到驱动器。 

 

从主要攻击趋势来看，2022年8月使用FRP（Fast Reverse Proxy）攻击韩国约20家企业的攻击者一直处于活跃

状态。从攻击案例来看，首先，它会渗透到一个易受攻击的服务器后，通过安装WebShell，设置ReverseShell

并进行RDP连接，最后激活BitLocker以加密除C盘以外的所有驱动器。  

 

据了解，Lorenz勒索软件组织会使用Mitel的MiVoice VoIP设备漏洞（CVE-2022-29499）进行入侵后，使用

Lorenz勒索软件和BitLocker进行攻击。 

 

为了预防远程运行BitLocker，在不使用BitLocker功能时，必须终止服务并将服务启动类型设置为“禁用”。 

2. BlackCat(ALPHV) 

BlackCat勒索软件 ， 也被称为ALPHV、Noverus等 ， 是由Rust语言开发而成。它是在2021年12月于暗网

（Dark Web）论坛发布的，但实际上从2021年11月末就开始活动了。造成损失最严重的国家是美国，其次是

加拿大、澳大利亚和英国。  

 

BlackCat勒索软件采用了RaaS商业模型来运营。据了解，制作者会雇佣攻击者（子公司），开发者拿走10~20%

的收益，剩下的收益都由攻击者拿走。该勒索软件有Windows和Linux版本，其特点就是使用了Rust语言进行

编译，可以确认到如【图1】所示的字符串。  

 

 

【图1】具有BlackCat勒索软件特点的字符串 

3. Gwisin  

Gwisin是一个勒索软件组织，自2021年9月以来一直只攻击韩国企业。该名称取自幽灵的韩语音译，就此可以

看出该组织对韩国非常了解，甚至泄露的网站中也包含了韩语“幽灵”。 

 

Gwisin勒索软件是一种有针对性攻击，并不为公众所知，是从2022年7月韩国媒体的报道而开始被人知晓。据

报道，幽灵在2022年攻击了超过5家韩国企业，但具体的渗透方法尚未获知。AhnLab于2022年8月首次接到了

客户的受害举报，之后便在ASEC博客上发布了相关信息。  

https://arcticwolf.com/resources/blog/lorenz-ransomware-chiseling-in/
https://arcticwolf.com/resources/blog/lorenz-ransomware-chiseling-in/
https://asec.ahnlab.com/en/37483/
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从其攻击过程可以看出，它首先会控制内部系统，然后使用文件分发程序分发恶意MSI文件。Binary.helper文

件存在于MSI文件中，运行时会需要参数（SERIAL、LICENSE、SMM、ORG）。  

 

勒索笔记会显示“!!!_HOW_TO_UNLOCK_(企业名)_FILES_!!!.txt”，还包含受害企业的英文名称和相关泄露信

息等，其特点是利用解密密钥、信息泄露和漏洞等3个阶段进行协商。  

4. Hive 

Hive勒索软件自2021年6月首次报告以来一直处于频繁活动的状态。它会进行信息泄露、勒索软件感染双重攻

击，若勒索软件的解密金额协商未能达成，被窃取的信息会被公开在Hive Leaks网站上。2021年8月，美国联

邦调查局（FBI）就曾对Hive勒索软件活动发出过警告。 

 

就其特点而言，2021年10月发现了Linux和FreeBSD系统版本，初期是用GO语言编写而成，自2022年7月后更

改为Rust语言。感染勒索软件后，它会留下勒索笔记，其中包含受害者可以访问的地址和登录信息。 

 

 

【图 2】Hive勒索软件的勒索笔记 

https://www.ic3.gov/Media/News/2021/210825.pdf
https://www.ic3.gov/Media/News/2021/210825.pdf
https://www.microsoft.com/security/blog/2022/07/05/hive-ransomware-gets-upgrades-in-rust/
https://www.microsoft.com/security/blog/2022/07/05/hive-ransomware-gets-upgrades-in-rust/
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Hive勒索软件会利用钓鱼邮件或ProxyShell等Exchange Server漏洞 （ CVE-2021-34473、CVE-2021-34523

、CVE-2021-31207）进行渗透。它利用RDP实现内部入侵，并控制内部系统后，通过Cobalt Strike Beacon

控制系统，传播勒索软件。 

 

最近的变种因需要用于运行的参数值，所以仅用样本很难进行分析。 

 

 

【图 3】没有参数值的Hive勒索软件运行页面 

5. Masscan 

Masscan是一个勒索软件组织，自2022年6月以来一直在韩国活动，其在韩国境外的活动尚未得到确认。  

 

据韩国互联网与安全局（KISA）称，它会攻击并侵入易受攻击的数据库服务器。在加密文件时，它会添加“ma

sscan_英文字母_随机8位数扩展名”，因此被称为Masscan勒索软件，并在发现的变种中添加了字母F、G和R。 

 

如【图4】所示，Masscan会创建一个RECOVERY INFORMATION !!!.txt文件作为勒索笔记。 
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【图 4】Masscan勒索笔记 

 

若要运行该文件，则需要一个设置文件（setting.asd），但由于尚未确认该文件，因此无法完全重现。  

6. Lockbit 

已知于2019年首次出现的Lockbit勒索软件已于2021年6月更新至2.0版本并传播。2.0版本新增了通过滥用AD

组策略来加密整个Windows域的功能。  

 

在初期版本中，它会在加密文件后将扩展名更改为“.abcd”，因此也被称为“ABCD勒索软件”。自2019年以

来，Lockbit勒索软件一直对位于美国、中国、印度、印度尼西亚、乌克兰和几个欧洲国家的组织进行攻击。Lo

ckbit勒索软件也同样以RaaS形式运行，在韩国同时展开着伪装成简历等的邮件传播和针对企业的攻击。 

 

在2022年7月推出了Lockbit 3.0，并至今保持着频繁的活动。在推出Lockbit 3.0后，Lockbit组织还通过悬赏

找出勒索软件漏洞的方式来吸引关注。 

 

其特点为在加密文件时会使用多线程，每个文件仅加密4KB的数据。而且与Hive勒索软件类似，在运行时会需

要参数值。 

  



AhnLab安全月刊2022年11月 

11 

尝试禁用和迂回安全产品 

基本上，安装在企业计算机和服务器上的安全产品和安全系统会起到防御攻击的作用。勒索软件造成的损害不

断增加，对此最近的安全产品正在基于屏蔽推测为文件密码的行为以及在加密期间恢复原始文件等功能来应对

勒索软件从而实现安全。从攻击者的角度来看，安全产品的“反勒索软件”功能已成为实现攻击时所必须克服

的一大障碍。因此，这些组织正在尝试各种方法来禁用或迂回安全产品。  

1. 禁用安全产品 

如果攻击者可以禁用安全产品，他们还可以通过防病毒软件检测的勒索软件来进行攻击。为此，攻击者获取系

统权限，然后关闭安全产品的实时监控和行为监视功能或卸载程序本身。它会禁用Windows Defender和知名

安全产品，有时会使用正常的驱动程序。  

 

为预防此类攻击，应在组织级别正确设置防病毒软件，并且尽可能防止个人用户更改设置。  

2. 迂回安全产品 

如果攻击者无法禁用安全产品，则会尝试迂回的方法。  

 

一般来说，攻击者会从勒索软件制作者处获取勒索软件或使用生成器来生成勒索软件，但也有利用安全产品诊

断出的勒索软件进行攻击的情况。在某些情况下，当攻击者运行勒索软件而被安全产品两次拦截时，就会加密

勒索软件文件并创建加载程序（Loader）以在内存中运行勒索软件。  

 

此外，安全产品具有创建诱饵文件并在诱饵文件被篡改时将其检测为勒索软件的功能。一些勒索软件在加密时

会将安全产品安装路径或安全产品创建的诱饵文件排除在外，通过这一方式进行迂回。  

 

BlueCrab和Black Basta等勒索软件会通过安全模式（Safe Mode）启动Windows并对其进行加密。若在安全

产品监控行为的情况下进行加密就会被检测和拦截，因此采用了强制启动到安全模式的方法。此后，勒索软件

便可以在未运行安全产品的情况下不受任何妨碍而加密文件。  

 

勒索软件攻击在尝试绕过安全产品时，有时会一举成功，但也有被拦截一到两次之后才绕过安全产品的情况。

因此，当安全产品生成勒索软件诊断日志时，安全负责人应调查相应系统和感染路径。 

  

https://research.nccgroup.com/2022/08/19/back-in-black-unlocking-a-lockbit-3-0-ransomware-attack/
https://research.nccgroup.com/2022/08/19/back-in-black-unlocking-a-lockbit-3-0-ransomware-attack/
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总结 

勒索软件组织在朝服务形式发展的过程中，逐渐变得更为企业化和专业化。在暗网中，恶意软件制作者、个人

信息流通、初始访问代理（Initial Access Brokers: IAB）、勒索软件分发和洗钱等方面已经有了系统的分工。 

 

但是，针对特定目标的针对性勒索软件组织的攻击方式与一般黑客组织的攻击方式并没有太大区别。攻击者会

通过各种方法进行渗透后，掌握内部系统并泄露信息的过程是相同的。但区别在于泄露信息后是就此消失，还

是以勒索软件进行额外的攻击。因此，努力预防勒索软件的攻击也可以起到预防其他攻击的效果。 

 

但即使尝试预防，也还是有可能发生因勒索软件造成的损害。大多数人在感染勒索软件时会支付费用来恢复系

统，但如果不调查攻击者的入侵方法并加以改进，则有可能还会受到其他勒索软件组织的入侵。 

 

因此，当发生勒索软件入侵时，需要向安全企业委托调查感染途径，并改善安全系统层面有所欠缺的部分。此

外，还需要定期确认员工的个人信息或登录信息是否已泄露到暗网。作为参考，攻击企业时会经常使用向所有

员工发送电子邮件的方法，这有可能表明电子邮件地址已遭到泄露。  

 

AhnLab一直在通过追踪威胁组织的活动来应对相关的恶意代码。如果近期发现了此类组织的活动，AhnLab产

品群则有可能会诊断出过去的相关恶意代码。但是，也有可能存在因尚未确认而未被诊断的变种。  

▶前往报告 

 

 

 

https://asec.ahnlab.com/wp-content/uploads/2022/10/Analysis-Report-on-Lazarus-Groups-Rootkit-Attack-Using-BYOVD_Oct-05-2022-3.pdf
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