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勒索软件防御与响应的常见问题解答 

 

 

随着勒索软件的攻击模式不断发展演化和损害规模的增加，企业也越来越难以准备有效的预防和响应方案。

从企业的角度来看，即使是一次感染也会对业务的可持续性造成很大的损害。因此，许多企业不断通过各种

渠道向AhnLab咨询提前预防感染的方法，以及在感染时如何将损失降到最低。  

 

在本文中，我们通过选择企业在响应勒索软件方面向AhnLab咨询最多的10个问题并提供简单直观的答案。 

 

 

 

 

 
  

 

1. 最近的勒索软件攻击趋势是什么？ 

尽管勒索软件攻击的频率有所下降，但随着技术的进步，损害却一直在增加。攻击组织不再坚持通过不分对象

分发勒索软件来收取赎金的传统方式，而开始以拥有重要信息的企业为目标，窃取关键信息并索取经济利益。  

2. 在勒索软件的攻击场景中，哪种类型的受害事例最多？ 

通过恶意电子邮件窃取信息的恶意代码正在以各种企业和机构为目标进行传播。对于有一定规模的组织，极有

可能已经执行了内部IT基础设施分析和攻击前的工作。事实上，在AhnLab进行的主要系统分析过程中，曾经有

过已经进展到最终勒索软件攻击前阶段的案例。 



AhnLab安全月刊2022年04月 

3 

3. 如何建立有效的勒索软件响应策略？ 

当前的高级勒索软件攻击必须从通过坚固的防御系统将威胁“最小化”的角度来响应。为此，有必要制定符合

准备（prepare）、预防（prevent）、检测（detect）、缓解（mitigate）和恢复（recover）等五个阶段的

响应策略，例如策略、流程和工具。此外，可以通过优化网络、电子邮件和端点各区间运行中的解决方案策略

来最大程度地减少威胁。 

4. 如何 100%防范勒索软件？ 

建立稳固的安全系统虽然可以将勒索软件感染的可能性降到最低，但没有任何解决方案可以保证100%的预防勒

索软件。最有效的方法是对关键资产进行优先级排序，基于优化的安全策略、解决方案和人力运营，将各个领

域的风险降到最低，并不断检查和更新薄弱环节。 

5. 如何保护作为勒索软件主要攻击目标的文件服务器？ 

文件服务器安全有两个主要考虑因素。首先，当勒索软件渗透文件服务器并试图窃取内部数据时，访问控制和

权限管理是必不可少的策略，此外，可以使用高级持续威胁（APT）解决方案的漏洞扫描来检测访问尝试。其

次，当尝试通过在服务器上存储的文件中植入恶意代码来进行感染时，可以通过APT解决方案的镜像方式实时

检查保存和下载的文件并通过通知消息以做出响应。  

6. 最近流行的无文件勒索软件的响应方案是什么？ 

AhnLab通过反恶意软件解决方案V3和APT解决方案AhnLab MDS提供对无文件勒索软件的检测和拦截方案。

最近发现的无文件勒索软件正在扩大其攻击路径。例如，目前已发现Magniber勒索软件不仅使用系统默认Inte

rnet Explorer，还使用Chrome和Edge进行攻击。为了有效响应此类勒索软件，需要更新解决方案的最新引擎

并启用行为分析引擎。 

7. 网络隔离可以防范勒索软件吗？ 

即使在网络隔离环境中，也很难说它是100%安全的。还有一个事例是通过在跨网解决方案之间移动的文件在内

部网络环境中感染了勒索软件。为了加强内部网络的安全，AhnLab提出的方案是通过跨网解决方案与APT解决

方案AhnLab MDS的联动来检查所有移动到内部网络的文件，并只允许安全的文件在网络之间移动。此外，必

须在内部网络计算机上安装MDS Agent，以便在虚拟环境中对用户计算机上运行的可疑文件和文档进行追加分

析后，只允许运行安全的文件。  
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8. 在远程办公环境中防范勒索软件的方案是什么？ 

用于远程办公的计算机应保持与公司内部计算机类似的安全级别。基本的安全措施是安装防病毒软件，并将其

引擎更新为最新版本，并在VPN身份验证时，除ID和密码之外的其他验证方式。AhnLab还提供一个解决方案，

通过联动端点安全平台（EPP）和VPN解决方案，实时检查计算机是否感染恶意代码等安全状态。 

9. 当感染勒索软件时，有效的备份方法是什么？ 

如果发生勒索软件攻击，应通过优先处理可能导致致命损害的资产来建立备份策略。通过咨询了解详细的策略

运营方案是最有效的办法。不同的操作系统（OS）也有助于减少勒索软件造成的损害。但是，即使普通计算机

处于Windows环境，备份服务器处于Linux环境，如果始终处于连接（mount）状态，则在勒索软件运行时备

份服务器文件也会被加密。因此，需要管理环境以便仅在需要备份时进行系统之间的访问。 

10. AhnLab 在响应勒索软件方面有哪些优势？ 

与只专注于特定领域的安全企业不同，AhnLab拥有收集勒索软件试图攻击的所有领域的信息并响应的基础设施。

以此为基础，在端点、网络以及电子邮件等广泛的领域提供集成安全解决方案。此外，基于专业分析人员进行

的安全托管、恶意代码分析服务和取证（forensic）收集的数据，分发实时拦截攻击的云数据库基础设施和各

解决方案的引擎。 

 

有关响应勒索软件的更多信息，请参阅AhnLab的勒索软件安全白皮书。 

 

 

https://download.ahnlab.com/global/brochure/WhitePaper_Ransomware_Protection_CN.pdf
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


