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2022年网络安全威胁趋势：响应威胁，需要先了解威胁 

 

 

 

AhnLab发布了2022年网络安全威胁趋势，介绍了有关今年需要注意的五大网络安全威胁。纵观威胁，不难

看出技术越来越先进，种类更加繁多，新的威胁仍不断出现。 

 

归根结底，对用户而言，重要的是要如何响应这些威胁。威胁越复杂，响应就越不容易。但是，对威胁的充

分了解会有助于采取正确的响应。在本文中，我们将探讨如何看待威胁，以及应从安全角度主要考虑哪些

点。 
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我们生活在众多安全威胁之中。AhnLab 通过其解决方案平均每天检测到大约 43 万个安全威胁，而这一

统计数据仅限于韩国。据估计，全球一年内发现的新的恶意代码超过 1 亿个。为了有效响应如此大量的安

全威胁，首先需要从多个角度来看待和理解威胁。 

  

全面了解威胁需要四大角度：▲平台 ▲恶意代码 ▲攻击路径▲攻击集团 

从平台角度了解威胁：崛起的 OT 和云计算的崛起 

首先，从平台角度，将威胁按平台分类，如Windows、Linux、Mobile和Mac等，找出原因并寻求解决方案。

最近，OT（Operation Technology）和云也被认为是主要平台。  

  

在本文中，我们将重点介绍最近受到关注的OT和云环境。您可以通过AhnLab ISF 2020视频查看 Windows 

和 Linux 等现有平台的安全威胁和响应方法。  

  

首先，让我们来了解一下OT环境。通常，OT环境是指电厂、炼油厂、半导体厂等工业和基础设施环境。OT环

境有几个不同于现有IT环境的特点。首先，最重要的是确保工厂或设施可以不间断运行的“可用性”。这是因

为即使这些设施短时间内停止运行，也会造成天文数字的损失。此外，已构建的系统设施至少需要使用几十年，

即使发现易受攻击点或安全漏洞，也无法轻易修补。  

  

由于这些特点，大大小小的安全事件在OT环境中不断发生。具有代表性的例子包括2010年对伊朗核电站的攻击、

2012年对沙特阿美石油生产设施的攻击，以及最近2021年美国Colonial Oil Pipeline感染勒索软件的案例。 

  

作为OT环境中具有代表性的恶意代码，可以提到Stuxnet恶意代码。该恶意代码曾在2010年伊朗核电站的攻击

中使用，并损坏了约一千多台离心机。【图1】是当时AhnLab分析的Stuxnet恶意代码的攻击流程图。 

  

  

https://www.ahnlab.com/kr/site/contentscenter/ahnlabTv.do?conteSeq=437
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【图1】Stuxnet恶意代码攻击流程图 

  

  

从流程图来看，攻击首先是从USB感染个人计算机开始的。之后，通过共享文件夹和漏洞进行内部网络传播，

在管理员计算机被感染后，最终控制设备受到损害。 

  

由于大多数OT环境具有封闭或独立的网络结构，因此在理论上它们可以被认为是一个安全的环境。但是，大多

数攻击会首先感染连接到OT环境的IT环境或用户计算机，然后进行内部传播或窃取帐户，最终渗透到OT环境。

因此，在OT环境中开展业务的企业必须了解此类攻击的流程并构建可靠的安全系统。 

  

接下来，让我们来看看已经成为许多业务重要部分的云环境。 

  

许多企业正在将其内部基础设施迁移到云，其中最困难和最麻烦的领域就是安全。AhnLab一直通过各种内容强

调有效的云安全策略。在本文中，简要介绍一下企业在建立云安全策略之前必须了解的四种事项。  

  

首先，云服务供应商（Cloud Service Provider: CSP）不会对安全领域的所有方面负责。基于“责任共担模式”

（Shared Responsibility Model），云服务供应商明确划分了他们负责的领域和使用相应服务的企业所负责的

领域。 
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【图2】AWS责任共担模式（来源：AWS） 

  

例如，硬件、网络、系统等领域的安全是CSP的责任，除此之外，对于客户直接管理的区域的安全，如网络流

量相关的安全、防火墙设置、加密、应用程序、访问控制、数据安全等，均属于客户的责任。并且，责任范围

将根据IaaS、PaaS和SaaS等云服务类型而有所不同。 

  

第二，存在云环境固有的安全威胁，而这些威胁在现有的本地（on-premise）环境中是没有的。在云中，资产

存在于企业外部而非企业内部，因此存在各种威胁。例如，存在漏洞的设置、帐户和访问管理以及不合规等。 

  

第三，存在于本地（on-premise）环境中的安全威胁也同样存在于云环境中。当然，根据转移到云环境，现有

攻击程度和频率可能存在差异，但从攻击者的角度来看，如果判断为对成功攻击有效，则可以认为可能性始终

是开放的。此外，由于许多企业在本地（on-premise）和云环境中同时开展业务，因此必须建立一种混合安全

策略，以此有效集成和响应针对这两种环境的威胁。  

  

第四，提高对Linux操作系统的安全意识。Linux因其易于更新的开源特性而一直被认为是一个相对安全的平台，

安全漏洞主要针对Windows广为人知。  

  

但是，由于Linux在云环境中被广泛使用，并且针对Linux的恶意代码数量迅速增加，因此企业需要提高警惕。

许多企业认为稳定性比安全性更重要，因此他们在引进安全补丁或解决方案时往往是被动的。我们需要摆脱Lin

ux是一个安全平台的看法，并将其作为需要可靠安全的目标优先考虑。 

  



AhnLab安全月刊2022年01月 

6 

从恶意代码的角度了解威胁：勒索软件大流行 

接下来，让我们从恶意代码的角度了解威胁。传统的恶意代码分为三种类型：病毒（Virus）、蠕虫（Worm）

和木马（Trojan）。但是，产生许多问题并具有很大影响力的样本有时会被定义为单独的类别。  

  

一个典型的例子为勒索软件。勒索软件因其攻击频率高、攻击成功时造成的破坏大而被单独分类。一般情况下，

整理和分析对威胁类别的体系，但由于最近勒索软件的变种太多，成千上万的变种勒索软件在不断分发，以至

于构建体系变得毫无意义。 

  

然而，在众多的勒索软件变种中，存在一些具有象征意义的勒索软件。  

第一个是2013年发现的 “CryptoLocker” 勒索软件。将勒索软件的历史看作是CryptoLocker前后也不为过 ，

其象征意义非常大。代表当前勒索软件的大多数概念 ， 例如基于公钥的加密、比特币支付和倒计时 （ Time 

Count），都是通过CryptoLocker勒索软件首次引入的。 

  

下一个具有重要意义的勒索软件是2019年发现的CLOP勒索软件。CLOP勒索软件具有以下突出特点：针对企业

、掌握AD(Active Directory)服务器并进行攻击、显示类似于高级持续性威胁（Advanced Persistent Threat: 

APT）的形式。  

  

  

 

【图3】CLOP勒索软件攻击流程图 

  

  

如果查看【图3】CLOP勒索软件攻击的流程图，可以看到首次入侵是通过电子邮件开始的，然后窃取帐户并在
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内部传播。之后，它最终掌握AD服务器，并对企业内部造成巨大的破坏。如上所述，这也是一个典型的APT攻

击流程。 

  

最近流行的勒索软件包括CLOP勒索软件、Maze、DopplePaymer和Babuk等勒索软件。基本上 ， 它们具有前

面提到的CryptoLocker和CLOP勒索软件的特点。如今 ， 攻击者以威胁向外界披露窃取信息而不是加密的形式

来获取经济利益。最近，韩国的许多企业也遭到了破坏。 

从攻击路径的角度了解威胁：攻击供应链以扩大传播 

随着IT环境的发展和互联网的大众化，通过网站访问进行感染历来是攻击者最喜欢的攻击路径之一。但是，针

对企业攻击，通过电子邮件进行的攻击正在急速增加。此外，通过AD服务器等中央管理解决方案进行的攻击和

对供应链的攻击造成的损害也在增加。 

  

首先，看一下通过中央管理解决方案的攻击，从攻击者的角度来看，它是一种非常有效的攻击技术，因为它只

要成功攻击一次就可以感染数千乃至数万个内部资产。如果查看攻击过程，可以看出攻击是在首次感染用户计

算机或管理员计算机后，通过内部传播以攻击中央管理解决方案。AD服务器通常遭受很大的损害。  

  

 

【图4】中央管理解决方案攻击流程图 

  

  

其次，供应链攻击（Supply Chain Attack）是攻击者介入企业使用的业务程序的开发和更新阶段并分发恶意
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代码的攻击方式。由于大多数人不认为公司提供的计算机上植入了恶意代码，或者他们在更新业务程序时会感

染恶意代码，因此防御起来比较复杂。  

  

在攻击供应链时，攻击者攻击业务程序开发企业以在制作程序时包含恶意代码，或者在入侵程序的更新服务器

以在更新产品时下载恶意代码。供应链攻击的一个典型例子是2020年发生的SolarWinds攻击，它通过在Solar

Winds软件更新过程中注入恶意代码并入侵至该企业的众多客户的内部。  

  

 

【图5】供应链攻击流程图 

  

此外，也有一种罕见但类似的事例，即在安装金融和银行业务所需的安全程序时包含恶意代码。由于这些类型

的攻击可以轻松地将恶意代码传播到众多系统，因此对攻击者极具吸引力，而对企业来说则是致命的攻击方式。

如果供应链攻击得逞，无论用户再怎么严格遵守安全策略，都不可避免地会受到损害，因此需要泛产业响应。  
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从攻击集团的角度了解威胁：追踪各攻击集团的特征 

最后，可以从攻击集团（Threat Actor）的角度分析各种安全威胁。目前，全球有数百个攻击集团，其中一些

是特定国家所支持的，也有一些是平民主导的攻击集团。此外，每个攻击集团的攻击目的或方法可能略有不同。 

  

从防御的角度来看，每个攻击集团都有常用的攻击路径、工具和技术，对此进行反向分析和分类对于具备响应

系统非常有帮助。例如，如果可以提前掌握攻击集团A经常使用什么类型的恶意代码、通过电子邮件附件进行什

么类型的攻击、用于内部传播的工具，以及用于C&C通信的协议以及端口信息，则可以提前拦截攻击，或者即

使攻击成功，也可以将损失降至最低并制定有效策略以防止二次损害。  

  

虽然攻击集团在全球范围内广泛分布，但如果将区域缩小到亚洲，则可以举出具有代表性的APT40和Lazarus集

团。被推测得到朝鲜政府支持的Lazarus集团试图在金融、国防工业和先进技术等各个领域进行入侵攻击。 

  

MITRE ATT&CK提供了经过细分的全球各攻击集团的攻击技术，有助于从用户的角度建立安全策略。此外，A

hnLab也在专门管理和监控针对政府机构或企业进行攻击的集团和成为问题的攻击集团。   

  

 

【图6】AhnLab监控中的攻击集团的一部分 

  

  

【图6】是AhnLab正在监控的攻击集团的一部分，除了前面提到的APT40和Lazarus攻击集团外，还包括Kims

uky和TA505等知名攻击集团。 

https://attack.mitre.org/groups/
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AhnLab 如何响应威胁？ 

至此，我们已经简要介绍了多个角度的安全威胁。AhnLab基于三种主要策略来响应各种安全威胁。  

  

首先是加强威胁信息和数据的收集。AhnLab通过与全球50多家安全企业和政府机构交换信息来获取威胁信息。

此外，通过收集包括MISP(Malware Information Sharing Platform)在内的各种公共IoC信息来加强安全情

报。  

  

其次是通过对收集到的数据进行处理和转换以进行数据分析。在该阶段，使用各种分析引擎从多个角度分析和

识别威胁。例如，使用信誉分析引擎、风险评分引擎、关联分析引擎和机器学习引擎等，这些构成了AhnLab集

成安全平台有效检测和响应威胁的基础。  

  

最后是以专家为中心的自动化。AhnLab拥有比其他安全企业更多的安全专家，并且他们正持续对第二阶段确定

的安全威胁实现自动响应的工作。目前，AhnLab已经构建了可以自动响应90%以上的可执行文件类型恶意代码

的系统，并且通过对其他攻击技术的自动响应的持续研究，以加强其技术并提高响应能力。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


