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AISF 2021：云·OT·AI 安全的未来 

 

 

 

AhnLab于10月20日星期三举办的集成安全战略会议“AhnLab ISF 2021”圆满结束。本次线上活动共吸引

了1,500多名参与者，参与者通过实时聊天提出了各种问题，表现出对安全方面极大的关注。 

 

在本文中，我们将介绍今年的AhnLab ISF活动的主要内容。 

 

 

 

 

 

 

 

 

 

 

  

 
 

 

AhnLab ISF 2021以“通过构建安全的云实现智能转型（Secure Cloud，Intelligent Transformation）”为主

题 ， 专注于解决新冠疫情大流行后的高级威胁、为数字化转型增加技术优化和安全性的智能转型 ， 以及为业务

可持续性制定安全策略。  
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Sukkyoon，Kang CEO在致辞中将云、 运营技术（ 以下简称OT ）和人工智能（以下简称AI）作为实现智能

数字化转型的核心领域。这意味着有必要通过提高云稳定性、建立集成的OT安全系统 ， 以及使用AI加强检测和

响应能力和工作效率来确保整个业务的可持续性。还介绍了基于外部合作的“开放创新（Open Innovation）”

生态系统的重要性和AhnLab的蓝图。可以看到AhnLab在当前复杂环境中正在绘制什么样的未来。 

 

 

Sukkyoon，Kang CEO致辞 

 

 

CEO Sukkyoon，Kang表示：“在由新冠疫情引发的以在线为中心的‘新常态’环境中，安全威胁比以往变得

更加复杂，并持续威胁着我们的日常生活。对此，AhnLab将云、OT安全和AI视为智能数字化转型的核心领域，

并将通过内部研发和外部合作加强这些核心领域的能力。” 

勒索软件安全以及如果想要新种威胁 

在主题演讲中 ， 讨论了勒索软件响应策略 ， 勒索软件已被很多国家和组织指定为第一防范对象。作为演讲者的

Gartner分析师Jon Amato分享了勒索软件安全检查列表以及配置安全架构以响应勒索软件的策略，并为关注勒

索软件安全的参与者传递了具有价值的全球洞察力。 

 

在接下来的演讲中，ASEC负责人Changkyu，Han介绍了最新流行的攻击技术以及企业面对威胁时要固守的观

点。此外，他强调了AhnLab通过自动化有效执行大规模数据收集和分析来有效响应威胁的战略和安全能力。 

一半期待，一半担忧：云安全洞察 

可以毫不夸张的说，当前很多公司都在使用的云已进入了普及化阶段。在这次AhnLab ISF 2021中，为那些正

在享受云提供的诸多好处的同时，由于与现有的本地部署不同的方法而担心安全性的客户准备了演讲。 
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云开发室常务Yeongjin，Noh指出，大多数云安全入侵事故是由配置错误或单纯的失引起的，并建议使用云安

全态势管理（Cloud Security Posture Management：CSPM）、系统强化（System Hardening）和完整性

监控（Integrity Monitoring）作为解决方案。在提前预防和事后检测威胁方面，关键是通过自动化监控数百项

手动管理受到限制的安全设置来构建安全的云环境。 

 

如果前面的演讲的重点是云解决方案的使用 ， 那么云事业部的Gwangho ， Choi本部长则介绍了云运营和服务

的方向。Choi本部长提出了“为什么迁移到云”的话题，并解释了云安全合规性和符合它的云安全管理方案，

以及一次解决云构建、运营和安全的安全专业云管理服务“AhnLab Cloud”的特点。  

OT 和 AI 的现状，以及开放式创新 

与云一样，OT和AI也被认为是智能数字化转型的关键领域。在OT方面，由于针对工业设施的网络攻击正在迅速

增加，例如2021年5月美国Colonial Pipeline勒索软件感染事件，要求OT具备强大的安全性，否则一次损坏可

能造成巨大损失。在通过超精确检测和自动化来响应高级威胁来提高工作效方面，AI也备受人们的关注。 

 

AhnLab 融合安全团队首席研究员Ilyong，Kim发表了AhnLab的OT安全策略，介绍了OT安全威胁趋势和OT环

境的特点，并强调了IT和OT之间融合安全的重要性。他强调，IT和OT安全就像两个需要平衡的翅膀，AhnLab

拥有强大的IT安全技术并对OT有着充分理解，是集成OT安全的最佳合作伙伴。  

 

技术实验室常务Kyeonghui，Kim发表了基于云AI平台的“AhnLab智能扩展（AI-X）”流程。重点介绍了威胁

响应技术的发展过程，同时介绍了AI的必要性和AhnLab的路线图。发表最后演讲的战略规划组组长Changha，

Ryu介绍了AhnLab通过在各个安全领域的收购和投资所创造的“开放式创新”生态系统和合作方向。  

“沟通的 AhnLab ISF”获得了热烈反响，圆满收尾 

本届AhnLab ISF 2021不仅提供了具有专业知识的高质量演示会议，而且通过和AhnLab专家的实时聊天，及时

回答1,500名参与者提出的问题，提供了“双向交流”的平台。除了通过演讲提供的主要信息外，还通过解决参

与者提出的各种问题，尽最大努力提供活动的最终目标，即安全洞察。  

 

可以通过活动网站和AhnLab的视频平台AhnLab TV上收看AhnLab ISF 2021会议的重播。 

 

https://aisf.co.kr/2021
https://www.ahnlab.com/kr/site/contentscenter/ahnlabTvMain.do
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


