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语音钓鱼攻击 

 



AhnLab安全月刊2021年6月 

2 

语音钓鱼恶意应用趋势报告 

不断发展的语音钓鱼攻击，使用恶意应用窃取用户信息 

 

 

 

正如多数人所知，语音钓鱼是仅通过电话欺骗受害者以窃取金钱或信息。但是，与其他网络攻击一样，语音

钓鱼攻击方法也在不断发展，使用恶意应用程序的频率也随之增加。此类攻击更为复杂，例如在与受害者通

话中诱导安装恶意应用程序（以下简称“恶意应用”），并在安装后从受感染的终端收集个人信息。 

 

在本文中，我们将了解语音钓鱼恶意应用程序的攻击手段和防止对策。 
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据2020年韩国警察厅统计资料，语音钓鱼的受害事例持续增加。截至2020年8月，已确认的受害事例超过2,000起。 

 

年度 冒充机构的 

事件数量 

冒充机构的 

受害金额 

（韩元） 

冒充机构的 

抓获件数 

贷款诈骗 

事件数量 

贷款诈骗 

受害金额 

（韩元） 

贷款诈骗 

抓获件数 

2016 3,384 541亿 3,860 13,656 927亿 7,526 

2017 5,685 967亿 3,776 18,574 1,503亿 15,842 

2018 6,221 1,430亿 4,673 27,911 2,610亿 25,279 

2019 7,219 2,506亿 5,487 30,448 3,892亿 33,791 

2020 5,006 1,492亿 2,924 16,008 3,036亿 20,286 

【表 1】与语音钓鱼受害相关的韩国警察厅统计资料（数据来源：https://www.data.go.kr/en/index.do） 

 

值得关注的是 ， 利用恶意应用的进行语音钓鱼正在逐渐增加。这种变化估计在提高语音钓鱼成功率方面起到了

很大作用。 

 

AhnLab对2021年第一季度收集的5,527个恶意应用的应用标签进行了分析 ， 发现5,397个是伪装成金融机构进

行贷款诈骗的恶意应用，159个是冒充检察厅等国家机构的恶意应用。  

 

此外，下载或安装语音钓鱼应用的事例也在持续增加。【图 1】是基于V3 Mobile收集的诊断日志，对安装语

音钓鱼恶意应用前后的诊断情况进行的分析。今年第一季度 ， 共诊断出20,720个语音钓鱼恶意应用。其中 ，

18,392个在安装前的下载阶段被诊断为恶意应用，2,328个在安装后被诊断为恶意应用。 

 

 

【图 1】语音钓鱼应用感染情况 
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语音钓鱼的攻击手段 

通常 ， 大多数的人认为语音钓鱼就是通过打电话来欺骗受害者以获取金钱上的利益。但近年来 ， 攻击手段进一

步升级 ，例如通过与受害者通话诱导安装恶意应用 ， 安装后从受感染的终端收集个人信息等。此外， 它似乎通

过使用各种方法来提供语音钓鱼的成功率，例如监视受害者的通话和短信，拦截来电和去电。 

 

 

【图 2】语音钓鱼恶意应用的攻击结构图 

 

 

首先，语音钓鱼诈骗犯利用来电显示号码修改软件隐藏来电号码是海外电话，并冒充贷款广告给受害者拨打电

话以欺骗受害者。然后，他还会要求受害者通过手机通讯软件或短信（SMS）等收到的链接下载并安装恶意应

用。如果受害者受骗并安装了恶意应用 ， 则存储在手机的信息 （ 例如短信内容、联系人信息、通话记录和已安

装应用等）将传送到黑客的C&C服务器。 

 

语音钓鱼诈骗犯通过安装的恶意应用 ， 可以从受害者哪里获取大量的短信内容、联系人等个人信息 ， 并在与受

害者通话时利用这些信息来获取信任。此外 ， 通过利用恶意应用篡改来电显示 ， 来自诈骗犯的电话被伪装成来

自国家机构或者金融机构的电话。当受害者给这些机构拨打电话时 ， 他们会将电话转到语音钓鱼诈骗犯 ， 以免

被受害者怀疑。  

 

这种针对特定受害者分发恶意应用不同与分发相同的恶意应用给非特定人群并拦截小额支付短信的短信诈骗恶

意应用。 
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【图 3】短信诈骗恶意应用攻击结构图 

 

短信诈骗恶意应用通过与日常生活相关的链接 （ 例如周岁宴、请柬等 ） 诱导受害者安装相同的应用。安装的恶

意应用通过从C&C服务器收到的命令，攻击小额支付系统中的漏洞，从多数受害者那里获取小额资金。  

 

由于短信诈骗恶意应用使用同一应用给多数受害者造成损害 ， 因此它的生命周期相对较短。而语音钓鱼恶意应

用通常会先确保少数的受害者后， 再分发个人定制的恶意应用 ，因此在受害者进行举报之前 ，很难确保相关应

用的信息。  

 

此外， 在分发之前，恶意应用制作者会利用韩国智能手机用户经常使用的杀毒应用确认是否被检测到，只有在

未检测到的情况下， 才分发应用。在这种情况下 ，即使是已知类型的恶意应用 ，如果智能手机用户没有启用实

时监控功能，则无法被检测到。 

 

举个代表性的例子，有一款名为Kaishi（Android-Trojan/Kaishi）的应用用于语音钓鱼攻击，从2014年初开始

不断被发现。  

 

当用户拨入或拨打金融服务相关的电话号码时 ， Kaishi会通过将其更改为攻击者所需的号码来连接通话。 它主

要冒充金融银行应用，也冒充知名应用，例如Google Play 、Chrome和Flash Player等。另外，冒充公共机构

和金融相关机构的情况也不少见。虽然具有相同的伪造通话的功能 ， 但Kaishi似乎在不断地进行管理 ， 内部实

现方式发生了变化。  

 

尤其，当冒充金融公司A的应用被发送到内部监视的特定电话号码（例如金融服务客户咨询电话、贷款咨询电话

、检察厅电话等 ） 或从其接收时 ， 会拦截该通话并将其转发到最初存储在恶意应用中的电话号码或从C&C服务

器获取的特定电话号码。而且 ， 在屏幕上显示看起来是正常的并未更改的号码。此应用具有向服务器传送短信

、通话记录和通讯录信息的功能。 
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如何防止语音钓鱼攻击？ 

为了防止语音钓鱼攻击，需要屏蔽诈骗犯使用的电话号码和C&C服务器以及分发服务器。此外，如果能够快速

确保恶意应用，则可以在安装于终端的应用中找出语音钓鱼应用。还可以考虑通过确认通话内容来辨别语音钓

鱼并通知用户的方法。 

 

垃圾号码检测应用可以通过用户的举报，掌握用于语音钓鱼的电话号码，并防止后续损害。像V3 Mobile之类

的杀毒应用可以快速确保和诊断恶意应用，防止同一类型的恶意应用造成的损害扩散。另外，可以通过分析已

确保的应用并与相关机构共享C&C服务器来阻止访问。最近，在掌握了语音钓鱼通话之后，通过机器学习技术，

分析来电者的口音或通话内容。 

 

但是，由于语音钓鱼通过指定受害者来诱导安装应用的特性，因此必须在在受害者认知受害之后，才能确保用

于攻击的电话号码、分发URL以及应用。 

 

语音钓鱼诈骗犯在拨打电话时，可能通过来电显示号码更改软件利用在垃圾号码检测应用中未确保的电话号码，

或通过任意篡改电话号码评分绕过垃圾号码检测应用。以这种方法接近受害者后，提供在韩国国内广泛使用的

安全应用无法检测到的恶意应用，以此迂回检测。即使屏蔽通过受害者的举报而确保的语音钓鱼的电话号码、

分发URL、恶意应用和C&C服务器，页不容易提前屏蔽，因为语音钓鱼诈骗犯在一旦得知被曝光便会更改应用

和过去信息。 

 

对于通过实时分析通话内容来警告语音钓鱼的安全应用，从Android 9.0 Pie开始，通过第三方应用进行通话录

音API的访问被屏蔽，在一些终端很难通过分析通话内容来检测到语音钓鱼。 

 

对于安全企业，如果能收集在终端上安装的应用中通过非官方渠道安装的应用，则可以快速作出响应。但是，

考虑到个人信息保护法和著作权保护，很难收集安装在个人终端上的应用。  

 

综上所述，除了各机构和安全企业为防止和阻止语音钓鱼和恶意应用做出努力，用户也应该要认识到其局限性，

并有必要采取自我保护的态度。 

 

首先，对于通过通话来要求提供个人信息时，应该予以拒绝。而且，应该要避免安装以未知路径分发的应用，

并通过官方渠道来安装应用。此外，利用垃圾号码检测应用确认接收的电话或短信的可信度，将有助于防止语

音钓鱼攻击的损害。 

 

最后，需要使用V3 Mobile定期检查是否安装了恶意应用。作为参考，AhnLab对2021年第一季度收集的诊断

日志进行了分析，确认语音钓鱼应用数理为 20,720个，其中除了2,328个以外，均是在下载过程中被诊断出来
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的。另外，对于安装后诊断出的恶意应用，可以在安装后的短时间内进行诊断，因此可以将损失降到最低。  

 

诊断文件 

Android-Trojan/Kaishi.f7572 

Android-Trojan/Kaishi.f733c 

Android-Trojan/Kaishi.f72b5 

Android-Trojan/Kaishi.f509d 

 

相关IoC 

HASH 

76431d668e750e0ee47242bbda5252cc 

 

C&C服务器 

154.83.102.138 

112.121.161.190 

112.121.161.186 ~ 9 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


