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提供客户所需的云功能 

为什么AhnLab把重点放在云上？ 

 

 

 

2021年初，AhnLab进行了大规模的组织重组。组织重组是根据“加强以客户为导向的经营体系”、“加

强以云计算为导向的事业”和“扩大开放式创新”的公司目标而出发的。其中，将事业和技术能力集中在

加强面向云计算的事业上，例如，在研究所新组建“云开发室”和在服务事业部门新组建“云事业总

部”。 

 

毫无疑问，云是现在的趋势，但是AhnLab在云计算方面下大功夫研究并不仅仅是因为这个原因。在本文

中，我们将介绍AhnLab在云事业中所追求的目标和核心价值。 
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在说明AhnLab的云事业之前，有一个核心概念需要提前说明。就是“平台”类型的服务。AhnLab所追求的安

全平台是通过支持解决方案之间的连接和联动，并根据客户的情况提供所需服务。在当前的多维且高级的威胁

环境中，仅凭单一产品很难提供足够的响应攻击的能力。 

AhnLab为实现产品组合的平台化而不断努力，并且已经取得了显著的成果。例如，AhnLab端点平台（EPP）

通过与端点领域的单一解决方案（例如V3、AhnLab EDR）和第三方解决方案的联动来提供优化的安全功能。 

 

 

【图 1】AhnLab EPP结构图 

面向平台的 AhnLab 云事业 

AhnLab很早以前就认识到云安全的必要性，制定了具体的路线图并一直在努力以使其具备能力。另外，随着几

年前所谓的云开始兴起，客户对云的使用开始迅急剧增加，对此的相关要求也开始增加了。这里的要求不仅涉

及云安全，还涉及云的使用。 
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经过长期分析客户面对的挑战和趋势的分析结果，发现很多客户正在使用结合本地和云的“混合云”。在运营

环境中，其中一些转移至云，而其余部分继续在本地运营。自然，客户要求在混合云环境中实现稳定运行和强

大安全性。 

AhnLab为提供基于“平台”的云安全功能而加快了步伐。其第一步就是云工作负载安全平台（Cloud 

Workload Protection Platform: CWPP)“AhnLab CPP”。 

去年6月推出的AhnLab CPP是韩国唯一的国产CWPP解决方案，提供保护云工作负载的核心功能， 

例如，应用程序控制、主机IPS（Intrusion Prevention System）和反恶意软件。不仅如此，它在推出后立即

开始进行升级，并推出改善以下功能的AhnLab CPP1.0.2的改进版本。▲扩大支持的操作系统；▲加强容器保

护功能；▲提高了多方面的使用便利性；▲为提高可用性的性能 

 

 

【图 2】AhnLab CPP概念图 

 

此外，随着对云需求的增加，云安全托管事业不仅在解决方案中而且在服务领域也积极开展。并在云服务（如

AWS和Microsoft Azure）安全托管方面积累了各种案例和技术。总之，AhnLab经过不断努力并已经开发了包

括企业级的解决方案和服务的云技术。 

这些努力的成果就是在今年初推出的MSP(Managed Service Provider)服务“AhnLab Cloud”。AhnLab 

Cloud，它具备了云管理服务的三个核心要素：云的构建、运营和安全。它旨在成为“下一代MSP”，通过在

通用的云管理服务添加强大的安全功能来立即解决对云使用的要求。 
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【图 3】AhnLab Cloud的特点 

 

由此，AhnLab建立了涵盖云安全和使用的集成安全产品组合，包括云工作负载安全平台、安全管制和云管理服

务，并确立了通过托管和MSP服务获得的经验应用于安全平台高级化的“良性循环系统”。 

云产品组合的核心是“客户使用性” 

在开发和运营云产品组合时，AhnLab不断地自问：“保护什么以及如何保护？”，并一直在苦恼客户的“使用

性（Usability）”。 

将“使用性”概念应用到云管理服务上，可以看到，现有的MSP在云的构建和运营方面具有明确的优势。但是，

安全需要具有差别化功能。我们必须考虑客户真正需要的安全，而不是无条件地应用集成应用高级安全解决方

案，并且必须具备相应的经验和技术。尤其是，如果不正确地应用安全，不仅会降低性能，而且还可能会面临

各种威胁，这归结为对业务的威胁。 

在目前的MSP系统中，当发生有关云安全的问题时，从客户的角度来看，不清楚向谁要求原因分析或解决。为

解决这些要求并为客户提高云管理便利性而推出的产品便是“AhnLab Cloud”。目前，AhnLab Cloud的运营

纯粹是为解决客户的痛点（pain point）并提高可用性，而不是与MSP企业竞争。 
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AhnLab选择了CWPP作为第一个云安全解决方案，也出于这使用性。因为必须首先在云环境中支持工作负载安

全，这是客户最需要和最经常使用的安全。 

使用性也是客户在引进云安全解决方案时需要仔细关注的部分。尤其是，需要检查弹性（Resilience）能力，并

在发生问题时迅速进行修改以改善。这也与云服务地使用量有关，需要做好初始设计以具备使用性、可用性和

弹性，以提高成本效率和生产效率。 

似懂非懂的云，依然存在挑战 

AhnLab为创建稳定的云环境而关注的两个核心挑战是复杂性和配置错误。 

首先，与本地相比，云有许多因素需要考虑，例如根据需求灵活增加和减少使用资源的自动定量（Auto 

Scaling）、服务费用的优化。在本地领域中失去保护价值资产也可能会在云中受到保护。由于标准不同，因此

方式也必须不同，并且应用的合规性也必须不同。而且，这种复杂性在运营多云时会加剧。 

其次，云配置错误（Misconfiguration）被认为是云入侵的主要原因之一，预计今后也会因配置错误而发生很

多入侵事例。 

有关配置错误的简单示例，我们假设某个企业的配置错误使所有人都可以访问服务A、B和C。即使向所有人赋

予了用户身份验证，也可以为每个应用程序设置不同的权限。如果不采取这些的措施，即使与服务完全无关的

人员也可能会访问特定服务并导致安全问题。另一个示例是，错误的配置可能会降低业务效率，因为必要的人

员无法访问服务。 

为了防止这种错误的配置引起的损坏，必须首先引入基于最低信任赋予访问权限的“零信任（Zero Trust）”概

念。市场调查机构Gartner解释称：“零信任是基于准确地计算，用实时应用的信任度代替抽象的信任，并在正

确的时间和正确的位置赋予对企业资源的访问权限。” 

从客户的角度来看，在初始设计云的时候，必须遵从《零信任指南》配置安全。而且，需要明确地区分验证

（Authentication）和授权（Authorization）后进行配置。 

这是因为，即使正确地进行了用户验证，如果授权错不正确，也会授予不必要的访问权限。另外，由于与配置

有关的部分经常改变，因此需要能够持续监控和管理的进程和解决方案。 

AhnLab 为云优化而迈出的下一步 

AhnLab一直在不懈地努力，以解决现有的挑战并优化云安全和使用性。最具代表性的是，计划在AhnLab CPP

上搭载云安全形象管理（Cloud Security Posture Management: CSPM）功能。 

CSPM对云服务的构成和策略设置进行评估、管理和监控，以防止人为错误或失误导致的配置错误。由此，可

以提前消除云安全入侵事故的根本原因。 

另外，我们将计划在云中提供本公司的安全产品组合的几个要素，以解决上述云环境中的安全复杂性，并支持

跨本地、混合云和多云环境的优化功能。 
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结语 

AhnLab为云安全和使用优化而不断努力，最终在云安全解决方案、安全托管和管理服务领域建立了互补的集成

产品组合。此外，云安全和正确的初始设计以及可用性的重要性也引起了客户的认同。随着云转换趋势，在亚

洲地区使用AhnLab解决方案的全球客户对本公司的云功能的需求也有望增加。 

从 优 化 并 支 持 客 户 所 需的 环 境 这 一 点 来 看 ， 重要 的 是 协 同 效 应 而 不 是 竞 争 。AhnLab坚 持 “ 客 户 驱 动

（Customer-Driven）”的云功能的主旨，并计划重点放在合作和技术进步而不是竞争来追求持续发展。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


