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云安全威胁趋势 

探索云安全面临的七大威胁 

 

 

 

攻击者的最终目标是金钱和信息，并关注着许多用户聚集的环境。随着云的空前发展，攻击者的目标也自

然转向了云。  

 

用户通常会关注云带来的效率和生产能力。但是，如果由于安全性的不足而在云环境受到攻击，那么许多

积极的价值也可能成为无用之物了。如果您正在打算基于云制定未来商业战略，那么安全是最优先考虑的

因素之一。 

 

在本文中，我们将介绍云安全面临的7个主要威胁。 

 

 

 
 

 

 

 



AhnLab安全月刊2021年4月 

3 

1. 使用云域的攻击 

这是一种将使用公共云服务时提供的域名用于网络钓鱼网站、恶意代码分发和攻击者服务器（C&C）通信等的

攻击。许多CSP提供了可以容易开发和运用Web应用程序的PaaS类型的开发环境平台。通过将Web应用程序上

传到这些开发环境平台，可以提供访问网页的云自身的域名。 

 

让我们看一个攻击事例。Google Cloud Platform提供了一种称为“App Engine”的PaaS服务，可以在无服务

器 （ Serverless ） 状态下直接分发Web应用程序。通过该服务上传网络源代码后 ， 会自动提供一个名为

“*.appspot.com”的域名，开发者可以轻松地进行测试并分发应用程序。 

 

攻击者通过利用App Engine服务创建了如下钓鱼网站。 

 

钓鱼网站域名 钓鱼网站页面 

cvgfsaz.appspot.com 

 
Outlook钓鱼页面 

yu56sdzsa.appspot.com 

 
OneDrive钓鱼页面 
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bnb932psiz.appspot.com 

 
Dropbox钓鱼页面 

【表 1】钓鱼网站页面 

 

通常，一般用户只会看到顶级域名（“*.appspot.com”），并误认为该网站是合法网站而输入个人信息。因

此，如下表所示，仍在持续制作并分发许多钓鱼网站。 

 

钓鱼网站域名 

uy67dass[.]appspot[.]com ja8fspxzosaa[.]appspot[.]com 

gjf9pxzosa[.]appspot[.]com egoew023pzas[.]appspot[.]com 

vhkad03pas[.]appspot[.]com kda8gazxa[.]appspot[.]com 

adgkao93pz[.]appspot[.]com l9rwpodsxcs[.]appspot[.]com 

cvgfsaz[.]appspot[.]com jga9spzas[.]appspot[.]com 

jjad9gdpxzsa[.]appspot[.]com vadgka932oa[.]appspot[.]com 

ls9ixosdsasa[.]appspot[.]com qwsa92oozxa[.]appspot[.]com 

adlg402ooz[.]appspot[.]com bnb932psiz[.]appspot[.]com 

vfhgj3sz[.]appspot[.]com eyq246ddpoas[.]appspot[.]com 

h45dsagga[.]appspot[.]com yt76uyhxzz[.]appspot[.]com 

【表 2】通过App Engine制作的钓鱼网站域名的一部分 

 

开发环境平台服务以及存储服务都正在用于恶意代码分发。提供文件下载服务时 ， 大多数存储服务（ 包括AWS

的S3和Naver的MYBOX服务）都会提供以下官方域名的子域名。  
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存储服务 URL格式 

AWS - S3 

https://[Bucket名].s3-[AWS Region].amazonaws.com/[文件名] 

https://s3.[AWS Region].amazonaws.com/[Bucket名]/[文件名] 

NAVER - MYBOX https://file.scloud.naver.com/.fileLink/随机值 

【表 3】根据存储服务的URL格式 

 

调查实际传入的大量恶意代码 ， 可以发现有很多情况是通过云存储服务提供的域名传入的。这是因为当仅将其

判断为一个域名时，就将其误认为是官方域名，并且未能识别威胁。 

 

 

【图 3】通过云存储服务传入的恶意代码——Virustotal界面 

 

由于各种云服务正在用于攻击，因此防御者必须提前了解威胁，并掌握提供云服务的域名且仔细观察。  

 



AhnLab安全月刊2021年4月 

6 

2. 易受攻击的 Docker & Kubernetes API 服务器攻击 

随着云技术的普及，很多基于Docker的IT基础设施环境正在构建。Docker是一个开放源代码平台，通过该平台

可将应用程序和库打包到容器（Container）中来创建隔离的环境，以启动服务。由于使用Docker可以轻松容

易地构建和管理开发以及服务器环境 ， 因此被用于很多IT基础设施。Docker提供了可以管理Docker镜像和

Docker容器的命令行界面（Command Line Interface，以下简称CLI），但默认提供的CLI仅可在本地环境中

使用。  

 

但是，通过Docker的其他设置，可以使用即使在远程（Remote）环境中也可以使用CLI的REST API。如果使用

REST API，则可以在远程环境中以相同的方式管理Docker，如下所示。 

 

 

【图 4】在远程环境中使用REST API查询Docker 

 

此时 ， 如果Docker REST API服务器的IP和端口暴露在外部 ， 则未经授权的第三方也可以通过REST API管理

Docker镜像和Docker容器。访问Docker REST API服务器时，将显示“{“message”:”page not found”}”

的信息值，通过该值，任何人都可以轻易辨别是否是Docker REST API服务器。 

 

攻击者使用这种方法扫描Docker REST API服务器后 ， 利用REST API下载并运行恶意Docker （ 例如Miner 

Docker和DDOS Docker），或者删除现有的Docker以干扰系统。 
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【图 5】攻击者扫描Docker REST API 

 

不仅是Docker ， 而且在可管理和运营Docker的编排 （ Orchestration ） 工具 “ Kubernetes ” 中也存在REST 

API ， 因此也容易受到攻击者的威胁。尤其是 ， 许多Docker和Kubernetes REST API服务器已在开源情报

（OSINT）工具之一的“Shodan”中公开，因此随时都可能会被恶意利用于攻击。防御者必须提前认知相关的

安全威胁，并设置附件验证过程和访问IP限制之类的策略。 

 

 

【图 6】暴露在Shodan上的Docker REST API服务器 
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3. Docker Hub 中的 Docker 镜像威胁 

最近，恶意Docker镜像已在Docker Hub中分发，众多用户受到威胁。Docker Hub是一个基于云的公共存储库

（Public Repository），Docker用户可以在其中储存和分发容器镜像。  

 

攻击者将含有分布式拒绝服务攻击（Distributed Denial of Service，以下简称DDOS）或挖矿应用程序的恶意

Docker镜像上传到Docker Hub。上传时，出于合法目的（例如安全教育或测试）上传，或伪装成正常Docker

镜像上传。 

 

 

【图 7】出于合法目的上传到Docker Hub的Docker镜像 

 

仔细观察出于合法目的上传的恶意Docker镜像，会发现其用途主要是DDOS或加密货币挖掘。 

 

用途 出于合法目的的恶意Docker镜像 

DDOS 

douglasslow/slowhttptest:latest 

foxleon/udpflood:latest 

nxqsmfxx2/stupid:latest 

nxqsmfxx2/stupid:slowhttptest 

加密货币挖掘 

bitnn/alpine-xmrig:latest 

patsissons/xmrig:latest 

hildeteamtnt/xmrigminer:latest 

kannix/monero-miner:latest 

【表 4】出于合法目的上传的恶意Docker镜像列表 

https://hub.docker.com/
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上传的镜像虽然可以用于正当目的，但是在大多数情况下，攻击者在入侵Docker服务器后下载已上传的镜像，

并将其用于DDOS攻击和加密货币挖掘。 

 

 

【图 8】在被入侵的服务器上下载并运行恶意Docker镜像 

 

另外，攻击者还会伪装成正常的Docker镜像进行上传。 

 

 

【图 9】伪装成正常Docker镜像的恶意Docker镜像 

 

如下表所示，有很多恶意Docker镜像都伪装成正常Docker镜像进行分发。 

 

用途 伪装成正常Docker镜像的恶意Docker镜像 

DDOS userubuntu1/zores:latest 
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加密货币挖矿 

kitex33237/ubuntu2:latest 

ubvntu/utnubu:latest 

felilca/ubuntu:latest 

greekgoods/kimura:1.0 

jzuluagau23/ubuntu:platzi 

tanchao2014/java1.6:latest 

vkhopade/nginx:v8.9 

pocosow/centos:7.6.1810 

shaylsholmes/myubuntu:3.0 

ubuntuz/jessy:latest 

【表 5】伪装成正常Docker镜像的恶意Docker镜像列表 

 

这使攻击者可以更快、更轻易地获得用于加密货币挖掘或DDOS攻击的计算资源。 

 

 
 

【图 10】下载并运行伪装的恶意Docker镜像 

 

随着恶意Docker镜像攻击的增加 ， 虽然提出了各种解决方案 ， 但攻击者每年都会通过各种方法迂回上传恶意

Docker镜像。除了恶意Docker镜像之外 ， 使用了镜像中的虽然正常但是旧的开源软件包或库 ， 这些都导致容

易受到漏洞攻击。因此，在使用Docker镜像时，应该下载可靠的官方镜像，并在使用之前先检查镜像中使用的

软件是否安全。 
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【图 11】官方镜像和非官方镜像比较 

4. 针对设置较弱的云服务的攻击 

据市场调查机构Gartner的调查结果， 到2023年为止，预测超过99%的云安全失事是由客户的错误引起的 ； 到

2021年为止 ， 超过95%的云重要信息泄露是由管理员的错误引起的。从实际发生的信息泄露事例来看 ，  设置

较弱的云服务经常发生重要信息泄露事故。 

 

日期 企业 内容 

2020.03.17 
Advantage Capital 

Funding 
AWS S3 Bucket中泄露了425GB的数据 

2020.02.12 JailCore AWS S3 Bucket中泄露了36000件的数据 

2020.01.22. THSuite AWS S3 Bucket中泄露了30,000名用户数据 

… … … 

2019.04.03. Facebook AWS S3 Bucket中泄露了5亿5千个客户的数据露 

2018.02.15. FedEx AWS S3 Bucket中泄露了119,000个的数据 

2017.07.19. Dow Jones AWS S3 Bucket中泄露了220万名用户数据 

【表 6】云中信息泄露事件 

 

https://www.gartner.com/smarterwithgartner/is-the-cloud-secure/
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设置中可能存在漏洞的云服务包括AWS S3、Azure Blob Storage、AWS Lambda和Azure AD。广泛用于存储

服务的AWS S3可以通过OSINT（例如buckets.grayhatwarfare.com）很容易找到设置较弱的Bucket。 

 

AWS S3 Bucket的默认设置为私有模式。但是 ， 如果由于管理员的错误将其设置为容易受到攻击 ， 则在访问

AWS S3 Bucket时会列出目录（Directory Listing），如下图所示，因此任何人都可以轻易访问对象(Object)

（例如文本文件、照片和视频）以窃取信息。 

 

 

【图 12】具有漏洞设置的AWS S3 Bucket 

 

攻击者通常寻找上述的具有漏洞设置的云服务来试图泄露数据。对于企业而言 ， 在使用特定云服务之前 ， 应该

先认知由于该服务的较弱设置可能引起的威胁。 
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5. 公开在公共存储库的凭证 

最近，随着通过CI/CD(Continuous Integration/Continuous Delivery) 的Devops开发的增加，对云服务器的

访问变得有必要。访问云服务器时所需的凭据部分地包含在开发代码中 ， 并且当开发人员将处理的文件上传至

公共储存库（Public Repository）时会不小心将凭据文件也一起上传，这可能会导致云服务器面临危险。  

 

根据美国北卡罗来纳州立大学的一项研究 ， 对Github中的文件进行扫描后发现 ， 加密密钥和API令牌等凭据文

件已在100,000个储存库中公开。实际上，凭据文件经常在Github中公开，如下图所示。  

 

 

【图 13】公开在Github的AWS凭据内容 

 

根据市场调查机构Comparitech的实验，当出于HoneyPot目的，将凭据文件上传到AWS时，不到1分钟就发现

了有1,000次的试图使用的情况。这意味着 ， 即使开发人员不小心将代码上传到Github后立即删除 ， 攻击者也

有可能在此之前窃取它。 

 

当不仅将Docker镜像上传到Github储存库，而且还上传到Docker Hub储存库时也，会同时上传凭据文件，可

能会导致云服务器面临风险。凭据内容包含在Docker镜像内的3个部分。首先是源代码（Source Code）。为

了运行Docker镜像并将其与云服务器进行联动，有时源代码中包含服务器的凭据，如下图所示。 

 

 

【图 14】源代码中包含的凭据 

 

第二是环境变量。在构建Docker镜像的过程中，有时环境变量中包含凭据。 

 

https://www.zdnet.com/article/over-100000-github-repos-have-leaked-api-or-cryptographic-keys/
https://www.comparitech.com/blog/information-security/github-honeypot/
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【图 15】环境变量中包含的凭据 

 

第三是凭据文件。如果查看下面的Dockerfile （ 图 16 ） ， 可以看到它旨在保存和使用凭据文件。这意味着

Docker镜像中包含凭据文件，如果用此Dockerfile制作Docker镜像，则可能会面临遭受攻击的风险。 

 

 

【图 16】使用凭据文件的Dockerfile 

 

Dockerfile中常用的凭据文件如下。 

 

服务 凭据文件 

AWS 

.aws/credentials 

.aws/config 

SSH .ssh/config 

Docker .docker/config.json 

Kubernetes .kube/config 

【表 7】根据服务的凭据文件 
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如此，有时在公共储存库中发现源代码，或在Docker镜像中发现云服务器的凭据文件。因此，在上传到公共储

存库之前，必须检查是否存在凭据相关值或文件。 

6. Linux 平台恶意代码 

随着云技术的发展，很多服务器都在转换为Docker环境。自然地，Linux环境活跃起来，针对Linux的恶意代码

也在增加。据悉，攻击者并不是制作新的Linux恶意代码，而是将现有的Windows恶意代码移植（porting）到

Linux后进行分发。下面是名为“BIFROSE”的远程管理工具（Remote Administration Tool，以下简称为RAT）

恶意代码。长期以来 ， BIFROSE被称为是针对Windows的恶意代码 ， 但是随着时间的推移 ， 也发现了针对

Linux的BIFROSE。 

 

文件名 说明 

文件大小 596.07 KB (610376 bytes) 

MD5 4a4ea45cb850e4decd5fdb23909ea728 

SHA1 5d8b228e3014b4eb579e380b3a1113dd8c0d999a 

主要功能和特点 BIFROSE（ELF） 

AhnLab诊断名 Linux/Bifrose.610376 

【图 8】BIFROSE文件信息 

 

如果比较基于Windows的BIFROSE和基于Linux的BIFROSE在PC上收集到的信息格式 ， 可以看到两者都以相似

的格式收集信息。由此可以推测攻击者将现有的基于Windows制作的BIFROSE的源代码移植到基于Linux的

BIFROSE上。 

 

平台类型 收集到的信息格式 

基于Windows 

BIFROSE 

<victim IP>|default_zz|<hostname>|<username>|2.0.0a||1|-

1|0|2600|1|1|0|0|982bc1da|C:\Documents and 

Settings\Administrator\Recent|C:\Documents and 

Settings\Administrator\Desktop|C:\Documents and 

Settings\Administrator\My Documents|US|00000409| 
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基于Linux 

BIFROSE 

<victim IP>|unix|<hostname>|<username> 

|5.0.0.0|0|1|1|0|575|0|0|0|0|None||||| 

【表 9】基于Windows和Linux的BIFROSE恶意代码的比较 

 

除了BIFROSE之外，还有一些恶意代码被移植到Linux并进行分发，如下表所示。 

 

恶意代码名称 变更前平台 变更后平台 

GravityRAT Windows Linux 

PLEAD Windows Linux 

RansomExx Windows Linux 

TrickBot Anchor Windows Linux 

【表 10】移植到各种平台后分发的恶意代码（来源：intego, SECURELIST) 

 

恶意代码如此容易移植的原因之一是，它使用了易于“跨平台（Cross Platform）”的语言。易于跨平台使用

的语言有“Golang”、“.NET Core”和“PowerShell Core”。尤其是，Golang是一种代表性的跨平台语言，

可以使用一个源代码轻松制作各种平台（例如Windows、Linux和MacOS）的程序。  

 

最近，在Linux恶意代码中，使用Golang制作的恶意代码的比例正在增加。实际发现的Golang恶意代码列表的

一部分如下表所示。即使是在不同平台上运行的恶意代码 ， 也可以移植并重新分发到新的平台上。因此 ， 如果

检测到易于跨平台语言编写的恶意代码，则必须对其进行严密监控。 

 

使用Golang制作的恶意代码 

GDRat Glupteba 

Snake Ransomware GoBot2 

RansomExx HERCULRES 

CHAOS GoBrut 

ARCANUS hershell 

EGESPLOIT Mauri870 Ransomware 

https://www.intego.com/mac-security-blog/gravityrat-and-ipstorm-mac-malware-ported-from-windows/
https://securelist.com/ransomexx-trojan-attacks-linux-systems/99279/
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r2r2 RobbinHood Ransomware 

Rakos TrumpHead Ransomware 

telegrab gorsh 

【表 11】通过Golang制作的恶意代码列表 

7. Docker Escape 

通常 ， 在Docker环境中 ， 即使感染了恶意代码 ， 由于Docker容器运行在相互隔离的环境中 ，因此恶意代码无

法入侵其他Docker容器或主机（Host）。 

 

但是，如果存在Docker Escape漏洞，恶意代码可能会脱离隔离的Docker环境，并入侵其他Docker容器或主机

。Docker Escape漏洞主要是由runC（用来创建和运行容器的CLI工具）发生，如下表所示。 

 

漏洞代码 内容 

CVE-2019-19921 使用runC的Docker Escape漏洞 

CVE-2019-5736 使用runC的Docker Escape漏洞 

CVE-2016-5195 使用runC的Docker Escape漏洞 

CVE-2016-9962 使用runC的Docker Escape漏洞 

CVE-2016-3697 使用runC的Docker Escape漏洞 

【表 12】使用runC的Docker Escape漏洞 

 

除了runC之外 ， Docker Escape的漏洞仍然通过Docker提供的功能持续发生。实际在提供基于Docker的云服

务的Microsoft Azure的“Azure Function”和Google Cloud的“Google Cloud Shell”之类的服务中发现了

Docker Escape漏洞。因此，使用Docker的用户或使用Docker提供服务的服务提供商需要持续监控这些威胁。 
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