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AhnLab，深层解析Clop勒索软件 

攻击大型流通企业的Clop勒索软件的分析报告 

 

 

 

去年11月，发生了一起轰动安全业界乃至整个韩国国内产业的事件。那就是首屈一指的大型流通企业A公

司的系统被“Clop勒索软件”感染的事件。据媒体报道（引用了A公司相关人士），所有线下店铺中约有

一半受到了影响并导致销售发生了问题。该事件使我们认识到勒索软件攻击不分企业规模大小，且这种攻

击已在韩国各个产业领域中已成为现实。 

 

韩国国内安全行业的领导者AhnLab发布了一份报告，深层分析了此次攻击A公司Clop勒索软件的传播路

径和可恢复性，以及对Clop勒索软件的攻击过程和变化趋势。在本文中，将简单介绍该报告中涵盖的内

容。 
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首先，在阐述A公司的攻击事件之前，有必要先了解Clop勒索软件。这是因为，先了解Clop勒索软件的攻击过

程和变化趋势，有助于更准确地理解事件的实际全貌。 

Clop 勒索软件的攻击对象及过程 

攻击对象 

Clop勒索软件将运行活动目录（Active Directory/AD）的企业作为攻击对象。AD主要用于企业而不是个人，

因为AD可以通过中央管理来有效管理多个Windows系统。而攻击者利用了这一点，窃取AD服务器的管理权限

并攻击企业内部的多个系统。 

 

据AhnLab估计，2019年有369家企业和13,497个系统（PC和服务器）受到勒索软件的影响。但是，该合计数

量是针对企业的攻击，如果包括未掌握的受害系统，则预计合计数量会远远超过这个数量。 

 

攻击对象不局限于特定行业，包括公共机关、教育、广播、金融/证券/保险、制造业、IT、流通、通信企业等多

个领域。从百分比来看，截止2019年上半年，遭受勒索软件攻击破坏最多的是制造业（53%），其次是金融业

（15%）、信息服务业（11%）以及批发和零售业（9%）。 

 

攻击者使用了精心设计的鱼叉式网络钓鱼攻击来攻击目标企业。试图通过明确指定电子邮件收件人来进行攻击，

并根据攻击对象的语言精心编写正文。值得注意的一点是，攻击者针对的是非俄罗斯国家。首先，检查键盘布

局和字符集，如果是俄罗斯或独立国家联合体（CIS），则不会运行Clop勒索软件。 

变种勒索软件 

以下是2019年上半年发现的Clop勒索软件变种数量的变化。在2019年2月，发现了大量的Clop勒索软件变种。作

为参考，Clop勒索软件的勒索笔记“ClopReadMe.txt”在Pastebin.com上首次公开的时间是2019年2月8日。 

 

【图 1】2019年Clop勒索软件变种的变化 
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攻击过程 

攻击主要分为准备、控制和运行3个阶段进行，并且共有10个详细阶段。Clop勒索软件的实际分发和执行可以

视为攻击的最后阶段。下面总结了大框架中的3个阶段和详细划分的10个阶段。 

 

准备 将恶意文档附件通过电子邮件发送到第一个攻击对象，使安装远程控制的恶意代码 

1 用户打开附加到邮件附件中的恶意文档文件（excel、word） 

2 通过插入文档文件中的宏病毒（Macro），运行远程控制恶意代码下载程序 

3 如果系统加入AD（活动目录）并运行，下载并运行远控恶意代码文件（针对AD环境） 

4 远程控制恶意代码文件在该系统上安装Cobalt Strike Beacon 

控制 利用Cobalt Strike Beacon控制AD中的系统 

5 确认AD域配置信息 

6 利用漏洞提升运行权限 

7 利用提升的权限运行Mimikatz模块, 并获取本地管理员帐户或AD域管理员帐户的凭据 

8 如果成功获取AD域管理员帐户，则访问域控制服务器并控制连接到该域的系统 

运行 针对AD中的系统，试图感染Clop勒索软件 

9 在域控制器的共享文件夹中准备Clop勒索软件等恶意代码 

10 通过使用任务计划或远程命令向连接到AD域的系统分发和运行Clop勒索软件 

【表 1】Clop勒索软件的攻击过程 

Clop 勒索软件的变化趋势 

与过去相比，Clop勒索软件在本质上没有发生太大的变化，例如加密方式和服务型运作等。不同之处在于，在

进程结束例程和加密例外路径中比较CRC而不是字符串 。 

Clop勒索软件的最近变化 

在2020年下半年收集的Clop勒索软件中，还确认了其他变化。在过去的版本中，在加密文件的后面部分添加了

使用公钥加密的对称密钥和特征码，但最近确认的Clop勒索软件在相同的文件名后加上“.Cllp”扩展名并创建

新的文件，并在该文件中保存特征码和加密密钥。 
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【图 2】现有的Clop勒索软件 - 加密文件后面部分添加的对称密钥 

 

 

【图 3】最近发现的Clop勒索软件 - 在.Clip文件中保存对称密钥 

 

此外，终止其他进程的例程和删除卷影副本的例程也消失了。但是，我们还确认了具有负责终止进程的例程的

相同证书的文件，并且可以推断附加文件已更改为负责此功能的形式，而不是Clop勒索软件的二进制文件本身。 

 

 

【图 4】发现具有终止进程功能的文件 
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包装方式也发生了变化。Clop勒索软件具有与FlawedAmmy等其他恶意软件相同的包装外型。即，Clop勒索

软件为了绕过文件诊断，会对原始二进制代码进行编码和包装，并且在执行打包程序的同时在内存上运行解码

的原始二进制文件。 

勒索笔记的变化 

在2019年，Clop勒索软件的勒索笔记内容并没有太大的变化。主要包含告知文件已加密、注意事项和攻击者的

电子邮件联系方式等内容。但是，从2020年10月左右开始，发现的Clop勒索软件除了为恢复加密文件而提供的

联系方式外，还开始包含以下信息：向深网上公开企业敏感数据。作为参考，以下企业的信息被泄露后公开在

勒索笔记中所提到的深网上。 

HELLO DEAR SOFTWARE AG 

YOUR NETWORK IS ENCRYPTED! 

ALL YOUR FILES ARE ENCRYPTED! 

Also a lot of sensitive data has been downloaded from your network.  

For example: 

  

\\10.137.1.81\Finance\Private 

\\10.137.1.81\Finance\Share 

\\10.66.20.19\Finance 

\\10.66.20.19\Contracts 

\\10.21.32.57\MandAProjects 

  

This is a small part, about 10%. 

If you refuse to cooperate, all data will be published for free download on our portal: 

http://ekbgzchl6x2ias37.onion/ (use TOR browser)  

mirror http://ekbgzchl6x2ias37.onion.dog/ 

To get access to your files back, contact us by email: 

unlock@goldenbay.su 

or 

unlock@graylegion.su  

AND 

dromotelllinghoettd@tutanota.com 

or write to the chat at: 

http://geqwmtbpciqqhs7nsw5crgwtqw7mncatrz65bkrpcfpwtv424uszsbid.onion/?u=FR1GMMX2WCE4

XI3Z3H38Q7CG628J7OOS5VEX71594937HCWQJ5OFI7LFFZ4SDIAO  (use TOR browser) 

  

!!! DO NOT ATTEMPT TO RESTORE OR MOVE THE FILES YOURSELF. THIS MAY DESTROY THEM !!! 

CI0p-_^ 

【图 5】包含泄露信息的威胁内容的勒索笔记 
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分析大型流通企业 A 公司遭受攻击的事件 

接着，我们将基于前面所述的与Clop勒索软件攻击相关的分析信息，简单了解一下针对A公司的攻击事件。 

 

首先，与现有的Clop勒索软件相同，如果被攻击A公司的Clop勒索软件感染，则无法恢复。该勒索软件使用对

称密钥算法对每个文件进行加密，然后使用二进制文件中的公共密钥对对称密钥进行加密。因此，如果不知道

与该公钥相对应的私钥，则无法恢复加密文件。 

  

但是，在保存加密密钥的方式上与过去有所差异。正如我们在前面所述的Clop勒索软件的变化趋势中看到的那

样，初期版本是在加密文件的后面部分添加特定的特征码和加密密钥的结构。但是，最近发现的Clop勒索软件

会创建其他文件，此文件的名称与加密文件（维持正常文件名）相同，其后面加上了“.Cllp”扩展名，并将相

关密钥保存在该.Cllp文件中。攻击A公司的Clop勒索软件也属于后者。 

  

由于无法获取攻击者的密钥，因此文件恢复是不可能的，但是与以往不同的是，不存在删除卷影副本（作为Wi

ndows基本功能，用来保存特定时间点的文件、文件夹或卷影的复制文件）的命令。因此，如果系统中存在感

染勒索软件之前的还原点，则可以使用Windows的还原功能恢复到感染前的状态。 

 

 

【图 6】受感染的文件和恢复的文件 
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另外，攻击A公司时使用的Clop勒索软件文件包含如下有效的数字签名证书信息。 

 

 

【图 7】Clop勒索软件攻击A公司时使用的证书 

 

AhnLab确认了与攻击A公司的Clop勒索软件具有相同证书的许多文件。根据分析结果，持有该证书的其他文件

从10月开始一直在网络上传播，不仅用于制作勒索软件，而且还用于制作禁用Windows Defender防病毒软件

的文件。可以推测出，同一集团会使用相同的证书来制作各种恶意代码以及Clop勒索软件。 

 

总而言之，攻击者通过精心设计的战略来攻击企业。他们恶意利用通过AD可以控制多个系统的功能来传播Clop

勒索软件。在此过程中，攻击者安装远程控制恶意代码，并获取系统管理员的权限。如果企业被Clop勒索软件

感染，企业将遭受巨大的损失，因为内部信息被泄露并且管理帐户也被盗。攻击者还会威胁企业，如果不付款，

则不仅加密文件，而且还会对外暴露公司被勒索软件感染和信息被盗的事实。 

 

自2019年以来发生的Clop勒索软件攻击直到2021年仍在继续。攻击者也在持续改进恶意代码的传播和攻击方

式。特别是，发现了即使在控制了企业的AD服务器，也不会立即运行勒索软件，而是潜伏待命。因此，即使发

生了勒索软件攻击事件，也很难及时追溯和分析。 

 

个人和企业都应该努力做好防御工作以应对攻击。更重要的是必须要提高个人的安全意识。除了要通过充分的

用户教育以防止受到鱼叉式网络钓鱼的攻击，还要及时检查软件是否已更新至最新版本以及安全产品是否正常

运行。此外，重要的文档和文件应备份，以应对意外情况。企业要特别注意AD的安全系统，并严格管理帐户信

息。如果引进了安全产品，则应该能够通过定期监控快速掌握系统的异常迹象。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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