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通过 AISF 2020 问答回顾今年的安全趋势 

2020年，人们所关注的主要 

安全问题有哪些？ 

 

 

 

提问的本质是通过询问不知道的事实，以获得相关知识，而提问的理由则是因为提问者需要这个问题的答

案。那么反过来，通过问题可以看出提问者需要什么，如果同样的问题反复出现，则可以说很多人对该主

题感兴趣。 

 

10月21日至22日，AhnLab 在网上进行了“AhnLab ISF 2020虚拟会议”，并收到了许多预先注册的提

问和现场提问。第1天和第2天的演讲者通过“Live Talk”环节，现场直播回答了其中的28个问题。 

 

本文将对会议当时演讲者回答的28个问题中，选出10个参与者最感兴趣的问题进行回顾，并分类介绍今年

对安全的主要需求和解决方法。 
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云：如何保护已成为主流的“云” 

现在，云的采用已经变得司空见惯，以至于声称云的时代已经到来的主张似乎有些陈词滥调。很多企业处于各

种原因（例如灵活性和便利性）采用云，并以各种形式使用云，例如使用两个或多个公有云的“多云”、混合

公有云和本地部署（或私有云）的混合云。在本次的AhnLab ISF 2020虚拟会议上，已经正式： 随着云的快

速普及，用户自然会非常关注云安全。 

  

 

【图 1】云安全（来源：Shutterstock） 

 

问：采用云时，云公司是否提供安全？ 

这个问题应从“在云环境中发生事故时，由谁负责？”开始。在传统的本地部署环境中，用户（公司）承担全部

责任。但在云的环境中，云服务的提供商（Cloud Service Provider：CSP）和公司通过划分范围来负责安全。这

被称为“共同责任模式（Shared Responsibility Model）”。 

 

例如，在亚马逊云服务（Amazon Web Services：AWS）的IaaS（Infrastructure as a Service）环境中，

AWS负责基础设施（例如硬件、网络和主机）的安全 。客户负责直接在基础设施上管理的领域（如应用程序）

的安全。在采用云时，公司必须事先明确认识到自己承担责任的领域，然后设计和管理云。 
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问：采用云时，云提供商提供的安全还不够吗？ 

CSP经常直接开发各类安全程序并提供服务。这对云的配置及运营来说虽是最合适的 ， 但初期在功能方面存在

着不足之处。如今通过不断地研究与更新 ， 在各方面都得到了改善。虽然根据企业的环境情况会有所不同 ， 但

是使用CSP提供的安全服务是个不错的办法。例如像AWS Web应用防火墙 （ WAF ） 就是兼顾了安装简便和运

营便利性的优秀的安全解决方案。 

 

但是，仅使用一个云提供商的单一云环境下虽无大碍，但是在多云或混合云的环境下，由于每个环境都得使用

不同的安全解决方案，这会导致管理资源消耗较大，运营上也会出现困难。 

 

由专业云安全企业提供的解决方案，可以提供对多种云环境的单一管理能力，以节约管理资源，且可利用相同

的用户经验来运营。此外 ， 专业云安全企业的解决方案还具备了提供多种功能 ， 以及发生问题时立刻提供支援

的优点。 

问：当在具有完整信息安全的本地部署环境中迁移到云时，部署战略是什么？ 

一开始就没有在云上构筑基础设施的企业，会在通常被称为MSP（Managed Service Provider）的合作伙伴的

帮助下开始迁移到云。 

 

如果企业已在本地部署的环境中使用安全解决方案 ， 并且已构筑了牢固的安全体系 ， 通常也会希望现有的安全

环境也能在云上实现。但是 ， 他们马上就会明白这并非易事。虽然MSP对从本地部署环境迁移到云的工作经验

丰富，但大部分都将重点放在了服务、应用程序、数据库等基础设施的配置。 

 

最终 ， 在采用云时大多把重心都放在了迁移上 ， 而没有构建考虑安全的基础设施。想在基础设施迁移完成后再

构筑安全体系，但是由于云环境的差异和限制，配置所需的安全级别变得困难。因此，有必要配置从迁移初期

开始充分考虑安全的基础设施。如果MSP的安全专业性不足 ， 那么最好的办法就是与拥有丰富经验且有能力提

供安全基础设施方案的云安全企业合作。 

无接触：由于新型冠状病毒，远程办公剧增 

新型冠状病毒大流行带来的最大变化之一就是无接触（线上）趋势的出现。 为防止新型冠状病毒的扩散，企业

根据情况采取了上班工作和远程办公并行的方式。但由于大多数的企业是首次引进远程办公系统 ， 所以面临着

各种困难。在此次活动中，也收到了关于打造安全远程办公环境的问题。 
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【图 2】远程办公（来源：Shutterstock） 

问：随着无接触时代的到来，企业该如何在变化的环境中为安全做准备？做哪些准备？ 

随着无接触时代的到来，许多事都发生了变化。但对企业来说，变化仅发生在工作环境和方式上，可持续发展

以及提高生产效率的企业目标本身并没有改变。安全是为了实现企业的可持续发展而存在的 ， 既然企业的目标

没有变，那么安全的重要性和概念当然也不会发生改变。 

 

但是 ， 安全的方法论则有必要作出调整。假设无接触环境将长期存在 ， 那么无接触环境下的安全不应仅是临时

方案，而应该成为必要的响应体制。但没必要因为是新的环境，就非得引进全新的解决方案。 

 

首先，应先决定在无接触时代所要保护的资产价值的优先顺序，优化现有的解决方案，并重新定位安全方法论

和策略。同时 ， 要巩固当前有效运营中的安全解决方案并修订指南 ， 有必要检查在无接触环境中具有更高优先

级的资产的安全级别。之后，通过补充（add-on/扩展）或重新配置（re-configuration）所需的部分的方向

进行似乎是合理的。 

问：远程办公时，安全方面的考虑越来越多。在VPN策略管理和整体安全以及解决方案运营的方面，

建议的方案是什么？ 

通常，在远程办公时，为增强网络安全，会在内部网络中运行其他安全设备，并且系统访问权限被指定为内部

使用的专用IP。此时 ， 如果使用SSL VPN ， 就可以通过另外的IP进行内部通信。 关于SSL VPN的IP分配 ，

AhnLab TrusGuard提供了两种方式。第一种是在设置的IP频带范围内随机分配，第二种是为每个用户分配固定

IP。 
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如果设置了对IP的访问权限，建议在SSL VPN通信时，分配固定IP进行运营。在为每个用户分配固定IP的内部安

全系统中，建议在现有的安全策略中添加用户的VPN专用IP。 

 

此外，使用VPN时，用户身份验证和终端环境十分重要。对于使用VPN的用户，应通过双因素（2-Factor）身

份验证或一次性密码（OTP）来允许访问，以此增强用户验证。此外，建议通过指定要访问VPN的终端来限制

非特定的多个终端的访问。如果不是通过 “ 指定终端 ” 功能注册的终端 ， 则AhnLab TrusGuard 提供“防止

VPN登录”的功能。 

问：在中小企业在远程办公时，保护员工个人电脑的实际安全对策是什么？ 

由于新型冠状病毒的大流行 ， 远程办公的需求急剧上升。但首先应该考虑的是 ， 在新型冠状病毒出现之前就已

经在进行远程办公。例如 ， 位于建设现场办公室的电脑终端处于离总公司较远的环境中 ， 我们有必要考虑在这

种环境下如何构筑安全体系。 

 

今年上半年，科学技术信息通信部门发表了《在家和远程办公时应遵守的信息保护守则》。 主要内容包括防病

毒软件（Anti-Virus：AV）、补丁管理、安全漏洞管理以及使用基于多因素身份验证的VPN等。中小企业不仅

要应用VPN，也必须注意端点安全。但是，考虑到实际费用和运营上的困难，许多中小企都希望能找到兼顾成

本效率和运营便利性的安全解决方案。 

 

为满足这种需求，AhnLab在今年推出了基于SaaS（Software as a Service/软件即服务）的AhnLab Office 

Security。Office Security提供了基于云的管理环境，使用户可以轻松便捷地使用各种功能，包括恶意代码响应

、安全补丁检查、漏洞检查和网络安全。有必要考虑引进一种在家办公环境中可以轻松便捷地使用的SaaS安全

解决方案，而无需专业的安全人员。 

端点：如何缓解端点安全复杂性？  

端点领域从防病毒软件到EDR（Endpoint Detection & Response）和EPP（Endpoint Protection Platform）

不断地在进化。但问题在于， 为应对高级威胁而使用各种产品会加重运营负担。此次，也有许多参与者询问了

提高端点安全运营效率的方案。 
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【图 3】基于AhnLab EPP的下一代端点安全系统 

问：我认为EDR解决方案是由于现有防病毒软件的限制而开发出来的，那么EDR的不足之处是什么？ 

确实，EDR是由于现有防病毒软件的限制而出现的，但EDR的出现并不是为了取代防病毒软件，而是为了补充

限制。 

 

防病毒软件的主要功能是自动拦截或删除恶意代码。但随着新・变种攻击的持续不断以及利用社会工程学技术

的威胁不断蔓延 ， 需要更精密的分析和响应。这意味着必须同时考虑企业的IT环境和可用性并从各种角度分析

和响应事件和文件。防病毒软件负责预防（Prevention），EDR则负责响应（Response），两者形成互补关系，

而不是替代彼此的领域。因此，如今的EPP和EDR是一个相结合的有机体。 

 

有时候，EDR由于“只要有EDR不是所有的问题都能解决了吗？”的误解，感觉比预期要差。此外，还需要专

业人员来处理EDR分析结果和信息。特别是，如果考虑与SIEM（Security Information & Event Management，

安全信息和事件管理）、SOAR（Security Orchestration Automation & Response，安全编排自动化与响应）

的联动，则需要更广泛的知识和经验。 

 

为了解决此问题 ， 有必要通过制定收集信息的分类、轮询的周期和对象、分析点和通知的标准 ， 并长期建立以

及逐渐完善响应恶意代码的方案。如果和AhnLab这样拥有丰富端点安全经验的企业合作，便可以更有效地完成

此工作。 
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问：在端点安全领域使用多个解决方案时，可以采取哪些方案来缓解运营复杂性？另外，引进作为平

台的AhnLab EPP时，客户能得到什么好处？  

在端点领域使用多个解决方案时 ， 经常会出现因日志过多而发生问题的情况。与此相关 ， 需要基于平台和单一

Agent来提高运营效率。 

 

除了V3和EDR，AhnLab EPP 仅通过将许可证应用于已安装的EPP Agent，就可以构筑相应的插件。通过EPP

可以便捷地集成运营“安全补丁管理（EPM）”、“个人信息泄露防护（EPrM）”、“检测和响应计算机漏洞

（ESA）”。 

 

AhnLab EPP的核心能力是通过有机连接多个端点解决方案之间的规则和响应措施，更有效地应对安全威胁。利

用“AND/OR”条件将连接各产品的规则，以实现最佳的检测和响应效果。AhnLab EPP根据已设置的规则自动

提供检测、监控和响应。此外，还可以远程收集 AhnReport（AhnLab诊断工具）以响应端点恶意代码并掌握

异常迹象。 

响应威胁：如何响应高级和新的威胁 

黑客的攻击手法正在日新月异。除了最基本的传播新・变种恶意代码，还使用了针对人类弱点的社会工程学技

术，并且攻击体系也在逐渐变得组织化。通过参与者的提问，可以了解到大家对于新威胁趋势和有效响应方案

的需求。 

 

【图 4】黑客们的安全威胁（来源：Shutterstock） 
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问：从长远来看，最重要的安全因素是什么？ 

从平台的角度来看 ， 安全威胁可分为端点、移动、云、物联网领域。攻击者会根据每个平台使用不同的攻击方

法， 主要安全因素包括针对端点的电子邮件，针对移动的设备的短信和电话诈骗，针对云的帐户和权限管理以

及针对物联网的漏洞。 

 

特别是在端点的情况下 ， 管理系统的控制和供应链的攻击被认为是最具代表性的威胁。以前的网络攻击从寻找

漏洞，制作并传播恶意代码，再到夺取信息都是由一个攻击集团完成的，但如今随着网络攻击的组织化、企业

化和分工化，各个攻击阶段都由不同的组织负责，这使得网络攻击的经济效率也变得非常重要。 

 

近来，企业为了提高业务管理及生产效率，正在使用多个管理解决方案或业务用程序，从攻击者的角度来看，

只有当一次攻击造成尽可能多的破坏时 ， 才能提高经济效率。预计攻击者今后也将继续进行分工化的系统攻击 ，

从企业的角度来看，帐户和权限管理以及可疑行为的监控的重要性也将越来越高。 

问：我想知道如何有效响应利用电子邮件和附件的各种病毒和勒索软件。此外，还想知道Ahnlab的

响应解决方案和防御原理。 

恶意代码的主要感染路径是通过访问恶意网站或通过电子邮件。首先 ， 通过▲持续的漏洞补丁▲避免下载可疑

文件▲拦截访问网站等方法来有效防止通过网站访问感染病毒。 

 

而由于电子邮件大多用于业务目的 ， 因此很难防御。此外 ， 攻击者也正在增加电子邮件攻击的比重。要想防御

电子邮件的攻击，可以在电子邮件实际传递给用户之前，先扫描电子邮件中包含的URL，或是在虚拟环境中先

运行附件，通过行为分析来判断该附件是否带有恶意代码。 

 

应用这些响应方法的最具有代表性的解决方案是AhnLab MDS和AhnLab EDR。尤其是MDS，它可以将端点和网

络有机连接，实现“多层”响应。如果将MDS的网络层响应（例如异常流量分析和拦截）和通过专用Agent的端

点层响应（例如删除恶意代码和保留可疑文件的运行）连接起来，则可以构筑强大的勒索软件响应系统。另外，

V3的勒索软件安全文件夹拦截未经授权的可疑进程的访问，并通过诱饵文件来预先检测并拦截勒索软件。 

 

除此之外， 当预先无法拦截的恶意邮件传递给用户时 ，这种情况下的附件大多是文档文件或脚本文件。此时 ，

可使用基于特征码的静态分析来检测，或使用运行时分析行为的基于行为的检测技术进行分析。 
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结语 

本文所讨论的问题是除了提问者的提问之外，还有很多与安全相关的工作人员都十分好奇的问题，AhnLab也在

做出多方面努力来准确识别并应对客户的“痛点（Pain point）”，而不仅仅是回答问题。在新型冠状病毒导

致很多企业经历着难以预测的变化的情况下 ， 我们希望以上内容可以帮助企业在即将到来的2021年建立更加强

大的安全系统。 

 

要观看AhnLab ISF 2020虚拟会议重播，请访问AhnLab官方重播网页。有关现场提问和回答，请在“Live Talk”

环节确认。 

▶立即前往重播网页 

 

 

 

 

 

  

https://aisf.co.kr/Virtualconference/2020/Replay/
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


