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AhnLab ISF 2020 Virtual Conference 

AISF 2020，揭示了今年和明年 

安全市场的主要趋势 

 

 

 

新型冠状病毒从许多方面改变了我们的生活，而其中最大的变化之一将是无接触趋势的出现。AhnLab也

火速做出了调整，将自2009年以来一直在线下进行的年度会议AhnLab ISF转换成了线上模式，以此来迎

接新的挑战。今年首次在线上进行的AhnLab ISF 2020虚拟会议怎么样呢？让我们通过这篇文章来回顾活

动的主要内容。 
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AhnLab在10月21日至22日的两日期间召开了“AhnLab ISF 2020虚拟会议”。本次会议旨在共享由新

常态时代、数字化转型加速化而带来的有关安全的新的见解及战略，但由于受新型冠状病毒的影响，年度

会议首次尝试了通过网络平台以线上的方式来进行。 

本次会议两日内累计参加人数达1400余人，充分体现了大家对安全的关注，同时也共同见证了安全知识共

享平台AhnLab ISF在业内举足轻重的地位。 

 

首日的“Market & Tech Trend Day”是介绍有关今年安全市场动态和主要技术趋势的内容。 在次日的

“Demo & Case Study Day”中，介绍了实用的安全技术诀窍和引进解决方案的模范事例。为期两天的

演讲环节结束后，第一天和第二天的演讲者通过“Live Talk”环节，实时回答了参与者的各种提问。 

 

在短短的两天时间内，AhnLab ISF 2020虚拟会议与参与者们分享了多种多样的内容，以下是根据会议的

核心内容作出的总结。 

新趋势和威胁地形 

AhnLab ISF 2020虚拟会议，通过AhnLab首席执行官姜锡均的开场视频拉开了序幕。首席执行官姜锡钧

介绍了今年ISF以线上的方式进行的背景，还有安全领域的新常态以及数字融合安全中心的商务策略“Ahn

Lab 4.0”，提高了对本次会议的期望。 

  

 

 

AhnLab首席执行官姜锡钧 
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研究所长Seonghak, Jun也在第二天的开场视频中，介绍了变化趋势和对应该趋势的全新安全技术，并提

出了大框架下的新常态安全策略。 

  

 

AhnLab研究所长Seonghak, Jun 

 

对于不断变化的攻击和安全策略，EP事业企划室常务Sangkook, Lee提出了“保护什么、以及如何保

护？”的主题，并强调了通过计算保护对象的价值来设定优先顺序的重要性。也就是说，只有明确了保护

对象的优先顺序，才能准确地检测并有效应对已知的漏洞、未知威胁和隐藏的威胁。 

 

AhnLab的ASEC常务Changkyu, Han从社会工程学的观点出发，介绍了攻击和防御之间的无休止的战争

过程。Changkyu, Han常务指出，由于IT技术的发展，攻击对象不断扩大，攻击本身也正在组织化和分工

化。他还解释说，在利用社会工程学技术时，最易受到攻击的是人，且安全解决方案很难检测到攻击者所

有的迂回手法。而对此的解决办法就是降低攻击者的收益性，即避免下载可疑文件和及时应用安全补丁等

遵守安全守则，以事前阻断攻击，并增加攻击成功所需的费用和时间。 
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AhnLab EP事业企划室常务Sangkook, Lee（上）& ASEC常务Changkyu, Han（下） 

 

云安全：众人瞩目的热门趋势 

随着新型冠状病毒的流行，云计算已成为大势所趋，倍受瞩目的领域。AhnLab也积极推动云安全领域的

发展，例如推出了AhnLab CPP，并在此次活动中安排了涵盖各种云安全主题的会议。 

 

首先，R&D常务Youngjin, Rho介绍了有关云原生环境和微服务（microservices）的要求，并提出了符合

该要求的云安全策略。同时还强调了关于保护云工作负载的CWPP的概念和针对云原生安全结构“Build-

Ship-Run）”的切合及自动化的安全应用的重要性，以帮助参与者理解。 
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AhnLab R&D常务Youngjin, Rho 

 

AhnLab服务事业企划团队负责人Heesun, Koak从管制服务的观点出发，介绍了云安全。他指出了在本地

部署和使用云的企业之间的基础设施配置环境和攻击的差异，并指出了对使用云企业进行网络攻击的比率

很高。紧接着，他还介绍了聚积多年经验的AhnLab云安全管制服务的结构和功能。 

 

负责第一天最后环节的Spiceware Co., Ltd.的首席执行官Keunjin, Kim从各个角度分析了云数据安全，提

出了为提高准确性、迅速性和效率性而引进自动化的必要性，以及利用Spiceware来增强云数据安全的方

案。 

通过多种事例来了解的端点安全 

对于黑客视为主要攻击点的端点的安全方案是企业和安全负责人最关注的问题之一。AhnLab提供了从V3

到AhnLab EDR、AhnLab EPP的平台化端点安全能力，基于多年来AhnLab积累的各种端点安全知识和

应用案例，准备了更贴合参与者实际需求的会议。 

 

AhnLab EP咨询团队负责人Sangun, Oh强调了需要重新定义以防病毒为主的端点安全，以及基于平台和

连接规则的端点集成管理的必要性。另外，他还介绍了利用AhnLab EPP（Endpoint Protection Platfor

m）构筑安全漏洞计算机信息泄露的响应系统和信息泄露可疑系统的响应系统的案例，使参与者能够更身

临其境地了解适用方案。 
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EP技术支持团队1的负责人Namho, Won也在接下来的环节中分享了端点安全运营的专有技术与实际案

例。尤其是，根据企业的规模和安全现状介绍了引进EDR的各种事例，不仅让没有专门安全人力的中小企

业受益匪浅，而且对于想要实现高度化端点安全的大企业来说也十分具有参考价值。 

网络安全：营造安全的远程办公环境 

随着新冠病毒的流行和在家办公时间的增加，使得对远程办公必备的解决方案VPN

（Virtual Private Network）的引进也大幅增加。由于这对所有人来说都是全新的环境，因此，特意在本

次会议上向大家分享了引用VPN远程办公的方案和技巧。在AhnLab NW咨询部门部长Seungjae, Jung

通过演讲分享了使用VPN时的注意事项，以及引进AhnLab TrusGuard的效果及实际案例。 

 

Seungjae, Jung 部长强调，在引进VPN之前，必须要先▲分析用户现状▲创建VPN帐户及设置安全方案

▲建立终端安全▲阻断恶意流量流入。接着，IT商务企业A公司通过AhnLab TrusGuard展示了构建安全

远程办公环境的实际案例。 

 

根据演讲内容，A公司为每个组指定了访问的系统、服务和访问时间，并控制了VPN登录时间。并为了帐

户安全，联动TrusGuard和OTP解决方案用于VPN认证。此外，还通过AhnLab TrusGuard下载AOS（Ah

nLab Online Security）来扫描和阻止恶意程序，再加上使用IPS功能阻止了恶意流量。这个案例被认为

是构建安全远程办公环境的最佳实践。 

开创安全新局面的新技术：SOAR & AI 

随着攻击的高度化和安全点的增加，提高资源效率和准确检测能力的新技术引起了人们的关注。最具代表

性的有SOAR（Security Orchestration Automation and Response，安全编排自动化与响应）和人工

智能（AI）。AhnLab去年推出的SOAR解决方案AhnLab Sefinity AIR在多样的产业群中接连为客户公司

保驾护航。今年，AhnLab还通过收购AI安全初创公司JASON，致力于增强AI安全能力。在此次活动中，

也准备了关于这两个领域的演讲环节。 

 

AhnLab服务营业总部部长Byungsun, Kim指出，由于手动处理业务时速度和质量的下降，导致商业竞争

力的下降，并强调了帮助人类与机器达成密切配合的SOAR的必要性。另外，还积极建议大家要多加利用

提供业务程序指南的Playbook来应对各类攻击。紧接着，他还介绍了反映AhnLab20多年的安全管制服务

能力的AhnLab Sefinity AIR的特点和实际运营示例。 

 

最后，JASON的首席执行官 Kyunghwa, Kim介绍了自家公司的AI异常检测系统“JMACHINE”，其核心

功能包括“AI综合管”、“AI精密检测”，“AI自动检测“、“AI未来预测”和“AI自动响应“。此外，

还演示了如何操作仪表板，病举例说明了两家基于JMACHINE增强安全能力的企业事例，并对解决方案进

行了进一步的深入说明。 
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Live Talk：“安全专家”在直播中为大家解答 

在今年的网络会议上，AhnLab不仅准备了内容丰富的演讲环节，还本着“与参与者交流”的宗旨，举行

了现场对话环节，会议演讲者对参与者的提问进行了现场回答 。许多参与者通过事前登记的提问和现场

实时提问的方式对不同的主题进行了提问，例如云安全、勒索软件、端点安全、远程办公等。演讲者在这

两天中回答了共28个问题，并解决了众多参与者的问题。 

  

 

Live Talk现场 

 

迈出新的步伐，迎接有意义的挑战 

对于AhnLab来说，AhnLab ISF 2020虚拟会议是一次前所未有的挑战。十多年来一直在线下平台上举办

的大型会议转换为线上会议，使得AhnLab不得不面对各种新的挑战，但是AhnLab明智地克服了这些挑

战，并保持与客户交流沟通。在会议的内容安排上，不仅涵盖了多个安全领域的深度演讲环节，而且其内

容都通过视觉化的影像更有效地向参与者传递了珍贵的信息。 

 

无论外界条件如何，AhnLab都会继续努力与客户沟通。虽然目前还不能确定下次会议的进行方式，但ISF

将在2021年也会提供更多的知识和见解，以帮助客户营造安全的网络环境。 

 

要观看 AhnLab ISF 2020 虚拟会议重播，请访问 AhnLab 官方 YouTube 频道和重播网页。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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