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20205 EHXFL LR
FHEFRIRERANERAERE
227 2019 FBSEIRESAIFID

20205, BAEMNERRREEEZTAE, JRaHNERNEZERM. EHFREARN
FEl, RS 20198 EUERAE (COVID-19, LITNEfRAFERES) " NEN, SHet
FRERETRIE, MRRXERFMRNE T RNEBNLHEHE, XEF—RBAAE, BEAT
[RELEEMERMBRINE, NSHATENEZEHECERNLTER. ERINEDN, NRE
BRSYAENERE, RUERDE, BIRFHIZIES, TEEEFTRHES, XEA8E
EASRARREE A, BUTERRITEDY, FFEXE. IHEMNEZ IR
L, AMIEFEATERMAET RN, ERALRARFHRIEERERRS, SHSF 9T
RKTAMENER, BEATHEARNRE, CAEVERTIXREE. BAKMNNERERLERL
RIME, BAEMEZREE, FIREEXYE?
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1. (iR RsE RIS S

HRDALR (The World Health Organization, LATREFRAHTLEA) F 2020 F3 B 12 HEXE
o, ERECHNMEIRE 6 NEL, BILEKAR T (Pandemic) MER. HBUENAFIEREFURXI
X—REE, DASRBEAORTFARPAEMS, hEEdts. SFERRE ISR A s mAsRELR
Hi, BEX—REILIE, MEKEHEBR DR BIEIS A EERNNER. HPRERFRIEAIMNG
BRI SR EENMNEKE. (RS EERSEXERNEFIMEEEND, BBFIMs
A RIS B SO T H PR EE RIS (CDC) A9tE, ASERUUSG ARIRRRS.

EL b, sEARIHEPERSERRAbEH T ORER URLAFHAZ,; EaTLUEN, BIEENTGE
FIEHZRIAY URL REBFEIENUE, JIFESB AR IAREL AMEIRE. (B 1] Pt PARBF
BRI R AMILERT “who.org” |, {BLfR EHPAMAESMGHIIITIE “who.int” , IEEAIME,
Mt msa A—FEEARIEERIRREIEU B RAVESE, XEBFHATFIR.

From: Wor|d Health Organisation <info@who.org> who.int
Tar
Subject: COROMAYIRUS TRAYEL RECOMMEMDAT IONS Global Regions ~

Dear Sir / Madam, N

) World Health
™. Organization
Following the wvertiginous soread of the CORONAYIRUS epidemic, which has T

i
(S

already left mere than 4,200 people dead and 118,000 cases worldwide: we

reconmend these sanitary measures. ﬁ Health Topics v

Down load these measures [1]

Kind Bzgards, EMERGENCY

WORLD HEALTH ORGANIZATION

Coronavirus disease
1202 Geneva (COVI D—1 9)

Avenus Appia 20

Swiss
Phone! + 41-22-7912111

pandemic

Links:

Allinfo here—

[1] hooxe: /¢bit[. ] Iy/2Wledvl

(E1] (it PR (WHO) E-FHpAtbitAnE Tttt
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Distributed via the CDC Health Alert Network

Janmary 31, 2020
CDCHAN-00426 Centers for Disesse Control an- X | o

€ > C @ cdegov Nr 800N

Dear

The Centers for Disease Contrel and Prevention (CDC) continues to closely monitor

outbreak of oronavirus (2019-nCoV) in Wuhan City, Hubei Province, CD c
China that began i 2019. CDC has established an Incident Management System to- | Centers for Disease Control and Prevention
oordinate a d rmational public health response. i COC 2417.Saving Lives. Protecting Pacpie™

Updated list of new cases around your city are available at
( hittps:/www.cde.gov/coronavirus2019-0Co V1) ities.html )

You are immediately advised to go threugh the cases above for safety hazard

Sincerely.
CDC-INFO National Contact Center
National Center for Health Marketing
Division of eHealth Marketing

Centers for Disease control and Prevention

Coronavirus Disease 2(
CcDCis novel coronavirus outbreak.

(E2] {himEERmmpsEETL (CDC) REBTERE
2. E{EFIRFIERIE IR

P AETHIEREFIBITRYE(SIGE (Smishing Attack) FNERIRRFIEME HARARIFEIEFIRIS
(Voice Phishing Attack) IETERFRIENN. EFT. T BREDFHFEEANKEDRGIRTEIERES
RIERIRTHA, B FEEEENFIESNRE "EEFR" MaffnmiTiEk.

BNSHEEEELTNEN, W LEWHIEEABEIRTRIANE, MENAT BREETIFESENS,
Eit, WEISNREERNSMEEEREETTREANST. TH, BTZIFERSIIFN, SEE
IRIERH TS A, B EREFERETRIES, AEX—H, LIEEFIAF N BEmEETFR
hREZIEIN. &EBELN, SIRMRBEERERE, BSAFBENAIN. SEIEEFRNERRATE
BRI (URL) HaEREFIIERE, BEEFIAFPIMTEEERIRE, BFSAFAE URL, 1R
BRTEEREMLL, e TRIREER I FFIIR S SR F N AR B2 APK B3, 224
RIS RN RS R 2 S FNAEFAIEUREEN "G Play Store” |, MERASZEER
APK 3214, (ENEFHaFRERKESREEFIREAER, N THLUERX OGNSR, EEILNE T
N FRRERFRI7SE LIEIN T B e, RMBEZN—E. IEmALEEREIERFIIEERLE
7 B CHERE SN AEER N EIRE.

REHITHRERIGIE, WARDECEENEREFISHEE, ILHTHEENARER. XTI 2k
SENAREFREEEMIABRENS. BIIERE, BMEEENARER M URL SEEERBOER
BMBRENERM, FIHNEARKEEFIFRNEIIARHE, MEERNREATINRT, FEITET
TR APK 32, RICALEARZHEHATMAER THTE. SERNR R EEFINAEERAELL,
XMEEFIRN R FEAE SRR, IXFRF TGS R BB E SV FIRN AR I R B R NERAY
FRFEERIEE.

BINEHAR, TSR AHERRABRCRATERESMARE "BIFESKESIEE" BRIINE,
LA "B RS RMESIREAAS R, 7 KB ERXIR. RASRSIESHEBRITAIRSHK
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ERTREMRKE. EREEESSFAHMNER, BSAFIRANREAREEIVIRIEIES.
MEEENR, B "ECRINFRES T . "IRMEEHER" FRIEMERIFRIAS, FIRIPLEERR
RENARAR OB TIFIRAIREL, AT EGEZIERE, H(INOZ 7 HEF REEMEEFIAERE
FRRERIRE.

3. SRR ERIMILSI T

PRI E MR IR ITERES T R85 0. TBH, ALAF BB TN ER T ZE IR
FeR) Bir IR EREEMIRIERIRNES, FAELETHERTIEEENNKE L. B, TR T —HEX
UME8TIE (Spear phishing) Wiy, FEIXFINEF, AAEAGRERFHESEERRISCIRRARGS, T
K NBRIXBRBIFEFERERAIRETRA, IR RIE RS S AR E T VBRI

FRfAER Word SASHIFRIX —E S UIDEIT AR TERIRE. B, ERPEXITERE, 1§
HH—NREEERTR "BEBITRES" HIGERR, FEEZARNRREZREN, JUEHAMAR
SLRLFTFARIBRT, NXMMIFRRILIEY, WEERRE, thRENEER, LMEEREER
FIR. ST FHRMEMITHRISAES RS, SLhr ERERNSITHFEX 2019 FHESSNmEIAES, EILRYE
RIUHITEIREZ AL, BLMHRREERUVESITEEXY, EalEMtEEEFERFERPNEERE
IS

TEFREHINARNE 2019 FrESBINHSHI2BERTHE, (olepEE "HRt" BSEREREIEX Y
SEET ANBGER, FESAFPNEME. ZXEE SRS, BTy ¥ BRaIREE. F17X
R, BIEEMERIEMN, AEFENHENE, REEMEENGE EFNeYERsT, FEERHE
FIZR. HHEHER, BERFRAEE, BHTHHTIRIE, TREMNG, LUERHETERS

B, B, AT UNEE X EERRS O SMEXTEERER ARTHEFIMERANSESEE
AVAYSEHI, SEREFEGEFET, BREHEiTE NanoCore RAT (—MIRRa SHUTERNM, iZ
TTEARITEE PC WEFEE(ER) . NanoCore RAT F 2013 FERAI, BERUTHEICREENSH
Ihge, BILAM PCIEEBURFHERLAINEE . NanoCore RAT BILURFEFTHEXF PC, 17X, iBR
RERBANE, EILBE PC, EEALIBIMEESELHTRE, DAIMKEEHERERESH

MBI EERE N SHEEEHERESRVERHTHY, 52U EEM I R T BRE TS,

KR SRR AR RANBRRATN, BRI HER HEEENEEE,
BAEME "MERURA" F EIMERIAER A TIRPEUAIRRS T R E Y
FURETCUMRERENE—S, WRERNE RN TGN, XEREs, RESH
5, EHEES REBERSEN,

4. BiBiE OT ISR =Y

RE#HEDE (Ransomware) IEREREZ IT ZE2FHHENT, BEPARTENZ2EW. H,
T EETN TR ERREINE. 2019 F 3 B, LockerGoga I T RUMASHREAT], B304
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MEZUSHEFZELLET, BREE S N EERAE: AXINE 30 M BR, AEHATSRIE MY, A
ERBHRIHFER, ABINEEEGESM, AKEARRIMEEFIGEMEE,

00 01 02 ¢3 04 0S 06 07 08 09 OA 0B OC OD OE OF

4D 2E 35 70 75 €4 2E 2E 2E 2E 2E 39 3A 2E 35 2F M.S5pud.....9:.5,
40 SC 2E 2E 7B 2E 4C 2E 2E 2E 2E 2E 2E 6E 6F 64 @\..(.L...... nod
€3 65 69 €B €5 €D €2 6C 65 €7 €D 70 €D éB 63 €C ceikemblegmpmkcl

6F 2E 2E 2E 2E 2E 2E 2E 2E 46 €9 €C 65 4E 61 €D O.veccvne FileNam
65 2E 2E 2E 2E 2E 499 56 2E 2E 2E 2E 2E 4S5 4E 43 e..... IViieesw ENC E KA N S
$2 59 50 £4 45 449 SF 41 45 53 SF 4B €5 79 2E 2E RYPTED_AES_Key..
2E 2E 23E ZE 2E ©F 2E 2E 2E 59 93 3A S5C 50 72 6F ..cns Q...7C:\Pxo
€7 72 €1 €D 20 46 €9 €C €5 73 20 29 78 38 3€ 29 gram Files (x8€)
SC €1 €4 ¢€F €2 65 SC 41 €3 72 €F €2 61 74 20 52 \adobe\Acrobat R
65 61 €4 €5 72 20 44 43 S5C 52 €5 61 64 €5 72 S5C eader DC\Reader)
41 63 72 €F 41 70 70 SC 45 4E S5 SC S0 72 &F 74 AcroApp\ERU\Prot
€5 €3 74 SF 52 SF S2 48 S0 2E €1 61 70 70 2E 2E ect_R_RHP.aapp..

$

SF 20 2E 2E 2E 2E 2E 2E 2E 40 2E SB 2E 2E 2E 2B _ .eeevn- e
2E 2E 2E 42 5C 2E 41 3D 2E 55 2E 2E 2E 2E 2E 2E ...B\.A=.

2E 2E 2E 72 69 21 2E 2E 2E 2E 4A 74 2E 2E €8 2E  ...ril.,..

2E 2E 3A 2E SE 2E 2E 36 2E 2E 6D 52 2E 3E 2B 2E ..:. ..6..mR.>+.
4E SA 45 78 2E 2E 2E 2E 2E 3F 2E 2E 38 2E 2E 24 NZEx.....?..8..%
2E 35 2E 38 47 2E 2E 2E 2E 2E 2E 2E 6F 47 36 62 .5.8G....... oGk
2E 3D 2E 2A 2E SE 2E 2E 4F 2E 2E 2E SA 2E 2E 45 .=.*."..0,..Z2.. SNAKE
2E €B 2E €D 2E 2E 58 59 2E €9 2E 2E 2E 2E 2E 2E .k.m..XY¥.i......
2E 54 €E 2E 2E 37 2E 2E 2E 2E 2E €B 4E 77 6E 2E .Tn..7..... kNwn .
2F 33 2E 2E 2C 2E 32 78 2E 2E 2B 2E 6A 2E 2E 2E /3..,.2%..4.3..s
2E 2C 0% 2E 2E 32 2E ZE ZE Z2E 9 2E ZE oF 38 2E eplecdacnaida

SA 2E 2E 2E 73 2E SF 2E 2E 2E 2E 35 2E 5B 2E 2E Z...8._....5.[.
2E 2E 25 2E 2E 2E 2E 2E SD 2E 29 20 2E 24 2E 2E ..%.....].

46 6E 28 35 2E 2E 2E 2E 2E 77 2E 2E 40 2E 2E 2E Fn(5..... ..

2E 70 3F 40 49 2E 2E 3F 2E 2C 2E 3A 2E 68 2E €E .p?@I..2.,.

2E 2E 2F 2B 2E 2E 2C 2E 2E 2E 2E 50 2D 2E 6C 2E  ....uipeis

2E 76 2E 2E 46 2E 47 2E 2E 2E 2E 2E 2E 7C 2E 2E .v..F.G..

2E 2E 2E . .EXANSY

(B 3] $TERFEAISnakeEIZRRHF

SENNEBREAVEIZRIAER Snake, Snake EIZERM4HER Go iES, FAEIZRIINERI XM RERIRE
EBOERINT "EKANS” BFFRFERE, BT ECEBRAHE. Snake BZE AR HARIEII Tld=HZ
FRSERRY, TENLEFIRFRIRERFET Windows FISFAEFIRE.

PRTY#EXG, SMENNTERBERATHIERNRFRERE, FEREeEEEENT K.
—BfRE:, BEENEGITERIBRIENIEEZER OT Mg, WEMEE TIEHRSNITERSL
P HARHEEENEE.

5. MERIGEIE

SIS RN R MERESIE . NSRS B AR B SIS
FELIETS, WEEBEREERRESMNAEFUGBZEENERFILLAENRES. NRZEE
BTSN AT, WhEBEREEEREF LIENR. BEHER.

R, METEMURSINANEERER, M 2000 SFCHEIFFREmBRRIMESEGELNEHET, HIs]
RAMENZREINAIR ECTREMRIEEX, BTN ES. WNRIEFENEERELERT N
RNEREFERMG, AERRIRFHERK, FERTARE, MREHMAENE L EAREXREE, MRAE
BREED, BAHREFEME, FRIEFE, Fe— MFREEERIKS, BRE, BRHRSSR
F. MREHMHRRTE B CERRIER, FEMHABCERINTAGERNRS, ARNEFR—E

AhnlLab 6



AhnlabZ2BH/20205078

8. XERRIRSFHaR ZFHRESBIE TSRS, 5, EAEMERSELUEE Facebook,

Naver, Kakaotalk, Twitter EIKSER, RIWFERINIE. EF-EEEN LEEEFERRY ID
T, MRAEN NSRRI, BENGE CERREERAEMER, LLLEREEMTH I
.

ZIERINIE, 2020 FEFFHIT 5 HNBLEREMN, DR ATSFEHERSINELERE
18, AREETFIRIEIETEIRATIEIN, AEMIRIENERICERAEE, ABEER OT K ICS SumAIENIZIX
%, ARSEGLEIZR.

ZERPNETEF RS SEREE, FEMNZERBRTERZ2 RIS MASHEIES.
B, HEEIRRGSESARUSIMERTRIR, EEIRE. BHENMNEIASHTRIS.
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