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2020年安全威胁趋势 

超链接时代的网络攻击变化 
 

现在几乎所有产业领域都在进行数字化转型。只是变化的速度有所不同，但随着企业的所有事物

都转向于基于ICT的基础设施，对网络威胁的担忧也随之加剧。尤其是，随着2019年5G的商用

化，预计2020年将正式进入超链接社会，并预测网络攻击也将呈现前所未有的速度和破坏力。但

这不会是前所未有的新的威胁。 

以下是AhnLab安全专家预测的2020年安全威胁趋势。 

 

 

 

 

 

 

 

 

勒索软件，针对企业 

 

2019年5月末，典型的勒索软件即服务(RaaS)模式的勒索

软件GandCrab的制作者宣布中断运营，但勒索软件市场

并未萎缩。反而通过将市场从个人转移到企业或国家机

构，预计可获得更大的收益。如果被勒索软件感染，大多

数的个人用户更有可能放弃恢复，因为恢复成本增加时，

他们对价格的阻力更大。但是对于企业或机构来说，由于

感染勒索软件导致的业务瘫痪时间越长则损失越大，因此

为尽快解决问题，更可能承担巨大的恢复成本。 

针对企业和机构的勒索软件去年已经开始在全球范围内传播。2019年上半年，挪威的铝制造商和比利时的飞机零

部件制造商等感染了勒索软件。在美国，运输设施、银行和地方政府等相继感染了勒索软件，导致业务瘫痪。 

 

在韩国，Clop勒索软件给很多企业和机构带来了损失。当时，Clop勒索软件令人很震惊，因为它是一个在了解

韩国企业的IT环境之后针对企业发起的高级持续性威胁（Advanced Persistent Threat, APT）攻击。  
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正如我们在2019年所看到的，针对企业的勒索软件正在扩展到许多产业领域。攻击者将继续通过使用复杂的社

会工程学技术和漏洞的无文件（Fileles）形式的恶意代码来欺骗用户和提高攻击成功率，从而使收益最大化。 

  

仅仅因为勒索软件的目标转移到企业和机构并不意味着个人用户是安全的。牟取金钱利益的网络攻击在随时随

地准备钻空隙。与使用多个安全解决方案的企业相比，个人用户永远是更为容易的目标。 

云(Cloud)之间显露的威胁 

 

将积累在物理存储空间的数据发送到云(Cloud)不再是新鲜

或陌生的事情。最近，很多企业将其业务基础设施移至云

中以降低成本和工作效率。不再把重要信息保存在每台工

作PC上，并且开发源或服务同样在云中保存和处理。 企

业和机构并不会因为采用云而减轻了他们对云的担忧。并

且，正如多次所经历的，攻击者的注意力集中在人们关注

或数据集中的地方。 

随着企业及机构增加对云的使用，预计对云基础设施的攻击会增加。例如，在2019年7月，美国金融企业在云

服务器中保存的超过1亿顾客的信息因受到外部攻击而泄露。并且，随着市场向混合云多元化发展，云系统本身

的技术缺陷或用户的疏忽等导致的安全事故也令人担忧。 

陌生或熟悉且难以了解的特殊目的系统及OT安全威胁 

有时候，因为看不到而无法识别其存在。例如，发电站或工业设施的ICS（工控系统）对普通人而言并不容易了

解。ICS虽然有时也存在于封闭网络的隐藏世界中，但有时也连接到网络进行管理和操作。ICS等OT（运营技术）

环境凭借长期累积的运营技术及各种安全技术，在看不到的地方受到保护。尽管如此，它们也正在成为包括勒

索软件在内的恶意代码的目标。我们已经多次目睹了工厂及发电站等社会基础设施因受到网络攻击而中断运营

的事例。因此，随着基于ICT的第四次工业革命的加速，以及智能工厂的变得更加成熟，针对OT环境的网络攻

击进一步深化也是显而易见的。   

相反，有多少人可以意识到一天遇到数次的 POS 或 ATM 设

备是一个连接网络的数据处理系统，是与“金钱”直接相关

的重要系统。诸如 POS 和 ATM 之类的特殊目的系统是发生

直接金钱交易且存在敏感信息的地方，但由于容易忽略安全

而反复发生黑客事件。最近，许多国家都在追求“无现金社

会”，预计针对 POS 或 ATM 的网络攻击也不会消失。 
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窥视一切的信息收集及窃取 

传统但直至现在也尚未改变的网络攻击的主要目的之一就是入侵系统并收集和窃取用户或组织的重要信息。最

近，甚至经常发现加密文件后索要金钱的勒索软件也试图泄露用户信息。随着ICT技术的发展，攻击者针对的信

息范围也更加广泛。过去仅窃取了ID或密码，而最近试图窃取身份证号以及账号或信用卡信息等金融相关信息，

或企业的内部基础设施访问信息。  

2020年，随着持续不断地尝试从所有IT基础设施的各个领域收集和窃取所有可能的信息，预计信息窃取攻击将

成为安全威胁的重要方面。与此相反，企业及机构用于防止泄露信息的对策仍沿袭过去。如果企业或机构发生

入侵事故，仍然要着急初始化受感染系统。就防止损坏再次发生或扩散而言，系统初始化可能是有意义的措施，

但是如果认为这样可以清除安全威胁，则是大错特错。因为攻击者已经深入内部并获取与组织（包括用户）相关

的所有信息，并将继续尝试收集和窃取更多的信息。如果在没有仔细分析的情况下初始化损坏的系统，则无法无

法准确识别泄露的信息，因此，不仅无法掌握具体的损失规模并进行应对，也无法寻求防止再次发生的措施。 

渗入移动环境的威胁  

从2009年12月推出首款iPhone开始，智能手机时代已经过去了10年。移动市场分为基于iPhone和安卓的智能

手机，由于5G和可折叠(foldable)智能手机的出现，预计在2020年将更加活跃。针对移动环境的网络攻击也是

如此。  

传统的移动威胁主要是欺骗用户并通过违法的方式获取金钱利益。现在变得更加老练的攻击者通过制作和分发

软件开发工具包（SDK）来谋求业务模型的变化，而这些软件工具包甚至对于移动应用程序开发商也难以识别。

这使得仅使用正常或善意的应用程序制作者公开的开发工具包，也可以生成执行与原始意图截然不同行为的应

用程序。通过这一方式，攻击者无需直接出面即可从移动应用程序用户获得金钱收益。尤其是，由于这些应用

程序通过正常应用程序商店（例如Google Play等）分发的，因此有可能扩大为一种造成巨大损失的移动供应

链攻击。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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