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2019年五大安全威胁 

已知威胁的猛烈攻击 
 

“复古风”重新成为当代流行趋势之一。这在安全领域也得到了证实。近来，网络攻击并没有完

全沿袭过去的方式，而是使用了采用新技术和更复杂的攻击方法。它还展现了对新基础设施（例

如“Linux”或“云”）的快速响应。以下是AhnLab安全专家们选出的2019年五大安全威胁，从

传统垃圾邮件到近几年流行的勒索软件、无文件（Fileless）攻击和供应链攻击。 

 

 

 

 

 

 

 

 

 

 

 

经典始终有效？利用电子邮件的复杂攻击的增加 

都说时尚是个圈，转一圈又回来。这在安全领域也似乎很常见。这就是为什么2019年的安全威胁之一不得不提

到恶意邮件。今年最突出的是伪装成垃圾邮件的网络钓鱼或伪装成附件的恶意代码的传播。但是，与以前不同，

它呈现出更加复杂的趋势。结果，企业受到的损失大于个人用户的损失。尤其是，企业针对性攻击或高级持续

性威胁（APT）主要是鱼叉式网络钓鱼，从而基于电子邮件的攻击造成了严重的损失。基于电子邮件的攻击已

具备了高级技术，最大的特点是冒充国家机关或伪装成简历、工资清单和发票等复杂和详细的内容。 

 

另外,攻击者还持续观察安全厂商的动态，并尝试各种方法以绕过检测。例如更改电子邮件附件的格式或扩展名

等，为提高攻击成功率的尝试仍在继续。  
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大势还是无文件（Fileless） 

“无文件（Fileless）”恶意代码进一步增加，它在系统中不以文件形式存在。今年广泛传播的大多数的恶意代

码都利用了无文件方式，包括BlueCrab勒索软件、Magniber勒索软件和利用SMB漏洞的Miner恶意软件。  

Fileless恶意代码利用PowerShell等常规进程从外部下载恶意代码数据并在常规进程内运行，或者将恶意Shell

代码注入常规进程。在某些情况下，可以在Windows注册表或任务计划程序中注册恶意数据以持续执行恶意行

为，而无需文件。  

 

与普通恶意代码相比，无文件方法不容易预先检测和响应。因此，需要通过持续监控和分析端点系统（包括常

规进程）上的一切行为来尽早发现威胁，以最大程度地减少停留时间（dwell time）。  

质量胜于数量！针对企业的勒索软件增加 

勒索软件造成的损害近年来一直持续，但是今年有了明显的变化。尽管勒索软件感染的数量与过去相比有所减

少，但损失更大。这是因为攻击者专注于企业和机关，而不是大量非特定的个人用户。  

 

在2019年，全球各地的企业和机关都遭受了针对性勒索软件的攻击。最重要的是，与以前的勒索软件不同，呈

现了典型的高级针对性攻击趋势，使其难以响应。代表性的企业针对性勒索软件是Clop。  

 

在韩国，直到2019年上半年，Clop勒索软件对许多公司造成了很大的损失。攻击者通过电子邮件检查用户的系统

是否为AD服务器等企业环境。一旦确认是企业或机关的商务环境，它就会使用各种攻击工具（例如“Ammyy黑

客工具”或“Mimikatz”）来掌握其内部系统。之后，通过泄露信息或在内部扩散勒索软件，并且索要巨款。   
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钻进漏洞！攻击未应用补丁的系统 

当涉及到“利用漏洞的恶意代码的攻击”时，通常会想到发现后不久并未得到修补的“零日漏洞攻击”。但实

际上，大多数攻击都是利用已提供安全补丁的已知漏洞进行的。甚至，利用几年前已提供的补丁的漏洞进行的

攻击也仍然取得了成功。今年世界各地频繁发生的SMB（Server Message Block）漏洞攻击就是典型的例子。

  

除了永恒之蓝（MS17-010）等 SMB（Server Message Block）漏洞外，还持续发现与 Windows 系统正

常远程连接功能，即 RDP（Remote Desktop Prooct）相关的攻击。BlueKeep（CVE-2019-0708）就是一

个典型的RDP漏洞。在韩国，利用Hancom Office的Encapsulated PostScript漏洞（CVE-2017-8291）、V

B脚本漏洞（CVE-2018-8174）的恶意代码今年频繁出现。  

 

由于许多企业和机关出于业务连续性或服务运营的原因而推迟应用安全补丁，因此针对这些已知漏洞的攻击仍

在继续。此外，在进行补丁管理的企业和机关中，某些系统管理不当，可能被用作威胁的内部扩散途径。   

与Windows系统相比，Linux系统在补丁管理或防病毒软件运营中相对被忽略。攻击者当然会钻进这个漏洞。

的确，今年用于挖掘加密货币的Miner恶意软件攻击了Linux服务器以及企业Windows服务器，并且还搭载了

网络传播功能，从而导致内部扩散和系统故障。  

供应链攻击还占领了移动应用  

近年来，人们一直对供应链（Superply chain）攻击表示担忧。供应链攻击已明显渗透到移动应用生态系统中。

  

过去，恶意应用制作者通常自己制作和分发恶意应用。但是，2019年通过Google Play传播的绝大多数的恶意

应用都经过了普通应用程序制作者的手。恶意应用的传播方式是普通应用制作者使用攻击者制作的具有恶意功

能的SDK。使用恶意SDK的普通应用执行的一些恶意行为根本不是应用程序制作者所预料的。包括泄露用户手

机的电话本的联系人信息，这与应用程序的目的或运行方式无关，还暴露诱导安装其他应用程序的广告，甚至

在用户不知情的情况下订阅付费服务。  

 

这些最新的恶意应用程序与传统恶意应用程序的不同之处在于，在启动恶意功能之前，它们不容易被检测到。

最重要的是，由移动供应链攻击引起的恶意应用程序的传播在短时间内导致大量受害者。2019年8月，在韩国

发生了有30,000多个智能手机上安装带有恶意广告SDK的Cam Scanner应用程序的事件。  
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


