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分析SMB漏洞的编年简史 

反复出现的SMB漏洞攻击， 

究竟是怎么回事？ 
 

从2017年的WannaCry勒索软件到Petya勒索软件、Bad Rabbit勒索软件、2018年GandCrab勒

索软件变种以及2019年的WannaMine挖矿恶意软件和Clob勒索软件，它们有一个共同的因素。

就是“SMB漏洞”。特别是今年在韩国，由于Clop勒索软件，SMB漏洞与AD服务器一起再次成

为了热门话题。利用SMB漏洞的恶意代码每次快要忘记的时候就会再次出现，到底什么是SMB漏

洞？即使该漏洞是已知的，并且已分发并应于了相关安全补丁，我们为什么仍然由于它而受到折

磨？本文对历史上的基于SMB漏洞的攻击做了梳理，并讨论了此漏洞反复出现并造成损害的原

因，最后提示了其解决方案。 

 

 

 

 

 

 

 

 

 

 

 

 

SMB漏洞全面展开于2017年5月通过WannaCry（或WannaCrytor）勒索软件。当时，WannaCry勒索软件导

致瘫痪全球150多个国家/地区的30万个以上系统，正是这SMB漏洞使WannaCry勒索软件具有如此的破坏力。

到底SMB是什么？为何具有如此大的破坏力？ 
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SMB是“服务器消息块（Server Message Block）”的简称，是Windows操作系统的协议，旨在在网络上的

节点之间共享资源。由网络上的计算机用来传输文件、打印机、端口或其他消息。这使得在不同操作系统之间

共享资源变得容易，尤其是当与Linux设备（例如NAS和网络扫描仪）共享文件时，可以使用资源管理器直接对

其进行修改，而无需客户端。 

由于这种兼容性，SMB协议已经存在了很长时间，但是由于存在多个安全漏洞而被攻击者利用。一个典型的例

子是几年前出现的被称为WannaCry（或WannaCryptor）的勒索软件。但是，使用SMB漏洞的恶意软件的年

代可以追溯到10年前。  

SMB 漏洞（MS08-067）之前奏，Conficker  

Conficker于2008年底开始迅速传播，并于2010年在全球感染了650万台计算机，它是一种利用Windows 

Server服务远程代码执行漏洞的蠕虫（worm）病毒。Conficker主要通过Windows安全漏洞（MS08-067），

管理共享文件夹（IPC$, ADMIN$）和可移动磁盘进行传播。如果Conficker感染了具有MS08-067漏洞的系统，

则该感染会扩散到网络中的其他系统，并对随机或B类IP频段生成大量流量到远程TCP 445端口，从而消耗组织

的网络资源。   

但是，当Conficker事件平静下来后，我们很快就忘记了SMB漏洞，并且许多系统没有应用安全补丁的情况下照

样使用。  

重返并展示其健在的 SMB 漏洞（MS17-010），WannaCry 

Conficker蠕虫事件告一段落后，再过五到六年后，利用SMB漏洞（MS17-010）的WannaCry勒索软件席卷全

球。WannaCry勒索软件通过SMB远程代码执行漏洞（MS17-010）感染，而不是当时大多数勒索软件使用的

电子邮件附件或受感染的网站。  

 

 
【图1】WannaCry勒索软件的勒索笔记  
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2017年，席卷全球的WannaCry勒索软件的破坏力是巨大的。当时，Microsoft（MS）认识到事件的严重性，

针对已结束服务的Windows XP和Windows Server 2003发布了有关该漏洞的一个紧急安全补丁。  

在WannaCry事件中，我们再次意识到安全补丁的重要性。当时，许多公司开始注视补丁管理解决方案，积极

检讨引进解决方案或者重新调整现有解决方案的运营状态。由此，大多数的人们已认为SMB漏洞不再对我们造

成威胁。  

再次出现的 SMB 漏洞（MS17-010），WannaMine 

但是，利用相同漏洞的WannaCry等勒索软件沉默了一年之后的2019年，我们不得不再次寻找MS17-010漏洞

补丁。这次不是因为勒索软件，而是因为加密货币挖掘恶意软件，它被称为WannaMine。  

随着加密货币挖掘恶意软件的增加以及其传播方式变得更加多样化，加密货币挖掘恶意软件（也称为

WannaMine）似乎已利用SMB漏洞进行了感染和传播。WanaMine是一种无文件（file-less）的恶意软件，可

以挖掘系统中的加密货币并从攻击者的服务器下载另一个恶意文件。此时下载的就是WannaCry勒索软件利用

的SMB漏洞攻击工具“EternalBlue”。该挖矿恶意软件被称为WannaMine，因为它利用了与WannaCry相同

的漏洞和攻击工具。  

WannaMine恶意软件使安全人员紧张的更大原因是，出现了该恶意软件与今年6月发威的Clop勒索软件一起传

播的事件。除了SMB漏洞，WannaMine恶意软件还利用WMI和ADMIN$共享文件夹在内部传播感染。   

SMB 漏洞如大海里的一根针，如何捕获？ 

使用SMB协议的一种更安全的方法归根结底是应用安全修补程序，它使在异机种操作系统之间共享资源更加容

易。应该具备补丁管理系统，以验证是否已在组织中的所有终端上安装了安全补丁程序，并对未安装补丁的系

统采取适当的措施。如果您当前没有补丁管理解决方案或引进不如意，那么使用其他安全产品来建立可以响应

的策略也很重要。  

AhnLab提供了多种产品来响应SMB漏洞。强烈建议您根据公司的情况和所使用的AhnLab产品，选择最适合您

的方法并立即实施。  

1. 基于端点保护平台的SMB漏洞响应 

AhnLab补丁管理（APM）是基于端点安全平台“AhnLab EPP”的补丁管理解决方案，可轻松掌握公司内部应

用MS17-010补丁情况并对其采取措施。如【图2】所示，您可以通过单击“管理 > 补丁”菜单中未应用的补

丁数，转到未应用补丁的Agent列表界面，然后发送命令以执行补丁应用。  
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【图2】AhnLab Patch Management的补丁应用情况 

 

安全汇总补丁可以累积形式提供，其中包括上个月的汇总补丁和本月的安全补丁。因此，对于MS17-010，如

果您安装了2017年3月之后发布的安全汇总，则该补丁也将适用。 

虽然通过APM可以自动应用最新的安全汇总补丁程序，但是端点安全平台AhnLab EPP的连接规则可以根据每

个企业环境中安全人员设置的条件实现更主动和自动化的响应。   

2. 通过AhnLab MDS的C＆C流量状态进行检测和响应 

高级持续性威胁响应解决方案“AhnLab MDS”通过行为分析信息可以识别并响应未知的SMB漏洞攻击。监控

异常流量（Traffic anomaly），以检测尝试使用445端口与特定IP进行通信的行为，并且通过流量镜像还可以

检测通过网络的内部传播。 

3. 通过V3进行SMB漏洞检测和响应 

V3的“网络入侵防御（IPS）”功能可检测并阻止恶意软件，例如通过网络入侵的蠕虫和特洛伊木马。AhnLab

不断分析最新威胁并将其添加到V3的IPS检测规则中。安全管理人员可以使用这些更新的IPS检测规则来防止威

胁扩散，即使内部有一台受感染的计算机，也可以防止威胁传播到同一网络中的其他计算机。  

4. 通过AhnLab EPS保护OT环境（生产设备） 

Conficker蠕虫自10年前就没有消失，它的目标是OT（运营技术）环境中的特殊目的系统，例如POS终端和生

产设施，而不是普通的计算机。AhnLab的工控系统专用安全解决方案AhnLab EPS可以阻止通过MS08-067漏

洞进行攻击的Conficker，不仅阻止Conficker的内部传播，而且还检出主机（宿主）。入站（inbound）和出

站（outbound）日志可用于识别攻击主机IP和受感染的节点。  通过入站日志，可以识别当前受感染并向外部

攻击的系统，可以识别受到来自同一网络上的受感染系统的攻击的系统。  

5. 如果您还没有补丁管理解决方案（PMS） 

当然，即使没有单独的补丁管理解决方案或无法使用AhnLab产品，也可以应用SMB漏洞补丁。最基本的方法

是，您可以通过计算机上的“ Windows自动更新”功能进行更新，也可以从Microsoft网站下载相关补丁。  

如果无法应用与SMB漏洞相关的安全补丁，请通过防火墙设置阻止SMB端口并通过操作系统设置禁用SMB协议。

使用RDP（远程桌面协议）时，建议更改IP访问控制并更改默认端口号。 
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总结 

孙子兵法中说道：“最好的胜利就是不战而胜”。还说道：“知己知彼，百战百胜”。与其利用SMB漏洞的攻

击者（黑客）进行战斗，不如检查当前的安全补丁应用状态并做好准备，这将使您在数百次的与攻击者的攻防

战中不战而胜。尽管大多数人们已知道问题在哪里，也知道如何解决，但是它们仍然会受到黑客的攻击。请大

家平时就要做好准备，不要重蹈覆辙！ 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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