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AhnLab发布EPS Standalone 

AhnLab发布新的EPS阵容以保护多样的

OT(Operational Technology)环境 

 

 

尽管基于信息通信技术的智能工厂（Smart Factory）和第四次工业革命已经出现，但随着生产

设施和社会基础设施的安全事件（security incidents）不断发生，运营技术（Operational 

Technology）环境成为安全的话题。在2月份于旧金山举行的2019年RSA会议上，包括思科在内

的主要全球安全供应商强调了对工业控制系统或OT环境的安全措施的需求。  

但是，与一般的IT环境相比，OT环境存在运营敏感和设备（Device）环境存在限制等麻烦。可笑

的是安全解决方案可能会成为妨碍工厂运营稳定性的因素。此外，一些终端在没有连接到网络的

情况下在一个设施中运行。 

AhnLab最近宣布推出新的EPS产品系列，以应对多重结构的生产设施的安全威胁。 

 

 

 

 

 

 

 

 

 

今年，全球的生产设施和基础设施再次受到勒索软件感染的影响。3月，挪威的一家铝制造厂的运行中断；7月，

南非的一家电力公司的系统瘫痪。美国洛杉矶的一家物流公司也受到勒索软件感染的影响；韩国的一些工厂被

Clop勒索软件感染。  
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生产设施或基础设施仅中断运行中一个小时也可能会造成巨大的破坏和社会影响。当然，在勒索软件之前，由

于Stuxnet等恶意软件感染，生产设施和基础设施也持续受到破坏。 

生产设施的安全要求总结如下：防止恶意代码引起的系统和网络故障，并控制不必要的应用程序或网络连接，

并最大限度地减少对系统资源的影响。这就是为什么AhnLab EPS作为特殊用户系统（如生产设施的工业控制

系统）专用的安全解决方案而备受关注的原因。  

AhnLab通过EPS Standalone扩展OT的覆盖范围 

大多数生产设施都有独立运行的系统，不仅没有连接到外部互联网，而且也没有连接到内部网络。由于没有连

接到内部网络，因此集中管理是不可能的，最终很可能成为一个安全盲点。由于它是独立运行，并没有受到管

理，因此可能会安装不必要的应用程序，或者可能被恶意代码删除或更改系统运行所需的文件和程序。 

与此相关，AhnLab推出了“AhnLab EPS Standalone”，这是一种独立型Agent解决方案，用于保护在离线环

境中运行的特殊用途系统。AhnLab EPS Standalone是一种超轻量级Agent解决方案，与典型的安全解决方案

相比，它使用的系统资源显著减少。初始安装后不需要单独更新引擎，确保系统可用性和运营稳定性。根据使

用现有EPS的客户的需求，它仅具备了用于难以集中管理的各个系统的安全管理的基本功能。 

基于AhnLab独自开发的清单（Inventory）的安全模式功能，仅允许系统运营所需的程序，阻止未授权文件、

文件夹和进程的创建和更改，以保护独立运行的系统免受安全威胁的影响。由于应用了清单（Inventory）技术，

消除了管理员另外执行应用程序列入白名单的工作，并且可以轻松便捷地引入和运营仅在特定环境中使用的专

用应用程序，而无需考虑策略设置的负担。 

此外，考虑到无法集中管理的各个系统的特性，每个系统中安装的EPS Standalone Agent可以直接管理安全策略

和检查日志。为此，Agent界面设计简化，如【图1】所示。安全管理员可以检查EPS Standalone的日志信息，

以检查独立系统中发生的安全事件。还可以设置管理员密码，以便只有安全管理员才能更改系统的安全策略。 

   

【图1】AhnLab EPS Standalone策略管理和日志界面（Agent） 
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与现有EPS产品一样，EPS Standalone提供安全模式。通过安全模式，可以防止在独立运行的专用系统中创建

或更改可执行文件（PE），从而防止由勒索软件等恶意软件引起的破坏。当需要维护生产设施，或者根据其他

不可避免的情况需要禁用独立运行的专用系统的安全模式时，必须转换为“紧急检查模式”禁用安全模式一段

时间，如【图2】所示。在禁用安全模式期间，安全管理员可以更改系统设置并更新设施程序。 

 

 
 

【图2】通过紧急检查模式临时禁用安全模式 

最大限度地减少安全盲点，消除安全管理员的负担 

AhnLab EPS Standalone可以抵御各种安全威胁，而

不会影响非联网独立运行的专用系统的资源或业务流

程。最重要的是，它的优势在于可以通过对易被放任不

管的离线环境系统的最佳主动保护来解决安全管理的盲

点。通过安全模式功能提前预防由于未经授权的程序或

文件更改而导致系统停机的可能性。还提供例外处理和

紧急检查模式，以实现灵活的管理和系统运营。 

 

 

【图3】AhnLab EPS Standalone构筑概 

 

如果公司运营多重结构的生产设施，如【图3】所示，非联网系统可以引入AhnLab EPS Standalone，其他系

统可以引入提供集成管理和通过服务器检测和拦截恶意代码的AhnLab EPS，可在整个设施内实现无缝的威胁

响应。另一个优点是，已在运行EPS解决方案的客户可以稳定运行EPS Standalone，而无需担心运营方面的问

题和安全解决方案之间的兼容问题。 

此外，AhnLab计划在年内为EPS产品提供更强大的恶意代码检测功能，以保护基于Linux的专用系统以及现有

的基于Windows的系统。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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