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AhnLab发布新版本的APT响应解决方案-MDS 

企业应如何应对电子邮件威胁？ 

 

 

最近，无论行业或规模如何，对响应电子邮件威胁的关心都在增加。利用电子邮件（如垃圾邮

件）的攻击是最传统的攻击方式。问题在于，与针对非特定对象的垃圾邮件不同，攻击者使用精

心制作的电子邮件（例如鱼叉式网络钓鱼）进行攻击，因此公司和机构的受到的损害也在增加。  

最近造成韩国国内企业损害的Clop勒索软件也是通过电子邮件引入的，该勒索软件使用各种格式

的附件和复杂的攻击技术等已发展为高级威胁。高级持续性威胁（Advanced Persistent Threat, 

APT）大多数也始于电子邮件攻击。 

 

与此相关，AhnLab最近发布了新版本的AhnLab MDS，可增强电子邮件威胁响应。 

 

 

 

 

 

 

 

 

 

 

针对企业用户的电子邮件攻击正在以复杂的方式发展。如【图1】所示，发件人信息冒充政府机构或知名企业。

此外，电子邮件主题和附件的内容伪装成与工作相关的内容，例如简历，发票，专利和版权侵权。附件的格式

也在不断变化。为了避免收件人产生怀疑 ， 攻击者不会在邮件中附加可执行文件 ， 而是附加经常用于工作的

Word、Excel、Hangul或PDF文件。最近，附加HTML文件的事例也在增加。 
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这就是为什么AhnLab在其高级威胁响应解决方案AhnLab MDS（以下简称为“MDS”）的新更新中专注于提

高其对基于电子邮件的攻击的响应能力。此外，AhnLab还尝试通过增强MDS基于漏洞的攻击检测性能和共享

分析信息来实现有效的威胁响应。 

 

 

【图1】冒充政府机关的恶意电子邮件 

 

增强内容过滤功能来响应最新的电子邮件攻击 

增强的内容过滤功能可响应最新的电子邮件攻击。AhnLab仔细分析了最新的电子邮件威胁趋势，并将其应用于

MDS的电子邮件威胁响应功能。首先，加强了“内容过滤”，以根据企业环境灵活扩展可疑邮件的检测和拦截

。安全管理员可以使用电子邮件标头、标题、正文和附件详细设置内容过滤。此外，YARA规则创建选项已扩展

为允许根据公司环境设置电子邮件检测条件和措施。  

  

为了响应利用各种格式的附件的最新电子邮件攻击，扩大了包括压缩文件的文件扩展名的检测和分析范围。并

改进了检测到的包含压缩文件和附件的电子邮件文件 （ eml ） 的危险级别的显示。还增强了对电子邮件标题中

加密关键词解析以及正文中的加密网络钓鱼的检测条件 ， 以更准确地检测为了绕过安全解决方案的检测而设置

密码的文件。此外，改进的MDS扩大了电子邮件例外处理选项，使安全管理员能够更轻松、更主动地管理电子

邮件并响应威胁。 
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 【图2】提供压缩文件的危险级别显示以及信息 

  

应用新的分析引擎框架，提高基于漏洞的攻击检测率 

MDS采用了AhnLab专有的动态智能内容分析（DICA）技术，提供了基于沙箱的对各种格式的文档文件（如不

可执行型文件）的动态分析。AhnLab开发了一个新的不可执行文件分析引擎框架，并将其应用于最新版本的M

DS，以增强MDS中不可执行文件检测的性能的同时提高沙箱的效率。 

  

MDS通过全新应用的不可执行的文件分析框架，对无法通过基于虚拟机（沙箱）检测到的基于漏洞的恶意文档

文件提供高级静态分析。这提高了文档文件中包含的恶意文件的检测率，并且可以有效响应诱导用户点击附加

文档文件中的链接的网络钓鱼攻击，还有文件本身不是恶意的，但可以通过用户交互执行恶意行为的攻击。静

态分析不仅更准确地响应不可执行文件，还实现了更有效的基于沙箱的分析。 

  

通过内部威胁情报和基于云的 TI 实现高效响应 

今年1月，AhnLab将“共享行为分析信息”功能应用到MDS Manager，MDS Manager集成并管理MDS设备，

以实现有效的威胁响应。它可以共享在网络、电子邮件区间和跨网区间引入的多个MDS设备收集的行为分析结

果。由总部和分支机构组成的集团公司或由中央管理和附属组织组成的公共机构可以通过最新版本的MDS更稳

定地利用“共享行为分析信息”功能。换句话说，如果在组织内部引入的多个MDS设备之一上检测到新威胁，

则通过MDS Manager共享行为分析结果以及文件信息。当另一个MDS设备检测到该文件时 ， 可以立即响应而

无需另外分析。结果，不执行另外的行为分析也可以准确的检测和响应，因此可以更有效地利用MDS分析设备

的性能。 

  

使用最新版MDS的客户还可以通过MDS云利用最新的威胁分析信息。此外，MDS改进与其他设备的互操作性

以及根据企业环境将MDS用作沙箱分析设备，实现了更高效的威胁响应。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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