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安全管理员有效运用EPP的方案 

企业安全管理 

通过EPP运用实现工作与生活平衡 

 

 

有一种说法，“古典”是一本人人都知道，但没有人读到最后的古代书籍。在企业安全中，基本

安全守则可以比作一本古典。因为，许多人知道基本安全守则的存在，但很少有人会仔细阅读并

遵守它。安装防病毒产品并将引擎更新到最新版本，以及应用最新的操作系统补丁是安全的开始

和基本守则。但是，用户经常忽视这个基本，使安全管理员的业务加重。只要遵守这些最基本的

安全守则，也可以让安全管理员更轻松地管理企业安全，并能够摆脱繁琐的业务并脱离加班工作

的压力。 

  

在本文中，我们将介绍如何将AhnLab EPP运用到工作中，以实现安全管理员的工作与生活平衡

（Work-Life Balance）。 

 

 

 

 

 

 

 

AhnLab EPP（Endpoint Protection Platform）是一种端点安全平台，有机联动和集成管理各种安全产品。通

过单一Agent和单一管理（One Agent, Single Agent）控制台能够集成运营多个AhnLab端点安全产品，如防

病毒软件“AhnLab V3”产品系列、补丁管理解决方案“AhnLab Patch Management（APM）”、个人信息

泄露防护解决方案“AhnLab Privacy Management（APrM）”和漏洞管理解决方案“AhnLab Endpoint 

Security Assessment（ESA）”。 
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因此，仅安装EPP Agent可以说奠定了覆盖大部分端点安全的基础。  

  

 

 
 

【图1】通过单一Agent实现高效管理的端点安全平台“AhnLab EPP”  

  

 

下面，让我们来看看仅通过安装EPP Agent如何做到安全管理员的工作与生活平衡（Work-Life Balance）。 

1. 通过定期自动分发安装包来安装 V3 

企业安全管理员可以从AhnLab EPP的Web控制台随时可以检查已安装EPP Agent的PC的状态和信息。但是如

果发现有些PC没有安装V3，那么安全管理员要亲自将安装包分发到这些PC吗？答案是“不”。 

  

如果安全管理员已在使用AhnLab EPP，可以通过AhnLab EPP的Web控制台将V3安装文件上传到EPP服务器，

并根据已设置的检查安装间隔时间定期检查PC是否安装了V3，如果未安装或安装的版本低于最新版本，则自动

分发安装包。 

  

当然，如果您现在要安装它，可以通过分发命令立即安装它。  
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【图2】V3产品的安装包自动分发设置 

  

 
 

【图3】通过分发命令安装V3  

2. 通过定期检查和自动分发应用最新引擎 

如果您已安装V3，则需要使引擎保持最新以应对新的威胁。AhnLab EPP将从Agent传送到服务器的信息通过

各种图表形式显示在Web控制台的仪表板。将当前EPP服务器中的引擎版本与Agent应用的引擎版本进行比较

后，在最新引擎应用情况图表中显示引擎应用率。 

  

如果有些PC没有应用最新版本的V3引擎， 那么安全管理员要亲自将最新引擎版本应用到这些PC吗？ 答案是

“不”。根据仪表板中显示的最新引擎应用率，可以向未应用最新引擎的PC发送手动更新命令以立即更新。  
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【图4】V3最新引擎版本及应用情况  

  

 
 

【图5】向Agent发送引擎“手动更新”命令  

  

此外，如果要根据客户管理策略识别旧引擎的Agent，可以另外创建自定义虚拟组。可以基于最新的引擎更新

日期来设置条件，在需要时输出与条件对应的Agent列表。并可以对输出的Agent发送命令。  
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【图6】通过自定义虚拟组进行Agent管理  

 

3. 检查恶意代码感染状态并立即采取措施！ 

安全管理员可以通过AhnLab EPP仪表板确认由V3检出的受感染PC的信息，如受感染PC和检出的恶意代码名和

受感染PC等。如果在仪表板中确认由V3检出的恶意代码，那么安全管理员应该如何操作？我么建议管理员可以

通过AhnLab EPP提供的恶意代码感染信息日志，确认恶意代码名称、受感染文件名和哈希值等信息。另外，通

过运行Ahnreport命令来自动收集分析所需的日志文件。文件对检出的文件和收集的文件向ASD请求分析，还

可以发出扫描命令来检查整个驱动器。 

  

 
 

【图7】恶意代码感染情况  
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【图8】Agent生成的恶意代码感染信息日志 

  

 

 
 

【图9】通过Web控制台发出运行“AhnReport”和“扫描”命令  
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4. 定期检查及自动应用安全补丁 

最近，随着利用SMB漏洞的恶意代码和其变种的数量增加，操作系统的安全补丁也成为热门话题。如果向EPP 

Agent添加（Add-on）AhnLab补丁管理解决方案（AhnLab Patch Management, APM）许可证，则可以同

时执行补丁管理，从而实现对恶意代码的更精确响应。  

  

 
 

【图10】AhnLab EPP服务器上加载的补丁文件列表  

  

 
 

【图11】AhnLab EPP Agent补丁应用情况  

  

如果在EPP服务器上加载了经AhnLab补丁实验室验证的补丁，则可以确认Agent是否应用补丁。另外，还可以

查看每个Agent的应用情况详细信息和错误代码，并基于该信息采取措施。用户可以在Agent界面查看已安装

的补丁列表。  
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【图12】查看已安装的补丁列表  

  

5.检查 PC 安全分数以实现客户驱动的安全检查 

为了保护端点，企业引入、运营和管理许多解决方案，但是总是会出现一些用户不专心或缺乏安全知识，例如

使用公用文件夹和设置弱密码，导致PC发生安全漏洞。AhnLab ESA可以检查这些PC的漏洞并将检查结果以分

数直观地显示在界面，管理员可以对分数较低的PC执行批处理措施。如果有些用户未执行检查或在检查后未采

取适当的措施，管理员可以通过Web控制台向这些PC发出检查和措施命令，而无需联系每个人，这有助于提高

安全管理员的业务效率，也提高了整个公司的安全级别。 

  

 
 

【图13】安全检查情况  
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【图14】PC安全检查结果 

  

 
 

【图15】AhnLab ESA用户界面（Agent） 

  

我们已经了解了如何通过安装单一EPP Agent来加强端点安全以及更轻松地管理端点。如果您想工作与生活平

衡（Work-Life Balance），请不要犹豫，现在马上安装EPP Agent。 

请牢记，安全最终从基本开始并完成于基本。  
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Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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