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Frost & Sullivan 2019 ICT展望研讨会 

ICT行业最受注目的5G、连接设备和物联网 

 

 

5G、连接设备和物联网等ICT相关技术已进入成熟和商用化阶段。但是，仍有待解决的一些问题。全球企业

增长咨询公司Frost＆Sullivan弗若斯特沙利文咨询公司（以下简称“沙利文公司”）于4月3日在韩国首尔C

OEX举行了以“超越物联网概念的投资机会（Investment Opportunities Beyond IoT Concept）”为主

题的简报会。通过简报会可以了解到在ICT行业中最为兴起的5G、物联网和网络安全的未来前景和商机。下

面将介绍沙利文公司的三位ICT行业专家如何展望ICT的未来。 

 

 

 

 

 

 

 

 

5G 是黑洞（black hole）？还是灵丹妙药？ 

沙利文公司的ICT行业传播团队的首席研究员Mei Lee Quah发表了主题为 “ 5G是黑洞？还是灵丹妙药？

（G The Investment Blackhole or Panacea for Service Providers）”的演讲，提出：“5G开辟了新服务和商业模式的可

能性，但是仍有待解决的问题。”还说道：“我们需要考虑一些问题并寻找解决方案以最大化5G投资。” 

Mei列举了需要5G的三个原因：短延迟时间、大吞吐量、高速度以及支持大规模连接。数字化转型已变得非常重要，5G已

成为电信、制造业、交通运输和医疗保健等行业的必需品。然而，许多公司在利用5G技术或制定相关计划仍然存在困难。 

对此，Mei说道：“为了使用5G，我们需要认知像智能城市（Smart City）这样的新机遇。” 

5G将在建设一个智能城市方面发挥重要作用，在这个城市中，所有技术汇集在一起形成一个集群，你必须考虑你能在那里

做些什么。不仅如此，还要考虑到5G还可以用在物联网和分析工具等。 
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【图 1】商用化5G的智能城市项目（*资料来源：Frost & Sullivan） 

 

尽管如此，由于4G成本的三倍、移动电话系统的变化、集成5G系统的安全需求以及对投资回报缺乏信心等原因，许多公司

正在放慢5G的采用速度。但是，由于不会突然停止所有服务并转向5G，如果制定了良好的迁移路线图，将能够更好地利用

新技术。此外，不仅仅是提供5G，还要考虑利用方案和对所有来往信息的保护方案。Mei说道：“如果我们充分考虑如何使

用5G，它将为我们带来新的机会。” 

解决对 IoT 的悬念 

Frost＆Sullivan韩国分公司咨询部门Choi Seung-hwan常务董事发表了主题为“企业的物联网：将神话与现实分开”的演

讲。Choi Seung-hwan常务董事说道：“该演讲基于对新加坡、香港和澳大利亚的CIO进行的问卷调查内容。通过演讲我

期待能够解决对物联网的一些误解。” 

许多公司已完成概念化阶段并在致力于构筑IoT。近年来，从医疗保健、农业到智能城市，IoT的应用范围似乎有所扩大。但

是，正确认知物联网的公司并不多。以下是有关物联网常见的五个问题和对此的沙利文公司的解释。 

问：可以立即适用于实际业务吗？ 

可以的。已有37％的新加坡，香港和澳大利亚公司在实践中。特别是在香港，物联网被积极地用作物流和交通的枢纽。 

问：IoT是否只要把插头插进去，就不需要任何额外的工作？ 

不是的。安装物联网所需的所有层非常重要且不容易。特别是，链接应用程序和安全解决方案是一个不简单的工作。尽管如

此，您必须在“安全”的环境中构建“边缘-平台-用户”灵活的连接。 
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【图 2】构成物联网的生态系统（资料来源：Frost & Sullivan） 

 

问：实际适用的地方多吗？ 

是的。已经确认了各种用例（Use Case）。特别是，在物流和配送中使用的情况很多。引入物联网的公司，已报告了每家

公司大约4.7个用例。这高于预期的3.7的平均值。 

问：有事业上的成果吗？ 

是的。事实上，开始物联网业务的公司在效率、生产力和销售等所有项目的评估均高于预期。也就是说，对物联网的投资价

值也在上升。物联网利用率越高，物联网为公司带来的效用价值就越高。 

问：不用担心安全问题吗？ 

安全是最重要的挑战之一。在数字化转型时代，IT、运营技术（OT）和物联网相互连接，这需要安全。这三个方面的安全

变得非常重要。 

Choi Seung-hwan常务董事强调，为物联网制定明确的业务目标并构建安全的环境非常重要。由于它不仅限于一个部门，

因此在各个部门之间分享协作和成功案例非常重要。他还说道：“实际运行物联网非常重要。即使将物联网适用于业务不是

简单的事情，但有必要从失败中吸取教训。” 

关于企业所需的安全的三个视角 

在讨论5G和物联网问题之后，最后讨论是关于“安全”的问题。沙利文公司ICT行业网络安全团队的首席研究员Kenny Yeo

在题为“企业中不断变化的网络安全需要（The changing cyber security needs in your enterprise）”的演讲中介绍

了在数字社会中企业如何保护客户信息的内容。 

Kenny说道：“任何人都可能会面临安全问题”，并分享了酒店、医院和航空公司泄露信息的经验。无论是个人还是企业，

都面临着威胁。特别是，通过数字化，云、物联网和数据分析等IT技术被集成到业务中，安全变得更加重要。Kenny从客户、

员工和公司三个角度提出建议。 

从“客户“的角度来看，安全是一个重要的话题。对于客户而言，安全级别对购买决策有重大影响。在安全管理员和企业内

部，超过95％的人认为安全实现良好，但只有70％的客户同意此观点。此外，即使要承受着不便，86％的客户认为安全很
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重要，48％的客户没有再使用信息泄露公司的服务。这就是为什么Kenny说“需要考虑公司如何保护客户信息并与客户建立

信任。” 

“员工”既是信息的守护者又是内部威胁。员工的内部威胁是紧接着黑客和犯罪组织之后的第二大危险。黑客通过使用社交

工程技术的网络钓鱼电子邮件入侵企业内部。因此，必须持续教育企业员工，让他们对这些钓鱼邮件提高警惕。此外，还要

形成正确的网络安全文化，识别企业内部的威胁并完善非常重要。 

 

 

【图3】对IT、OT和IOT都重要的网络安全 

 

最后，随着IT-OT-IoT通过云连接，从“企业”角度来看，安全变得越来越重要。但是，正在使用云的公司有一个想法是错

误的。就是云服务提供商会提供足够的安全。事实上，只有5％的公司已经为云安全做好准备，而其他公司则没有正确使用

云安全。除了云服务提供商提供的云安全之外，还需要由企业准备和提供云安全。 

当前是不仅要了解ICT技术，还要考虑如何将其应用于业务以及如何扩展的重要时期。无论是哪个行业，网络安全的准备工

作都变得非常重要。为了适应严峻的ICT趋势，需要建立一个保护数据和重要资产的安全系统。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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