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Operation Kabar Cobra 

Kimsuky的归来，下一个目标是谁？ 

 

 

2019年1月7日上午，发生了针对特定目标的鱼叉式网络钓鱼攻击，攻击者向驻韩国统一部记者团发送了精

心制作的钓鱼邮件。 

Kimsuky回来了！确切地说，它不是回来，而是它们的行为最近发生了变化。自2013年首次被发现以来，

众所周知，它们主导对韩国的机构和企业进行了针对性攻击。那些曾经专注于政治目的攻击的攻击者，最近

发现他们已将攻击范围扩展到一般企业和加密货币领域。 

与此相关，自2013年以来一直对其进行监控的AhnLab安全应急响应中心（ASEC）发布了一份报告，详细

说明了最近认为是由他们进行的攻击。 

 

 

 

 

 

 

 

 

 

 

 

针对韩国机构和企业发起针对性攻击的攻击组织中，被称为“KimSuki”的攻击组织为最有名。Kimsuky这个名称来自

“ Kimsukyang ” ， 由一家海外安全公司命名 ， 该公司在2013年首次披露了该攻击组织的攻击。这是一个电子邮件帐户的

名称，攻击者将获取的信息发送至此电子邮件。当时，该组织使用的恶意文件的编译路径包括诸如“공격(攻击)”和“완성

(完成)”之类的韩文字符。攻击目标是韩国的政府机构和与朝鲜有关的机构和企业。处于方便，本文标记为“Kimsuky攻击

组织”或“Kimsuky组织”。 
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Kimsuky 和 Operation Kabar Cobra 

2013年首次出现的Kimsuky攻击组一直试图针对军事相关领域和媒体进行攻击以窃取信息。特别是 ， 最近已经确认他们正

在收集第二次北美峰会前邻国内部反应的信息。但是，发现了他们已将攻击范围扩展到金融领域和加密货币的情况。可以解

释为，由于对朝鲜的持续制裁导致朝鲜的经济形势恶化，除了政治目的的之外，他们可能还为了金融利益而进行攻击。 

  

AhnLab分析专家组织ASEC最近发布了关于Kimsuky组织的攻击趋势变化的“Operation Kabar Cobra分析报告”。本报告

详细分析了Kimsyky组织最新的针对性攻击，并提示了确定该组织为攻击幕后的技术依据。 

  

在分析一系列针对性攻击时，发现其中一些使用了名为“Cobra”的文件和名为“KABAR”的互斥字符串。对此，AhnLab

将最近发生的Kimsuky组织被认为是幕后组织的一系列攻击事件命名为“Operation Kabar Cobra”。 

 

 
 

【图1】包含在恶意代码中的KABAR互斥字符串 

  

【表1】总结了2018年12月至今年1月间确认的Kimsuky攻击组的恶意代码（滴管）和攻击目标。但是，表中提到的文件的

发现时期和实际文件发布时期之间可能存在差异。 

 

【表1】总结了2018年12月至今年1月间确认的Kimsuky攻击组的恶意代码（滴管）和攻击目标。但是，表中提到的文件的

发现时期和实际文件发布时期之间可能存在差异。 

 

发现时间 文件名 文件格式 攻击目标 

2018.12.26 2019사업계획서.hwp{空格}.exe .hwp 军事有关的领域(ROTC) 

2019.01.17 미디어 권력이동⑥-넷플릭스, 유튜브.hwp{空格}.ext .hwp 媒体(统一部记者团) 

2019.01.20 중국-연구자료.hwp{空格}.scr .hwp 未知 

 

【表1】按攻击目标划分的Dropper文件名和伪装文件类型 

  

攻击者伪装成Hangul（.hwp）文档图标，同时对文件名应用双扩展名。另外，如【表1】所示，在两个扩展名之间添加空

格使得很难注意到看起来像Hangul文档的文件实际上是可执行文件（.exe）或屏幕保护程序文件（.scr）。如果单击该文件，

则屏幕出现看起来像普通的Hangul文档。特别是，此时出现的文件内容很巧妙，因为它们精心制作成与攻击目标的业务密

切相关的内容。 
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主要的恶意代码的功能和运行方式 

让我们来看看1月7日针对驻韩国统一部记者团通过鱼叉式网络钓鱼邮件传播的恶意代码为中心，Operation Kabar Cobra

恶意代码的特点和功能，以及运行方式。 

  

发送给统一部记者团的电子邮件附有一个名为“TF参考.zip”的压缩文件，标题为“TF参考资料”。附件包括一个看起来像

普通Hangul文档的PDF文件和一个带有双扩展名的恶意文件（.hwp[空格].exe），如【图2】所示。 

  

 

【图2】传播到媒体的恶意代码 

 

这与【表1】中提到的2018年针对军事机构的恶意代码形式相同。两种攻击都是将伪装的Hangul文件（.hwp）与恶意脚本

一起以自动解压缩（WinRAR SFX）方式压缩的。当运行该压缩文件时，解压缩并运行恶意代码。此时，执行的恶意脚本实

际上启动了恶意行为。它还会从攻击者的Google Drive下载C＆C信息。【图2】中所示的恶意脚本的功能如下。 

(1) 2.wsf 

2.wsf下载并执行其他恶意代码。从攻击者的Google Drive下载必要的C＆C信息。  

 

【图3】从攻击者的Google Drive下载C＆C信息  

  

【图4】是上传到攻击者Google Drive的文件，其中包含用于下载恶意软件的C＆C信息。攻击者可以随时更改此文件的内容。

通常，执行下载功能的恶意代码内部具有固定的C＆C信息。因此，如果C＆C服务器被阻止，攻击者必须重新制作和分发恶

意代码。然而前面所述的攻击事件中，即使C&C服务器被拦截，如果攻击者仅更改上传到Google Drive的文件内容，恶意

代码即可与一个新的C＆C服务器通信并继续执行恶意功能。  
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【图4】上传到攻击者的Google Drive的文件 

 

在另一方面，【图4】中的电子邮件地址（countine.protector.mail@gmail.com）曾经用在网络钓鱼电子邮件的发件人帐

户。在这方面，在2018年教育网络安全中心ECSC发布了相关建议。  

 

 

 

【图5】2018有关攻击者电子邮件帐户的安全建议  

(2) 3.wsf 

与2.wsf一样，3.wsf也会从上传到攻击者Google Drive的文件中下载C＆C信息。但是2.wsf仅仅是额外下载恶意代码并执行

恶意脚本 ， 相反3.wsf执行多样的功能 ， 如▲删除/下载/上传文件 ； ▲执行命令 ； ▲传输日志 ； ▲更新3.wsf ； ▲使用

BASE64加密或解密与C&C服务器通信的数据。 

  

在AhnLab进行分析时 ， 与C&C服务器的通信有效 ， 因此能够颇多了解到3.wsf与C&C服务器通信方式和攻击者发出的命令。

3.wsf在执行恶意功能之前，从C＆C服务器接收其版本信息，并将其与受感染PC上运行的自己的版本进行比较。如果C＆C

服务器检查的版本信息高于当前版本，则下载并运行最新版本3.wsf，如【图7】所示。  
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【图7】3.wsf的版本信息的比较和更新 

 

在AhnLab进行分析时，此恶意代码从C＆C服务器收到的最新版本3.wsf是1.2。 

   

 

【图8】从C＆C服务器收到的3.wsf版本信息  

  

攻击者为了检查当前在受感染PC上运行的3.wsf版本 ， 并按版本了解受感染PC状态 ， 将3.swf版本配置为参数格式中要发送

到C&C服务器的参数。 

  

【图9】显示3.wsf与C＆C服务器通信的内容的一部分，是3.wsf从C＆C服务器接收文件下载命令并下载list.dll文件的过程。

特别之处是3.wsf代码没有代码来运行通过此过程下载的list.dll（或Cobra.dll）。但是，已确认到2.wsf下载的Freedom.dll

（ 或AhnLabMon.dll ） 下载并执行相同的list.dll （ Cobra.dll ） 。由2.wsf下载的Freedom.dll （ AhnLabMon.dll ） 调用

DeleteUrlCacheEntryA()函数来删除下载痕迹。这是为了妨碍安全分析师的跟踪。 

 

 

【图9】通过C＆C服务器通信下载恶意代码 
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此外，通过【图9】中所示的过程下载的list.dll（或Cobra.dll）收集受感染PC的系统信息、文件夹和文件列表，以及复制压

缩文件。攻击者使用通过list.dll（或Cobra.dll）收集的PC信息来确认受感染的PC是否是分析师的系统。如果它被识别为分

析系统，它将强制终止分析工具并种植假标志（False Flag）等妨碍分析师的跟踪。 

恶意代码分析，攻击背后是谁？ 

在【表1】所示的针对军事相关组织和媒体领域的攻击发生的时候，针对韩国服装业和加密货币两个看起来没有多大相关的

领域也被传播了恶意代码。这些恶意代码与针对军事相关组织的恶意代码之间的共同点已得到证实。都是在同一个C&C服

务器传播的。此外，通过分析相关文件的时间戳（TimeStamp），攻击者似乎至少在两年前制作了间歇性变体。 

  

AhnLab安全分析师通过恶意代码分析查明，针对服装公司和加密货币的恶意代码也与“Operation Kabar Cobra”有关，

而背后有Kimsuky组织。已确保了各种技术依据，其中一些总结如下。 

(1)恶意代码分发方法的相似性 

首先，基本上，恶意代码以相同的方式传播。恶意脚本使用WinRAR SFX（Self-extracting archive, 自解压存档）方法和

伪装文档文件进行压缩，以欺骗攻击目标。针对加密货币的攻击使用了伪装成Ethereum加密货币的Excel文件，针对服装公

司的攻击使用了伪装成中文简体报价单的Excel文件，如【图10】所示  

  

 

【图10】伪装成报价单的恶意Excel文件 

  

但是，下载C&C信息的方式有所不同。在对军事机构和媒体的攻击中，C&C信息是从上传到攻击者Google Drive的文件中

下载的，而在针对加密货币的攻击中，省略了使用恶意脚本（2.wsf, 3.wsf）下载C&C信息的过程，并且在变量serverurl中

指定了C&C服务器。 

(2)一个IP-相同的恶意代码来源及C&C服务器 

分析过程中确认的恶意代码来源和 C&C 服务器连接到相同的 IP 地址，该 IP 地址连接到多个 URL。攻击

者使用的许多 URL 都是盗用有名的门户网站和 Google、Microsoft，还有 AhnLab 等韩国主要安全公

司。攻击者将这些 URL 用在恶意代码传播、网络钓鱼和 C&C 服务器。 

(3)相同的shellcode 

分析Kimsuky组织在2014年的攻击中使用的恶意Hangul文档和2018年使用的Hangul文档，可以发现存在相同的shellcode，

如【如11】所示。【图11】的左侧是比较这些文档文件中存在的shellcode的相似性，灰色部分表示相同的代码。 
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【图11】比较2014年恶意Hangul文档（上）和2018年恶意Hangul文档（下）的Shellcode 

 

(4)随后生成的恶意代码的运行方式相同 

分别在2017年和2018年生成的恶意Hangul文件将生成名为core.dll的恶意文件。比较两个文件生成的core.dll对于

rundll32.exe和regsvr32.ext有所不同，但代码是相同的。当然，这还不足以判断两个恶意文件是Kimsuky组织传播的。 

  

但是，这两个core.dll运行时，如果加载的进程是notepad.exe， 则会以相同方式的代码来终止进程。还有，这些恶意代码

在解密加密字符串时使用的解密密钥模式相同，各4字节，共32个字节。虽然使用此解密密钥来解密加密字符串的代码不相

同，但非常相似。另外，在这些案例中确认的恶意脚本的代码和运行方式与前面所提到的最新的攻击案例相同。 

怎样能够摆脱 Kimsuky 的影子 

正如我们迄今所了解到的那样 ，根据▲恶意Hangul文档中存在相同shellcod；▲具有相同代码和运行方式的恶意脚本； ▲

随后生成相同代码和运行方式的恶意代码 ； ▲连接C&C服务器的相同IP地址等情况 ， 最近针对韩国企业和机构展开的

Operation Kabar Cobra的背后极有可能是Kimsuky组织。Kimsuky组织通过使用加密文件避开安全解决方案的检测，同时

通过使用各种技术（如自删除和使用可变文件名）来甩开安全分析师的跟踪。 

  

但为什么这么智能的Kimsuky组织在最近的攻击中使用了它在2014年使用的已公开的Hangul漏洞和shellcode呢？这是一

个旁证，攻击者确信或至少知道攻击目标仍在使用没有应用安全更新的旧版本Hangul程序。这也是成为针对性攻击目标的

企业和机构必须致力于补丁管理的原因。此外，为了尽量减少高级攻击的损害，有必要准备可以迅速和准确收集并检测安全

入侵痕迹的解决方案。 

  

针对韩国机构和企业的一些针对性攻击，如Kimsuky组织，正在持续发生。因此，与政治合作关系无关，还需要不断警惕网

络攻击。特别是，现在这一刻需要国家机构和企业，以及安全公司密切合作，以便持续观察和响应各种攻击组织的行动。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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