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AhnLab，发布最新版本的智能威胁解决方案“AhnLab MDS” 

通过提高管理便利性来增加“响应”效果 

 

 

2018年，针对公司和机构的针对性攻击仍然不断发生。特别是，利用非可执行文件（如文档文

件）的攻击显著增加，并主要利用鱼叉式网络钓鱼、水坑式攻击和偷渡式下载方式试图入侵。攻

击者还持有更先进的技术（如模块化恶意目的所需的功能）来层层武装自己，以避免被最新的安

全解决方案检测到。这样周密准备的攻击在组织各部分同时发生，这就使得确保公司和机构的安

全可见性成为了当务之急。去年年初，AhnLab已经大大增强了其智能威胁解决方案AhnLab 

MDS的可见性，并获得了GS认证等级一。去年年底，AhnLab发布了一个新版本的MDS，从

“更加主动的威胁响应”的角度提高了可管理性。 

 

 

 

 

 

 

 

 

 

 

 

 

AhnLab最近发布了基于沙箱的智能威胁响应解决方案AhnLab MDS（以下称为MDS）的新版本。  此更新的

关键是增强MDS的新的和变种威胁检测和响应功能以及改进的可管理性。具体包括：共享行为分析信息；应用

基于机器学习的检测引擎；增强恶意URL数据库；增强行为引擎；扩大可疑文件收集范围；增强自动响应。 
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共享行为分析信息以实现有效的威胁响应 

最新版本的MDS提供了可以共享行为分析结果的选项。如[图1]所示，对于在多个区间（如Web，电子邮件和

跨网区间）引入MDS的组织，这是一个很有用的功能，并通过集成管理MDS的MDS管理器（MDS Manager）

彼此共享行为分析结果。 

 

[图1]多个区间引入MDS的示例 

 

当新威胁进入某个区间时，首先检测到新威胁的MDS设备会将文件信息和行为分析结果报告发送给MDS管理器。

当位于不同区间的MDS设备检测到同一文件时，MDS管理器接收首次检测到此文件的MDS的主机名和行为分

析报告，并立即将此文件分类为威胁而无需进一步分析。 

 

[图2]应用行为分析信息共享选项时的检测情况 

 

这使用户能够更快地响应新引入的威胁，并最大限度地减少MDS设备的冗余分析，使能够更有效地使用硬件资

源。特别是，它可以期望特定规模的组织中的有机的威胁响应，例如集团公司、附属机构、中央行政部门和附

属组织。 
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提升机器学习引擎等检测技术 

近年来，利用复杂的社会工程技术的鱼叉式网络钓鱼和非可执行文件（即恶意文档文件）相结合的攻击一直在

稳步增长。随着恶意的非可执行文件的数量急剧增加，AhnLab将基于机器学习的检测引擎应用于新版本的MD

S。 

AhnLab已经将一些机器学习技术应用于MDS。之前已应用机器学习技术从端点收集可疑文件，此次将机器学

习功能应用于MDS分析设备的引擎，以增强其分析和检测功能。这使得能够连同动态智能内容分析引擎（DIC

A, Dynamic Intelligent Content Analysis）更快速有效地响应基于非可执行文件的攻击。 

除此之外，还升级了行为分析引擎以更积极响应试图绕过基于沙箱的检测的攻击。此外，还扩大网站黑名单并

加强恶意URL数据库，以防止诱导用户打开网站并感染的“水坑式攻击”和“偷渡式下载攻击”。 

通过扩大威胁收集范围，加强针对新攻击和变种攻击的响应 

攻击者探索各种途径以渗透到攻击目标的内部，并最终找到最弱点。这就是来自端点的威胁持续增长的原因。

最终，为了防御当今日益复杂的威胁，必须在端点区域和网络中进行有机响应。这也是AhnLab MDS很受欢迎

的原因。 

最新版本的MDS扩大了端点区域中威胁收集范围。在过去，当认为有必要时，执行一次性的可疑文件收集命令，

但现在可以使用计划功能，更加主动地检测和响应威胁。 

通过自动化加速响应，并轻松链接分析服务 

AhnLab MDS提供了一个攻击流程图，可以直观地掌握威胁流入途径和攻击阶段信息，并细分威胁级别以实现

有效响应。尤其它提供一个统一菜单，可以自动管理详细的响应，如按检测途径、威胁类型和恶意级别的“文

件删除”、“添加黑名单”和“系统隔离”。因此，只要安全管理员在攻击流程图中确认检测到的威胁，即刻

通过单击对该威胁采取最佳措施。此外，如果需要对新威胁或可疑文件的AhnLab恶意软件分析专家服务，可以

通过专用菜单直接从设备终端请求服务。 

通过扩展组织信息链接的范围，实现有效的威胁管理 

MDS组织信息链接也得到了改进。与仅支持AD（Active Directory）互动的先前版本不同，新版本通过链接人

事数据库来扩展范围，以增强对要检测的对象的识别。如果在特定主机系统上检测到威胁，则不仅是主机系统

的IP信息，还有人员信息（用户帐户（电子邮件）和所属组（团队））都可以一眼掌握，并即刻采取最佳的措

施。此外，还提供了CSV联动功能，即使在没有单独人事数据库的小规模组织中也能实现有效的威胁管理。 
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[图3]通过联动人事数据库确认主机信息并采取措施 

 

除了基于可见性的威胁响应之外，还可以有机响应 

今年，MDS将重点关注基于可见性的威胁响应之外的有机响应。为此，我们计划增强Web、电子邮件和端点等

途径的威胁收集功能，并改进分析过程，以提供更快、更有效的响应。此外，我们还计划通过不断向现有多引

擎添加新的检测引擎等扩展威胁检测和分析的范围，并通过应用标准化的链接标准来加强与第三方解决方案的

链接，以提供针对各种企业环境优化的威胁管理系统。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


