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基于AhnLab EPP的安全管理计划 

企业为何未能实现端点强化？ 

 

 

国内外安全专家强调端点强化（Endpoint Hardening）或系统强化（System Hardening）。端

点是生成和移动大量业务相关数据的区域，同时由于各种原因导致安全性较弱。随着位于端点的

系统数量的增加，受攻击面（Attack surface）不断扩大。端点强化的目的是最大限度地降低这

些攻击表面。但是，目前没有企业提供专门的端点强化解决方案。您可以通过充分利用当前正在

使用的解决方案来达成一定程度的端点强化。问题是端点强化正在成为一项资源密集型任务，只

会给安全管理员带来负担。 

在本文中，我们将学习如何基于AhnLab EPP轻松实现端点强化。 

 

 

 

 

 

 

 

 

 

 

 

全球IT研究与顾问咨询公司Gartner将“端点强化”与“最大限度地减少攻击面”视为最有效的恶意软件响应方

法。Gartner所说的端点强化元素包括“漏洞管理”、“补丁管理”、“权限和策略管理”以及“应用程序控

制”。其中，特别强调补丁管理，因为目前发生的很多黑客攻击都利用已知的漏洞。韩国很多公司和组织正在

引进并运营补丁管理解决方案以及漏洞管理和应用程序控制解决方案。根据Gartner的基准来看，他们已经在做

端点强化。 

然而，这些公司和组织更多在诉苦端点强化的困难而不是强化的效果。 
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端点强化失败的“真正”原因 

随着围绕端点的安全威胁不断增加，如今许多企业和组织正在引入和运营许多安全解决方案。但是，通过安装

多个解决方案，可能会出现基础设施故障或兼容性问题，并且有时会导致安全运营中断。现实情况是，由于大

多数企业和组织的人员和资源有限，管理和监控多个解决方案的负担不断增加。简而言之，由于有限的安全管

理员资源，现实环境中的端点强化无法取得有效的结果，甚至难以尝试。这就是为什么人们越来越关注集成管

理解决方案的原因，即在一个地方系统地、高效地管理多个解决方案，同时最大限度地减少这些解决方案之间

的冲突问题或基础设施故障。此外，随着安全威胁环境的变化，安全管理员对集中管理解决方案的要求也在不

断变化。最近，对于能够根据每个组织所处的环境实施技术安全策略的功能的需求很高。 

AhnLab的集成管理解决方案不断发展功能和形式，以满足安全管理员的需求。AhnLab的集成管理解决方案基

于由众多客户构建和运营的产品，始于2003年推出的AhnLab Policy Center（APC）。APC采用MS SQL DBMS，

当时根据客户的要求，为了集中管理安装在多个端点系统上的防病毒软件（V3）而提供给客户。 

从那时起，同恶意软件响应，随之漏洞管理和个人信息泄漏防护解决方案也添加到企业和组织的端点，开始有

必要统一管理这些解决方案。在这方面，AhnLab发布了AhnLab EMS，这是一个基于IBM DB2 for Linux OS的硬

件设备。AhnLab EMS采用插入（Add-on）方式能够集成防病毒软件（V3）管理解决方案“AhnLab Policy Center

（APC）”、补丁管理解决方案“AhnLab Patch Management（APM）”、个人信息泄露防护解决方案“AhnLab P

rivacy Management（APrM）”和漏洞管理解决方案“AhnLab ESA（ESA）”。集成的安全解决方案的情况可以

在AhnLab EMS的仪表板上监控和管理，提高了安全管理员的工作效率并实现了一定程度的端点强化。 

安全视角变化：响应中心的安全 

安全曾经以“预防”为中心，但随着安全威胁的多样化和变得越来越复杂，重心转向“响应”。结果，端点硬

化的元素也从“最小化攻击面”扩大到“响应”。换句话说，要实现端点强化，不仅是简单的链接和管理每个

点安全解决方案，还可以在威胁发生或检测到威胁时通过有机地链接这些解决方案来采取措施和响应。 

AhnLab认为 “ 平台 ” 角度的方法对于有效的端点强化时必要的 ， 4月 ， 发布了下一代端点保护平台

（Endpoint Protection Platform）“AhnLab EPP”。AhnLab EPP提供端点安全解决方案的集成管理，这些

解决方案已在通过AhnLab EMS集成管理。AhnLab EPP还可以集成EDR解决方案以主动响应威胁。 

与AhnLab EMS最大的不同之处在于AhnLab EPP不仅集成管理端点安全解决方案（包括EDR），还通过这些解

决方案之间的相连接来主动响应威胁。可以轻松设置解决方案之间的相连接和对威胁的响应，实现实际的端点强

化，而不会给安全管理员带来负担。此外，与设备形式的AhnLab EMS不同，它作为软件形式提供，可以根据企

业和机构的环境灵活地配置和扩展。让我们仔细看看基于AhnLab EPP的端点强化和安全运营的实际实现。 

无论何时，让任何人都能更轻松确认并采取措施 

由于AhnLab EMS的管理控制台基于C/S（客户端 - 服务器），因此为了访问管理控制台，必须先进行某些设

置工作，例如在管理员的PC上安装管理程序。 
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另一方面，AhnLab EPP提供基于Web的管理控制台，因此如果允许管理员的IP，则可以通过标准Web浏览器

访问管理控制台来确认安全状态，而无需任何额外的工作。与EMS控制台不同，EPP的Web仪表板可以更快、

更准确的监控，因为安全状态是实时更新的。此外，可以根据管理员的需要轻松更改配置仪表板，并提供直观

的数据表示和趋势图，安全托管部门可以使用它进行监控。 

 

【图 1】AhnLab EPP仪表板 

通过链接策略和措施不仅简单管理，还响应威胁 

与AhnLab EMS的最大区别和AhnLab EPP的优势在于“链接策略”。此功能相连接应用于EPP的每个安全解

决方案的策略并设置和采取措施。它是一种自动化的策略处理功能，可以在发生特定条件的情况时自动执行响

应策略并采取措施。如【图 2】所示，在EPP管理控制台，将V3、APM、APrM和ESA的策略使用AND或OR条

件连接设置。当检测到违反条件的系统时，连接各解决方案的响应措施将自动执行。 

 

【图 2】基于AhnLab EPP的链接策略图 
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将各组织频繁发生的情况设置为条件，安全管理员可以立即采取行动而无需任何额外的工作，这很方便并且可

以保持恒定的水平。它还可以最大限度地减少易受攻击的系统数量并解决潜在的威胁。 

消除日志收集的麻烦 

安全解决方案生成的日志不仅在必要时分析威胁，而且在解决正常产品运营期间发生的错误方面发挥着重要作

用。AhnLab提供了一个名为“AhnReport”的日志收集工具，使安全管理员可以方便地收集日志并与工程师进

行顺畅的通信。如果在运营AhnLab产品时出现问题，安全管理员可以使用AhnReport一次收集和汇总相关日志。  

安全管理员连接到EPP控制台后，如【图 3】所示，点击“AhnReport”即可从Agent系统收集日志。 

 

【图 3】通过AhnLab EPP Web控制台收集日志 

【应用事例 1】通过 AhnLab EPP 响应安全审计并采取措施 

AhnLab EPP的链接策略和AhnReport功能如何帮助实际的安全运营？我们可以在安全审计或审查相关的

AhnLab EPP的应用事例中找到答案。 

接受安全审计或审查的企业或组织由于“基本措施不完整”而受到指点的项目中，最具代表性的是“组织中业

务用PC的防病毒软件的更新状态”和“防病毒软件的实时扫描功能的未开启比率”。通过使用AhnLab EPP的

链接策略，可以在审计之前毫无困难或资源消耗采取提前措施，并最大限度地减少审计中指出的问题。 

例如，如果防病毒软件的引擎是旧版本，即，引擎低于某个阈值，则可以再次为Agent系统执行自动更新命令。

它可以随时处理自动更新，这可以大大提高公司的防病毒软件的更新率。在此过程中，可以针对持续出现问题

的PC使用“AhnReport”功能轻松执行其他检查。这使得安全管理员可以更多地集中于本来的业务，而不是在

审计之后的问题系统的恢复。 
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从外到里，一切都发生了变化 

AhnLab EMS和AhnLab EPP之间的区别不仅仅是硬件或软件的提供方式或仪表板的外观。AhnLab EPP的配

置方法和基础技术不同于EMS，即从底层开始不同。 

EMS在每个设备启动所有服务时安装各数据库来构筑上下级结构并运营。为此，需要先进行上下级域的数据库

同步工作，以便收集下级服务器的信息。相反，AhnLab EPP以统一数据库形式运营，而不需要另外的同步工

作。数据库也根据其用途采用MongoDB和PostgreSQL。此外，还应用了各种基础技术来处理大量数据而没有

系统负载。这考虑了与EDR相关的工作的处理以及对大量数据和日志的准确和快速处理。 

横向扩展（Scale-Out）：并行结构的灵活可扩展性  

AhnLab EPP提供灵活的横向扩展方法，根据其角色配置和扩展服务器。由于服务器可以根据其角色并行部署

和扩展，因此不会浪费系统资源，并且可以根据各企业和组织的当前状态和需求扩展服务器。此外，还提供了

如【图 4】中所示的用户界面，以便通过管理控制台可以轻松分配每台服务器的角色。 

 

【图 4】通过AhnLab EPP控制台分配每台服务器的角色 

 

AhnLab EPP的可扩展性对于运行需要收集和分析大量端点行为信息的EDR解决方案更有用。通过输入Ahnlab 

EDR的许可证并根据环境向服务器分配适当数量的可疑行为项目分析或统计角色，可以轻松地运营EDR解决方

案并且可以主动检测和响应威胁。此外，AhnLab EPP可以通过负载均衡器防止系统负载并确保稳定的可用性，

从而可以基本上考虑故障响应来构建环境。 

【应用事例 2】即使发生故障也不会中断安全运营 

在需要检查端点系统或应用安全补丁的紧急情况下，可能会发生设备突然故障。  在这种情况下，AhnLab EP

P的负载平衡器起着重要作用。 
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在AhnLab EPP环境中，即使特定服务器发生故障，通过负载均衡器授予此角色的其他服务器也会立即接着扮

演角色，因此Agent命令或策略应用也不会中断。因此，在紧急情况或需要执行命令时，即使发生故障，也可

以立即进行故障转移（Failover），并且即使在更换或恢复某些设备时也可以执行不间断的安全运营。 

 

【图 5】通过AhnLab EPP的负载均衡实现服务器负载均衡 

有效的端点强化始于管理方便 

众所周知，当前的安全威胁正在变得更加高级和多样化，并且正在系统地部署。当前安全运营方式很难有效地

响应面临的安全威胁。因此，从端点强化的角度来看，有必要检查安全运营环境并改进管理方法。这就是为什

么AhnLab专注于提高EPP的管理方便性的原因。 

AhnLab收集客户公司实际运营安全的管理员的反馈，并在AhnLab EPP的规划、设计和开发的整个过程中反映

出来。结果，除了上面所示的变化之外，各种管理功能的便利性也得到了极大的改善。 

首先，默认支持Syslog，这对安全托管很有用。如【图 6】所示，只需选择要与管理控制台中的交互信息和链

接的表，就可以轻松地与安全托管和日志集成解决方案进行互操作。 

 

【图 6】AhnLab EPP与Syslog联动 
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此外，安装Agent的系统的管理方便已得到极大改善。AhnLab EPP服务器采用根据其角色构建和扩展多个服务

器的方式，但Agent采用了通过一个Agent来管理多个安全解决方案的方式。因此，不会对安装Agent的系统的

用户造成不便。此外，还将改进在Agent PC上自动安装V3的安装包，以便在上传后持续进行构建更新。从而，

与AhnLab EMS不同，AhnLab EPP一旦注册安装包后，就无需更换它。 

许可证管理也变得更加方便。可以集成管理在AhnLab EPP中注册的所有安全解决方案的许可证，因此即使安

全管理员缺席或无法确认，也不必担心由于许可证到期而导致的紧急延期。 

AhnLab的战略是不断扩大采用可扩展模块化结构设计的集成平台AhnLab EPP的管理领域。特别是，正致力于

与基于沙箱（Sandbox）的高级威胁响应解决方案AhnLab MDS建立联系，并计划支持公司多元化的最新IT环

境。此外，根据客户反馈，AhnLab将继续改进AhnLab EPP的功能，以提供最佳的端点安全平台，可以在各种

客户环境中轻松便捷地监控安全运行状态并响应威胁。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


