
 

2018.09 Vol.70 

EDR Guide 

  

© AhnLab, Inc. All rights reserved. 



AhnLab安全月刊2018年09月 

2 

 

有关EDR的疑问“9问9答” 

端点安全大趋势，关于 EDR 的“真相与误解” 

 

 

端点检测和响应（EDR）是端点安全领域中最受瞩目的领域之一。目前，EDR专门公司、传统

EPP（端点安全平台）公司、CMT（客户管理工具）公司，以及网络安全公司通过合并和收购纷

纷推出EDR产品。随着对EDR的关心增加以及各公司使用不同的源技术发布产品，客户对EDR的

疑问越来越多。 

在本文中，我们将以潜在EDR客户向AhnLab咨询的内容为中心来解答对EDR的各种疑问。 

 

 

 

 

 

 

 

 

 

 

 

问：什么是EDR？  

EDR(Endpoint Detection and Response)是一种安全解决方案，可在端点区域提供持续监控和响应。此外，

EDR 还 要 提 供 “ 检 测 安 全 事 故 (Detect security incident)” 、 “ 调 查 安 全 事 故 （ Investigate security 

incident）”、“在端点区域控制安全事故（Contain the incident at the endpoint）”以及“将端点修复为

预感染前期状态（Remediate endpoint to a preinfection state）”等功能。 
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问：为什么要引进EDR？  

最近，高级安全威胁在端点中通过隐藏和旁路等技术进行传播。但是，现有的防御角度的安全解决方案无法获

取受感染端点的信息和日志。因此，要响应固有的且无法预测的威胁存在限制。相比之下，EDR不断收集和分

析与端点上发生的威胁相关的行为信息（文件，注册表，进程，网络等），并确保端点威胁的可见性以应对它

们。例如，如果企业使用EDR解决方案，则可以检查到恶意程序或恶意行为的痕迹，并立即做出响应，如“禁

止网络连接”和“结束进程”等。  

如此，EDR提供了对端点上发生的各种事件和威胁的可见性，使安全管理员能够快速做出决策如何响应并采取

主动措施。 

问：如果有了EDR，就不需要其他的安全解决方案？  

为了应对越来越精致且复杂的高级威胁，安全需要考虑端点和网络，即组织的整个基础结构。传统的单一安全

解决方案的个别响应已无法有效地响应最新的安全威胁。单一安全解决方案，如防病毒、媒体控制解决方案、

补丁管理解决方案和个人信息泄漏防护解决方案，根据目的有不同的应用技术和响应领域。而EDR不执行特定

的安全功能，但会收集有关端点上发生的各种事件和安全威胁的信息，并提供可见性以支持及时和适当的决策

来响应威胁。因此，为了积极应对最新的安全威胁，有必要通过EDR与传统安全解决方案之间的有机连接建立

网络杀伤链(Cyber Kill-Chain)。 

为了在EDR和现有端点安全解决方案之间提供有机连接，AhnLab推出了下一代端点安全平台-“AhnLab EPP”。 

AhnLab EPP通过产品之间的连接联策略设置和连接响应功能，更积极地响应最新威胁。AhnLab计划将补丁管

理解决方案-“APM”、个人信息泄露防护解决方案-“APrM Suite”，计算机漏洞管理解决方案-“AhnLab 

ESA”依次结合到AhnLab EPP，以便与AhnLab EDR一起运行。 

另外，除了端点之外，威胁还通过网络、电子邮件和跨网区间等各种路径渗透。因此，我们需要引入对威胁渗

透的非端点的每个路径进行优化的响应解决方案。在这方面，AhnLab在提供AhnLab MDS，这是一种基于网

络沙箱的高级持续性威胁（APT）响应解决方案。AhnLab MDS在网络上基于虚拟机执行动态行为分析和动态

内容分析，可以精确分析未知的新的安全威胁。  

问：EDR可以替代防病毒软件吗？  

防病毒（AV）具有本身独有的作用，不能被EDR取代。防病毒是在端点上检测恶意代码并阻止或隔离的最基本

和根本的安全解决方案。但是，为了跟踪恶意代码的感染（流入）路径并提供可见性，仅依靠端点日志收集还

不够充分，并且确保其他响应能力可能也有限制。这就需要由EDR来弥补这一点并使其实现更强大的响应。刚

开始，一些供应商只是在模仿EDR，但现在他们通过内部开发或与现有端点安全供应商合作或合并和收购，正

在增加可以在EPP市场上竞争的防御（Prevent）功能。除了防病毒，防火墙、IPS和SIEM等专用产品，由于各

自的作用和目的明确，目前正在积极地被引入和运营。在这里，作为响应各种最新威胁的补充解决方案，从新

的方法论的角度实现的解决方案即是EDR。为此，全球研究机构Gartner公司解释说，“通过与现有的安全解决
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方案的协同作用，EDR是一种具备更强的威胁响应的工具。” 

问：EDR是否可以按危险级别分类并自动处理？  

目前，AhnLab EDR将检测到的威胁分为“恶意”和“可疑”两种状态。可以按如下的方式响应检测到的威胁：

结束进程、禁止Agent系统的网络、通过运行AhnReport/Artifact收集文件、文件检索等。另外，通过AhnLab 

EPP的关联策略，可以设置各种条件，并且可以设置“自动提示”，“发送电子邮件”，“发送公告”，“与

其他产品的联动响应（补丁应用，手动扫描，修复等）”等自动响应。  

问：EDR是基于生成的行为信息响应的产品，只可以事后响应？  

从零碎的意义上讲，它可以被理解为事后响应的概念，因为它通过检测到的威胁分析做出响应。 但是，可以说

它提供了主动响应，因为它避免了整个公司可能发生的潜在威胁的损害，并最大限度地缩短了响应时间。 特别

是，通过分析可疑进程和文件等（实时文件检索和收集），最大限度地减少威胁的停留时间(Dwell Time)，可

以防止潜在的威胁带来的损害。 

问：EDR和取证之间有什么区别？  

除了EDR收集的行为信息之外，取证更多收集Artifacts信息，以便在威胁入侵后进行原因分析。  相反，EDR

会收集事件发生前在端点上发生的所有与威胁相关的行为（文件，注册表，进程，网络等）信息。  另外，它

预先通知管理员与入侵事故有关的异常行为，并且帮助采取相关措施（禁止网络连接，终止进程等）。特别是，

当威胁入侵时，可以提供数据以便分析数据并快速进行取证分析。 

问：AhnLab EDR的竞争力是什么？  

AhnLab EDR通过使用特有的行为分析引擎收集和分析端点上发生的所有行为信息，提供对安全威胁的直观可

见性。此外，安全管理员可以监视和分析存储在EDR服务器中的端点行为日志，并可以与AhnLab EPP

（Endpoint Protection Platform）产品一起设置各种响应策略。这使公司能够持续监控和响应从各种路径渗

透的端点威胁。特别是，AhnLab EDR反映了客户意见，提供以下三个功能：▲通过端点安全解决方案之间的

链接对威胁信息进行全面分析；▲通过单一管理控制台（Single Management Console）和单一Agent提高管

理效率；▲建立和运营稳定性和与第三方解决方案兼容。  

首先，AhnLab EDR可以轻松地与其端点安全产品线（如V3产品线）进行联动。如果客户正在使用AhnLab V3，

则可以通过分析从各种端点安全解决方案收集的信息（从V3产品线到补丁管理，AhnLab ESA和EDR）来响应

高级威胁。  

其次，由于EDR使用V3作为Agent，因此无需额外安装Agent即可轻松构建和运营。 

此外，单一管理控制台（Single Management Console）可实现高效的端点安全管理和响应。由此可以大幅改

善企业安全人员对引入EDR解决方案影响计算机性能的问题和管理点增加的负担。 



AhnLab安全月刊2018年09月 

5 

第三，目前使用EDR的国内客户指出的在端点的各解决方案的联动问题也得到了改进。AhnLab通过丰富的经验

积累了对各种安全解决方案的信息，并增强了AhnLab EDR产品和客户当前使用的安全解决方案之间的兼容性。 

问：我目前不使用V3，但我想引进AhnLab EDR。有没有办法在没有V3的情况下引进EDR？ 

由于EDR基于V3，因此不使用V3的客户无法使用EDR。与V3一起构建EDR的主要原因是由于EDR解决方案的特

性和端点系统运营的稳定性。由于EDR解决方案通过收集和分析端点的所有行为信息来检测并响应威胁，因此

需要额外的驱动程序来收集和分析端点系统的操作系统内核级别的行为信息。但是，多内核驱动程序的运行最

终会影响端点系统的性能和可靠性。V3使用MDP引擎，这是AhnLab专有行为分析的分析引擎。AhnLab EDR

通过V3收集端点的实际操作系统的所有行为信息，因此无需安装单独的内核驱动程序即可轻松安装和运营，而

不会影响端点性能。 

由于许多安全厂商正在发布EDR产品，越来越多的客户正在推出EDR产品，EDR被视为“安全终结者”。但有

一点很清楚，EDR是一种高级的解决方案，但它只是解决安全威胁的另一种工具。必须清楚地认识到，如果没

有人员、流程和服务可以利用它，EDR就无法存在。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


	有关EDR的疑问“9问9答”
	问：什么是EDR？
	问：为什么要引进EDR？
	问：如果有了EDR，就不需要其他的安全解决方案？
	问：EDR可以替代防病毒软件吗？
	问：EDR是否可以按危险级别分类并自动处理？
	问：EDR是基于生成的行为信息响应的产品，只可以事后响应？
	问：EDR和取证之间有什么区别？
	问：AhnLab EDR的竞争力是什么？
	问：我目前不使用V3，但我想引进AhnLab EDR。有没有办法在没有V3的情况下引进EDR？

