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[V3诞生30周年] V3的成长和EDR 

V3 完成的端点安全的“大图” 

 

 

防病毒软件“V3”是AhnLab主产品，今年6月1日迎来了其诞生30周年。V3是为了修复1988年

第一个计算机病毒“Brain”而首次发布的，它一直在不断发展以适应未来安全威胁的变化。  其

结果，V3已具备了世界最高水准的性能并已被多家海外认证机构受到认可，尤其在今年进行的A

V-TEST评测中唯一一家连续两次取得了满分。  V3已经超越了防病毒软件之界限，已向下一代

端点安全解决方案迈出了一步。 

V3已众所周知，即使不是安全人员，只要是在使用电脑的人都知道。但V3的核心功能很多人都不

知晓。下面，我们将为您揭开V3的核心功能。 

 

 

 

 

 

 

 

 

 

2018年是V3诞生的30周年。遗憾的是，“安全”的主角已不再是“防病毒”。尽管最近“端点”已被重新定

义为安全的关键领域。目前，EDR是全世界安全领域的最大问题。由于这个EDR，V3在安全的核心领域比以往

任何时候都更发挥其“实力”。 

称为端点检测和响应（Endpoint Detection and Response, EDR）的功能或解决方案是通过对端点区域进行连

续和持续监控来收集和分析威胁相关的信息，旨在最大限度地减少威胁的停留时间（Dwell Time）来尽可能防

止 潜 在 的 威 胁 。 其 实 ，EDR并 不 是 最 近 出 现 的 概 念 。EDR的概念通常被认 为始于端点威胁检测和 响应

（Endpoint Threat Detection and Response, ETDR），而ETDR的概念是在2013年由全球研究机构Gartner

提出的。 
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AhnLab EDR也是一样的。该产品于2018年推出，但严格来说，AhnLab EDR始于V3 9.0系列发布之前的2012

年。 

V3利用“MDS引擎”和“主动防御”功能来完成的产物-EDR 

今年4月，应对当前这种局势，AhnLab发布了端点威胁检测和响应解决方案AhnLab EDR。AhnLab EDR基于

下一代端点安全平台AhnLab EPP与V3互动，监控在端点的操作系统（OS）领域发生的所有行为，并进行收集

和分析。AhnLab EDR的核心技术来自于韩国最初的行为分析引擎（MDP引擎）以及2013年推出的V3产品线

应用的主动防御（Active Defense）功能。 

主动防御是Proactive Defense的一部分，这是2013年添加的一项新功能，可帮助客户主动响应威胁。主动防

御提供在端点系统上运行的进程和最近创建的文件等相关的信息。它还提供有关在端点上安装和运行的程序的

主要行为信息。安全管理员根据所提供的未知威胁的信息，如程序版本、相关文件特征、程序可疑行为历史记

录、下载地址、Dropper地址和信誉信息等，判断允许或拦截，可以有效提前预防和提高检测率。 

如【图1】所示，安全管理员可以根据主动防御功能提供的主要程序行为信息中进程状态，并通过文件分析报告

确认详细的信息来判断拦截与否。这就是2018年AhnLab EDR的基础。 

 

 
 

【图1】V3提供的主动防御功能和文件分析报告 
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V3是恶意软件响应范例变化的象征 

V3发展成为EDR的驱动力可在V3的历史中发现。V3的历史与恶意软件的变化以及网络安全趋势同步。从脑波

病毒到耶路撒冷病毒、米开朗基罗病毒、间谍软件、特洛伊木马病毒、rootkit、网络游戏黑客以及最近的勒索

软件，每当出现新的安全威胁时，V3都采用新技术和新功能进行响应。  

 

 

【图2】安全威胁变化 

 

由V3代表的防病毒解决方案在7~8年不可避免地迎来了变化。传统的恶意代码响应范例首先确保样本（恶意代

码）后进行分析，然后制作特征码，并将其应用到引擎后分发。由于从收集样本到分发引擎需要一段时间，并

且在此期间某些部分可能会发生被感染，因此为了尽可能地减少此时间，安全供应商正在努力开发恶意代码样

本收集和分析的技术。 

然而，攻击者也开始开发新技术，每天都会产生数千或数万个新的恶意代码，可以旁路传统的防病毒软件的检

测。特别是，利用软件未知漏洞的零日攻击（zero-day）大幅增加。由于恶意代码的种类和动作方式以及传播

方法变得越来越复杂和高级，安全分析师即人工的响应已寡不敌众、支架不住。 

安全供应商除了采用基于云计算的威胁收集技术，基于行为、基于信誉和由分析师的手动分析等技术之外，还

开始研发和引入自动分析系统等多样的技术。近年来，使用人工智能（AI）和机器学习技术的高级分析技术已

应用于防病毒软件。 

V3的核心技术和基础设施 

10年前开始，AhnLab就已捕捉到恶意代码数量激增的动向，在2010年就开发并构建了基于云计算的威胁收集
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和分析系统“AhnLab智能防御，以下称为ASD”。 

ASD每天自动收集并分析数千个恶意代码样本，并基于此对恶意代码的外形特征进行分类，并不断积累数据库

（DB）。紧接着，AhnLab推出了新的V3产品线。 

AhnLab在2013年推出了个人版防病毒软件V3 Lite 3.0 ， 然后陆续推出了企业版防病毒软件V3 Internet 

Security 9.0、V3 Endpoint Security 9.0和V3 Net for Windows Server 9.0等全新V3（New V3）系列产品。 

全新V3产品线基于收集的恶意软件数据库和通过ASD生成的检测规则，使得仅一条规则就能够即时诊断成千上

万的恶意代码。不仅如此，还通过检索文件的信誉信息，以响应尚未生成特征码的未知威胁。此外，AhnLab早

在2012年已开发了行为分析引擎，收集端点行为信息，检测和分析可疑行为，并对恶意代码进行动态分析，并

将其应用到全新V3产品线。这就是AhnLab多维度分析引擎“MDP(Multi-Dimensional Protection)”。 

 

 

【图3】AhnLab MDP引擎概念图 

 

通过V3具体实现的AhnLab的变化并没有在这里停止。通过ASD持续收集和积累的威胁数据发展为韩国最大的

数据库和网络的威胁情报（Threat Intelligence,TI），MDP引擎发展为使用基于机器学习的多样的分析技术和

应用分析自动化的高级行为分析引擎。这些技术的连接再次通过V3取得了成果。V3在国际权威的安全软件评测

机构AV-TEST（www.av-test.org）进行的2018年评测中，全世界唯一连续两次取得满分，并连续4次荣获“顶

级产品”。 

基于V3的EDR，实现端点的“可见性” 

V3的功能是基于主动防御和MDP引擎收集、检测端点上发生的所有行为信息并提供详细信息，AhnLab EDR则
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通过威胁事件时间线分析来联系V3提供的信息，提供攻击流程图和各攻击阶段的信息。  如【图4】所示，以

树状结构显示攻击流程和各文件的关系，并提供详细信息以判断如何响应。通过AhnLab EDR直观的威胁可见

性，安全管理员可以根据威胁类型、行为和攻击阶段采取适当的响应和措施。 

 

 

【图4】AhnLab EDR直观且详细的威胁可见性 

 

AhnLab EDR的威胁可见性侧重于提供安全管理员易于理解的信息。  EDR解决方案监控大量端点系统，收集

信息并显示。但是有句话叫“过犹不及”，溢出与缺乏没有两样，EDR提供的大量的信息有时反而使安全管理

员难以做出及时响应。AhnLab EDR收集和保存端点的所有行为信息，跟踪和分析威胁的流入路径，并一目了

然地提供具体明确的信息，从而帮助安全管理人员做出快速准确的响应。 

我们应该能够清楚地区分“噪音（Noise）”和“信号（Signal）”。声音很大但是没有什么价值的噪音可能会

带来严重的风险，如听力损失。安全威胁响应也是如此。为了有效响应和预防，提供对威胁正确的理解的威胁

可见性是最重要的。 

响应的变化：V3和EDR的连接 

正如这个术语本身所暗示的那样，EDR不仅是基于可见性的威胁检测（Detection），响应（Response）是一

个重要的轴。EDR可以监控众多终端系统并提供威胁信息，应该确保操作和使用的方便性，以利用EDR来有效

应对威胁。 

AhnLab EDR简单易用，并且可以在现有环境中不会造成系统故障的情况下稳定运行。如果客户已经在使用V3，
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可以通过AhnLab EPP（下一代端点安全平台）添加许可证，立即引入EDR。此外，在V3推出的AhnLab EDR

无需安装额外的内核驱动程序来监控端点区域，相应地降低了端点的性能负担，这一点是AhnLab EDR的优势

之一。 

AhnLab EDR的又一个优势在于，通过AhnLab EPP轻松集成基于单一Agent（One Agen）和单个管理控制台

（Single Management Console）的多个AhnLab端点安全产品。现有的个别安全解决方案为中心的威胁响应

存在限制。既然最新的安全威胁是复杂的，那么有必要将基于平台的多种安全功能和解决方案有机地联系起来。

这就是为什么AhnLab在提供AhnLab EPP时，一同提供V3和EDR的原因。 

同时，在今年AhnLab迎来V3诞生30周年，用户界面（UX）也大幅进行改革，以增强使用方便性和尽量减少勒

索软件带来了损害。V3将根据最新趋势持续进行升级，以今年推出个人版V3产品为首，明年将推出企业版V3

产品。 

 

 



 

 

 

http:// cn.ahnlab.com 

http://global.ahnlab.com 

http://www.ahnlab.com 

 

北京市朝阳区望京阜通东大街1号望京SOHO塔2 B座 220502室 | 上海市闵行区万源路2158号18幢泓毅大厦1201室   

电话 : +86 10 8260 0932（北京） / +86 21 6095 6780（上海）  |  cn.sales@ahnlab.com  

© 2018 AhnLab, Inc. All rights reserved. 

关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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