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CYBERSECURITY PREDICTION 

2018年网络安全威胁环境的变化 
 

 

全球最大的企业增长咨询公司Frost&Sullivan弗若斯特沙利文咨询公司（以下简称“沙利文公

司”）的安全分析师Charles Lim在2月份访问了AhnLab，分享了“2018年全球网络安全预测

(Cybersecurity Predictions for 2018)”。Charles Lim说，“数字化转型导致的安全威胁的增

加”，“更严格的隐私条款”，“安全分析技术的高级化”，“物联网僵尸网络”，“窃取虚拟

货币的攻击”,“基于人工智能的攻击”，“利用网络物理融合设备的攻击”，“生物识别数据安

全威胁的增加”，“内部威胁”，“欺骗技术的扩大”以及“应用程序开发阶段的安全”等方面

将会发生显著变化。让我们仔细看看沙利文公司提出的的2018年的安全预测。 

 

 

 

 

 

 

 

1. 网络攻击侵入现实世界 

随着物联网的迅速普及，连接现实和设备的产品不断上市，但这些产品不大考虑广泛行业和基础设施的安全性。

数字化转型（Digital Transformation）为攻击者提供了广泛的攻击面。与此同时，网络风险也在不断升级。这

体现在越来越复杂的恶意软件，破纪录的DDoS攻击和政治目的国家资助的网络攻击。2018年，新的威胁因素

和不断升级的威胁与全球动荡和国际竞争对手之间日益激化的局势相结合，创造一种能够在网络攻击中造成更

大损害的攻击，包括导致“现实世界（realworld）”伤害的攻击。 
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2. 更加严格的隐私条款带来的变化 

隐私合规性对包括韩国和欧洲在内的全球公司产生重大影响。由于隐私违规造成的金钱损失或法律制裁，以及

由于品牌贬值而造成的损害是巨大的。此外，大多数公司现在不得不关注欧洲数据治理和通用数据保护条例

（GDPR，General Data Protection Regulation）。因为从2018年5月起，隐私法规将对整个数字经济产生了

广泛的影响，而超越了地缘政治边界。因此，GDPR和其他类似的消费者数据权益的法规将对于网络技术提供

商、外包服务和咨询服务提供商大幅提振市场需求。 

3. 下一代安全分析技术的必然出现 

传统的安全解决方案可以被认为起到了减缓攻击速度的减速带作用。幸运的是，恶意代码在通过这减速带时会

留下足迹。问题在于，这些足迹数量庞大以至于安全分析师也无法轻易动手，因此不容易分类、分析并做出有

效响应。加上这些足迹不停地发展和扩大并纠缠在一起造成混乱，使安全分析师不仅无法采取措施，反而容易

陷入瘫痪。虽然不断研发各种分析技术，但仍然不足以做出明确的诊断。这就是为什么需要使用用户及实体行

为分析（UEBA）解决方案的理由。 

4. 物联网僵尸网络，提高恐惧或获取金钱 

利用家庭、组织和公共基础设施的易受攻击的物联网设备将用于两个主要目的：执行DDoS攻击和执行虚拟货

币挖掘工作。 

 

 

【图 1】利用IoT僵尸网络的安全威胁（* 来源：Frost&Sullivan） 

 

5. 基于CPU的针对比特币交易和用户钱包的针对性攻击 

比特币交易所正在成为一个利润丰厚的攻击目标。与采用双因素认证（Two factor authentication）方式的网上银行不同，
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比特币交易所大多数处于安全性较低的交易平台。随着Spectre和Meltdown两种CPU芯片级漏洞的出现，利用此漏洞来实

现越权读取用户敏感信息并窃取比特币的攻击者将会增加。另外，连日来频繁出现新的虚拟货币，围绕虚拟货币的安全威胁

也将持续增加。 

 

【表 2】虚拟货币相关的安全入侵事件（* 来源：Frost&Sullivan） 

 

6. 新一波基于人工智能的攻击将发生 

人工智能的使用使得现有的攻击更加高效，比如窃取凭证和破解密码。鱼叉式网络钓鱼将变得更加难以发现并且更难以预防。

2018年将会看到更多采用人工智能的安全技术来抵御此类攻击。预计基于人工智能的端点安全和综合日志管理系统(SIEM）

将在市场上成熟。在网络安全领域，将会看到更多的人工智能技术的应用。 

7. 网络物理融合设备攻击成为现实 

已经证明了网络攻击可能导致网络物理设备（Cyber-physical）爆炸，如USB设备。在关键基础设施，如处理易燃或易爆化

学品的发电厂或机场，这可能是一个严重的问题。因为在暴露于火灾隐患的环境中，网络攻击可能会导致设备爆炸。如此，

通过网络物理融合设备控制的攻击可能会增加。 

 

  
 

【图 2】利用USB的手提电脑的爆炸示例（左）和利用隐藏的键盘记录的鼠标爆炸示例（右）（* 来源：Frost&Sullivan） 
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8. 生物识别数据库和应用程序的网络防御将成为重中之重 

与传统密码的使用不同，生物识别数据仅限于用户的身份，如指纹或脸部，如果被盗可能无法替代。  尽管近年来可能已发

生生物识别数据的窃取，但是除非认证过程的解密和算法也被盗，否则它被认为是无用的。然而，在2018年，利用生物识

别数据的认证方法将增加，因此使用生物识别数据和应用程序代码的安全性至关重要。 

9. 将在组织内部建立一个全面的内部威胁防御平台 

预计内部威胁防御战略将在组织中得到发展。机密信息可能通过可共享信息的用户界面设备（HID）泄漏给错误的人员。预

防管理对于防止此类事故是必要的。 

10. 对欺骗技术的关心和投资增加 

亚太安全行业正关注内部网络欺骗技术（Deception technology）。欺骗技术是一种欺骗攻击者并延迟攻击的技术，可应

用于现有的端点安全解决方案。它有效地设置陷阱来引诱攻击者并使陷入混乱，预计对这种延迟检测和攻击入侵的欺骗技术

的需要将会增加。 

 

 

 

【图 3】欺骗技术（* 来源：Frost&Sullivan） 

 

11. Docker和Container安全的必要性增加 

随着应用程序开发中对安全的需求不断增加，对Linux和Windows的Docker和Container安全的必要性突显。Docker使组

织实现服务器和服务变得更容易。由于亚太地区IT开发人员使用Docker的指数曾几何级数迅速增长，因此还应关注由此带

来的安全威胁。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


