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AhnLab举行安全技术研讨会“AhnLab Tech Summit 2017” 

企业安全始于“这里” 

 

 

10月19日，AhnLab在首尔良才洞的EL Tower举行了安全技术研讨会“AhnLab Tech Summit 

2017”。此次活动是为苦恼有效的安全管理的企业和机构的安全人员准备的，尽管这是AhnLab

举办的首次安全技术研讨会，但是参加的安全人员超过了130名。AhnLab在此次活动中，不仅介

绍了最新的安全技术趋势，还通过实际应用事例为渴求最新技术信息和众多安全相关任务的安全

人员讲解最新的攻击类型和具体对策。尤其是通过分享实际引入和运营中的AhnLab安全解决方

案的专门技术，得到了很大的回应。 

 

 

 

 

 

▲ AhnLab Tech Summit 2017有130名企业和机构安全从业人员参加 
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针对企业和机构安全人员的安全技术研讨会“AhnLab Tech Summit 2017”的主要口号是 “安全始于你

（Security Begins With You）”。这就意味着AhnLab对安全人员在迅速变化的安全威胁环境中应对企业和机

构安全作出巨大努力赋予重要价值，同时AhnLab会分担他们的忧虑和困难。 

 

AhnLab终端平台（Endpoint Platform，以下称

为‘EP’）部门专务董事Kang，Suk-gyun表示：

“AhnLab之所以成为终端安全平台的提供商，而

不仅 仅 是 解决 方 案提 供 商 ， 这 是 因为 我 们将

AhnLab专家的经验和来自客户体验的信息反映到

产品中。通过AhnLab Tech Summit，在各行业

负责安全管理的人员就他们真正担心的问题达成

一致，并分享实际的响应方案，致使成为一个更信赖的安全合作伙伴。“ 

 

智能威胁趋势到EDR等最新安全技术 

AhnLab Tech Summit 2017以分享有关最新安全威胁趋势和最新安全技术拉开帷幕。 

 

AhnLab安全响应小组团队负责人Park，Tae-hwan 通过各种实际的攻击案例解释了最新的安全威胁趋势。

Park， Tae-hwan说道：“今年年初开始，由于全球范围内大规模的勒索软件事件陆续出现，因此其他的安全

威胁或企业及机构的入侵事件相对来说不为人知 。” 接下来，他说明了今年在韩国发生的多起安全入侵事件

的攻击途径和攻击方法。除了作为攻击目标的企

业和机构使用的系统和应用程序，还包括安全解

决方案在内的复杂的针对性攻击也在不断发生。

特别是旨在控制针对大公司和机构的内部基础设

施的恶意代码攻击也在持续进行。 即，针对企

业和机构的恶意代码的攻击不仅仅是一个或两个

内部PC被恶意代码感染，而是控制内部基础设

施的攻击者可能会破坏基础设施和信息资产。Park，Tae-hwan强调：“甚至在这一刻，企业内部可能正在进行



AhnLab 安全月刊2017年11月 

4 

这种攻击。为了对此作出响应，必须细查基础设施内发生了什么事情，哪些环节易受攻击，同时还要决定如何

对这些智能威胁做好准备。” 

 

随着安全威胁越来越高级化、智能化和结构化，对此，安全解决方案和安全技术也日益发展。AhnLab也随着这

种安全范式的变化不断开发各种新的技术和产品。有关这方面，AhnLab产品策划团队负责人Kim, Chang-hee

在本次Tech Summit活动上最先公布了AhnLab产品路线图。 

以下是他发表的内容： 

到目前为止，如果威胁的重点是拦截和防御，那

么未来随着安全威胁变得越来越高级，检测和分

析安全威胁，并找出应对方法就显得非常重要。

为了应对实际的威胁，重要的是在端点上实现多

种安全解决方案的紧密和有机联动。为了实现端

点上的有机响应，AhnLab一直致力于升级端点安

全平台。我们将提供一个可灵活应用于各种企业和机构的基础架构的解决方案，如虚拟操作系统和各种端点终

端机。 

另外，对于已成为当今国内外安全领域的热门话题的EDR（Endpoint Detection and Response）技术，Kim，

Chang-hee说道：“基于先进的端点安全平台，联动V3和EDR功能，可以实现全面的端点检测。以此来能够快

速查找和响应已知威胁、新的未知的威胁，以及在基础架构内变种的威胁。” 

联动EDR功能的下一代端点安全平台计划于明年发布。 

 

安全从业人员，他们真正担忧的是什么呢？ 

安全人员需要管理少则几百多则上千个系统的安全和复杂的安全解决方案。那么，他们最大的担忧是什么呢？

此前，通过多种渠道与各企业和机构的安全人员面谈的结果，安全工作人员最为苦恼的是如何有效地使用目前

正在运行的安全解决方案。 

与此相关，AhnLab通过此Tech Summit的六个分会说明了以下方案和战略。 
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▲如何利用终端解决方案保护个人信息； 

▲对每个恶意代码流入路径的端点响应方案； 

▲通过日志分析实现威胁响应； 

▲如何利用AhnLab MDS响应勒索软件等智能威胁； 

▲分析技术和引擎，以应对未知的新的威胁； 

▲有效的安全解决方案运营策略 

 

首先，AhnLabEP技术支援团队Jung，Myeong-

sup课长以“有效的个人信息泄漏防护方案”为

主 题 ， 分 享 了 PC 漏 洞 检 查 及 措 施 解 决 方 案

“AhnLab MyPC Inspection” 的 详 细 使 用 方

法。端点的核心是实际使用办公用系统的员工，

他们被认为是安全最为脆弱的环节，也是最不容

易采取安全措施。AhnLab MyPC Inspention最

大的优势在于，对更改密码到防病毒和应用补丁等可以采取实际措施，而这些是安全人员认为是最为重要的部

分。尤其是，通过补丁管理解决方案互动可以快速抵御安全漏洞，从而使端点安全性得到加强。 

 

AhnLab EP技术支援团队的Park，Se-gyun通过演示说明了恶意代码通过网页、漏洞利用和电子邮件入侵过程

和攻击技术。还介绍了应对这些威胁的实际的响应方案，如V3、AhnLab Patch Management和AhnLab 

MyPC Inspection等AhnLab的端点安全解决方案。 

AhnLab的端点安全产品不仅能够应对各种端点安

全领域，还能通过单一的统一管理实现安全管理。 

另外，如果通过持续的模拟训练来提高员工的安

全意识，可以应对更有效的安全威胁。 
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AhnLab EP咨询团队的Jo, Min-gyu次长介绍了

端点安全解决方案的分析日志并利用它来提高企

业的安全的方法。通过日志分析可以掌握恶意代

码是如何流入您的组织以及如何传播的。通过集

成和连接多个安全解决方案的日志，可以掌握易

受攻击的位置并确定响应的优先级并采取适当的

措施。无论是人直接采取措施还是使用解决方

案，需要明确通过端点的日志分析最终您想获取的结果。 

 

勒索软件、针对性攻击等未知威胁的响应之解法 

目前，无论是个人或企业，勒索软件是最严重的安全威胁。另外，针对企业和机构的针对性的攻击不曾显示减

少的迹象。因此，安全管理员对未知威胁的检测和响应继续苦恼。与此相关，AhnLab详细解释了如何使用智能

威胁响应解决方案“AhnLab MDS”和威胁分析

引擎。 

AhnLab全球技术支持团队Nam, Gung-seok次长

以“应对威胁的MDS 200％使用方法”为主题，

介绍了针对性的新的安全威胁案例和利用MDS的

响应方法。特别是，对考虑引进MDS来响应针对

性攻击的安全管理员说明了“互联网访问控制”、

“利用API通信邮件服务器”、“邮件服务器”、“MDS与网络连接解决方案联动的方法”和“综合策略管理

配置”等多样环境下的MDS引进和运营方案。我们不断致力于改进仪表板，使安全管理人员通过直观的仪表板

能够识别和响应整个威胁环境。我们期望使用MDS来获得对内部安全的全面了解。 
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AhnLab全球技术支持团队Lee, Jong-hyun课长详细说明了许多安全人员都想知道的MDS威胁分析技术。MDS

主要的威胁检测和分析技术包括多维度保护（Multi-Dimensional Protection，MDP）和动态智能内容分析

（Dynamic Intelligent Content Analysis，DICA）。Lee, Jong-hyun课长把MDP比作CCTV（闭路电视），

并说明MDP是通过监视恶意文件的行为（该文件可以

独自执行恶意行为）来判断恶意与否的一种技术。对

于最近增加的基于不可执行文件的威胁，可以利用我

们专有的内容分析技术-DICA来检测和响应威胁。此

外，对于大多数基于沙箱解决方案的局限性，表示

MDS加载了监视绕过虚拟机的恶意软件的方案。

AhnLab MDS通过其专有的分析算法和混合分析技

术，提供对新的威胁的变种威胁的有效响应。 

 

引进安全解决方案后，难题是“运营” 

尽管大多数企业和机构引进了一批安全解决方案，但是不断发生恶意软件感染等大大小小的安全入侵事件。安

全专家指出原因是“复杂的安全解决方案的局限性”。与此相关，Ahnlab EP 咨询团队的负责人Jeong, Gwan-

sik强调应该指定一项方案，以减少企业和机构缺乏的资源，对此的解法提出了“AhnLab 专业服务方案”。 

AhnLab专业服务是一种差别化的基于安全专家的

安全运营服务，通过“安全解决方案运营优化”、

“安全威胁分析和响应”和“信息安全教育”等3

个领域和7个详细服务，不仅提供安全解决方案的

最佳运营，还提供组织内部威胁的早期发现和措

施。为了不断检测安全威胁，尽量减少威胁风险，

建立有效的安全管理方法，保持适当的安全水平

势在必行。在资源有限的现实情况下，需要与安

全专家一同积极努力，不断检验和优化安全运营。 
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▲ 亲身体验安全产品演示，提供与AhnLab安全专家咨询的机会 

在AhnLab Tech Summit 2017活动中，还准备了一个展台，企业和机构安全从业人员可以亲身体验AhnLab各

种安全解决方案。此外，会场各处可以与AhnLab安全专家直接沟通，分享最新信息，得到与会者的高度评价。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


