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AhnLab 发表“下一代端点保护创新战略”  
 
自5月末开始历时一个多月，AhnLab 邀请各产业的信息安全首席官员和安全官员举办了共15次的研讨会

“AhnLab ISF Square 2017（以下简称为‘AISF 2017’）”。在今年的活动中，AhnLab 在迅速变化的 IT 环境

中为每个行业提示了安全问题和相应的策略，如席卷全世界的“勒索软件”事件、“人工智能”和“工业4.0”。 

网络威胁以前所未有的速度发展得越来越多样化且高度化。在这种情况下，AhnLab 发表了“下一代端点保护战

略”来实施有效的响应。下面让我们来介绍 AhnLab 下一代端点保护战略。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

WannaCryptor（又名WannaCry）勒索软件给全世界150多个国家带来了损害，导致一家韩国网站托管（Web 

Hosting）公司临近破产的 Erebus 和 Petya 等新•变体勒索软件相继出现。据韩国互联网振兴院（KISA）公布

的“2017年第二季度网络威胁趋势报告”，第二季度在韩国传播的勒索软件数与第一季度相比上升了14.5%，而

勒索软件导致的损失与上年同期相比增加了3倍。此外，韩国互联网振兴院预计第三季度利用截取信息的恶意代码

的智能型攻击（APT）数量会有所增加。随着这些新的和变体恶意软件和智能型攻击的增加，企业安全管理员比以

往任何时候更关注“未知（unknown）”威胁。 

 



AhnLab 安全月刊2017年9月 

                                                                                                                 3 

 

“未知威胁”并不仅意味着新的攻击。从威胁响应的角度来看，未知威胁很难通过传统方式检测到。也就是说，

未知威胁是由于无法检测而无法响应的威胁。这就是为什么传统的攻击方式或利用漏洞的攻击仍然有效的原因，

正如我们从 WannaCryptor 的案例中所见的那样。在这方面，AhnLab 从威胁管理和响应的角度强调基于端点

保护平台的强有力的威胁可见性（Visibility）和即时有效的响应。 

 

 
 

【图 1】侧重于响应的端点保护平台概念图（*来源：Gartner） 

 

基于端点保护平台（EPP）的安全加固（Security Hardening） 

在 AISF 2017上，AhnLab 产品策划团队的 Baek，MinKyoung 部长发表了“确保端点可见性以主动响应威胁

的战略”，并提出了“端点保护平台（Endpoint Protection Platform，以下EPP）”方案，以确保企业威胁可见

性。EPP 是收集、分析、监控和响应各种端点信息的方案，综合考虑复杂的端点威胁因素和相应的安全技术（如

防病毒软件、补丁管理、漏洞管理和沙箱分析），通过在单一平台上统一运营多个安全功能来强化响应能力。 

AhnLab 从 EPP 角度提供本公司端点保护解决方案以及安全管理解决方案的综合管理。 
 

通过单一平台产品“AhnLab EMS”，从基于 V3 产品群的已知恶意软件的响应到通过 MDS 产品的新种恶意软

件的分析和响应、通过 AhnLab Patch Management 的补丁管理、以及通过 AhnLab My PC Inspection 产品

的漏洞管理和措施，实现了综合有效的安全。 AhnLab 已于今年初入选 Gartner EPP 魔力象限，在韩国是第一

家进入 EPP 魔力象限的厂商。 
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【图 2】AhnLab 端点保护平台战略 

 

AhnLab 还正在准备应用 EDR（Endpoint Detection and Response）技术进行主动响应的下一代端点保护平

台。通过 EDR 技术收集和提供企业终端存在或发生的威胁信息，从而消除潜在的威胁并提供主动的威胁响应。

Baek，MinKyoung 部长说道：“通过将传统的安全解决方案和新的技术联系起来消除潜在的威胁，以最大限度

地减少端点存在的威胁。”他还强调：“通过基于端点保护平台的安全加固，可以响应新的安全威胁，并最终提

高企业的响应能力。” 

 

 
 

【图 3】AhnLab 下一代端点保护平台概念图 
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基于机器学习的差别化的威胁可见性 

无论个人和企业，勒索软件（Ransomware）是全球最严重的安全威胁之一。与传统的安全威胁相比较，勒索软

件的攻击技术在很短的时间内迅速发展，破坏力则越来越强大。最近，AhnLab MDS（以下MDS）作为响应高级

勒索软件等最新威胁的响应方案，重新引人关注。 
 

与传统的基于网络沙箱的智能威胁响应解决方案不同，MDS 可以通过与专用 Agent 的互动来响应端点层的威

胁。尤其是，基于 Agent 的“运行保留（Execution Holding）”功能来防止勒索软件在 PC 上的运行，从而可

以有效响应勒索软件。当特定的 PC 传入可疑的文件时，MDS 通过运行保留功能来阻止勒索软件的文件加密等

恶意行为，并将恶意文件传送到在位于网络层的 MDS 设备的虚拟环境中进行分析。分析结果为恶意时，可以通

过 Agent 删除勒索软件。MDS 的运行保留功能已应用在各个行业，如建筑、公共和教育等，并成功防止了勒索

软件的破坏。 
 

MDS 提供通过攻击流的威胁可见性，可以实施更有效的响应。直观的仪表板和管理员界面增强了管理员的操作便

利性，可以即时确认恶意软件扩散等威胁情况，并采取措施。应用于 MDS 的多维度分析引擎和直观的界面提供

了威胁传入的路径和攻击阶段等详细信息，以便根据攻击类型和攻击阶段进行适当的响应。去年年底，AhnLab 

将独自研发的基于机器学习的威胁分析技术“量子学习（Quantum Learning）”应用到了 MDS。这使 MDS 

能够利用应用自己的机器学习技术的“收集可疑文件”功能来检测和响应企业内的潜在威胁。MDS 的独特之处在

于通过专用 Agent 与量子学习的互动可以检测潜在的威胁并对其进行响应。 

 

 
 

【图 4】基于机器学习的威胁分析技术“量子学习” 

 

6月，MDS 成为韩国第一家获得美国国家信息安全协会（NIAP）国际 CC 认证的安全公司。该认证不同于韩国

国内的 CC 认证，不仅在韩国有 效， 而且 在加 入共同标 准承认协 定（  Common Criteria Recognition 

Arrangement，CCRA ）的全球27个国家（包括韩国、日本、新加坡、马来西亚、美国和英国等）均有效。即，

此认证意味着 MDS 的性能、稳定性和可靠性在国际上得到了认可。 
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复杂的安全系统，重要的是运营 

随着安全威胁的不断演变和多样化，响应技术也越来越高度化，企业安全解决方案也越来越复杂。问题是安全管

理员的负担也在增加，但是对于提高企业的安全响应能力就有点迟疑了。对此，AhnLab 产品策划团队的 Kim，

ChangHee 组长说道：“即使引进了许多解决方案，由于运营和管理不足，安全控制效果大大降低。除了引进安

全解决方案外，还需要考虑如何在最佳的状态下运营和管理的方案。”他还强调：“需要采用切实可行的方案以

实时专门和全面的安全运营管理。”，并提出了有效的安全运营方案 -“AhnLab 专业服务”。 

 

AhnLab 专业服务（AhnLab Professional Service）是一种基于安全专家的安全威胁管理服务，包括安全解决方

案运营优化、安全威胁分析和响应以及信息安全教育等三个领域的7项详细服务。通过有机连接每个子项目，时常

检查安全解决方案的运营情况和策略设置，并在必要时分析可疑系统和威胁细节，以消除潜在的威胁因素，最终

可以期待事前预防安全入侵事故。 

 

 
 

【图 5】AhnLab 专家服务 

 

AhnLab 专家服务受到关注，是因为通过 AhnLab 的安全专家有效管理复杂的安全解决方案，能够提高安全管理

员的业务效率和企业的安全水平。特别是，通过恶意代码专家分析和取证分析等服务，可以更加准确了解威胁传

入路径，以及损害规模，可以防止安全事件的再次发生，使管理敏感信息的企业可以更稳定运营业务。 

最近，“数字转型（Digital Transformation）”正在成为所有企业的热门话题，而全球研究机构，如 Gartner 

和全球安全专家强调“安全也应从‘变化’的角度来重新思考”。然而，这里所说的“变化”的关键是“响

应”，与传统的安全战略没有太大的不同。但是，它的重点在于“响应如何更容易和更快”。 

AhnLab 将“有效的安全”为主旋律，通过端点保护平台（EPP）来提供威胁可见性和有效的响应。此外，

AhnLab 将推出下一代端点保护平台，进一步强化威胁情报（Threat Intelligence），并以更全面地方式提供威胁

的发生时点和攻击流程的更详细的信息。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


