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下一代网络安全平台标准：TrusGuard  
 
AhnLab TrusGuard 是一款领先的下一代网络统一安全解决方案，卓越的性能和强大的安全威胁响应技术得到了

海外研究机构的认可。TrusGuard 从2014年至2017年连续四次入选 Gartner 魔力象限的企业级防火墙部门，作

为一个下一代防火墙，TrusGuard 已成为韩国的下一代网络安全平台的标准。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

TrusGuard 是结合“高性能网络安全”和“强大的安全威胁响应技术”的下一代网络统一安全系统，提供防火

墙、网络入侵防御（IPS）、应用程序控制、VPN、C&C 检测和拦截、防病毒（Anti-Virus）、反垃圾邮件

（Anti-Spam）和数据泄漏防护（DLP）等多样的安全功能。采用了针对 DDoS 攻击的自身防御技术，可以通过

IPSec/SSL VPN 从外部安全有效地连接到内部系统。它还具有从低端型号到数据中心级型号的多样的产品系列，

可以根据企业网络的规模选择性使用。特别是，高性能网络安全解决方案 -“AhnLab TrusGuard 10000A”是优

化于数据中心和云环境的下一代防火墙，能够处理高达1000Gbps的流量和60万个CPS。 
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应用控制 

TrusGuard 最大竞争力在于配备了作为下一代防火墙核心技术的应用控制功能。对数千个应用，如P2P、网络硬

盘、即时通讯（Instant Messenger）、社交网络服务（SNS）等，可以实时分析、拦截或允许，并控制行为。它

还提供基于每个用户的应用程序使用及每个应用程序的流量情况等多样的监控信息的高级可视性。 

 

基于用户的访问控制 

前几代的防火墙产品将网络流量控制的基本单位设置为IP地址，这意味着安全管理员必须始终对内部用户的IP地址

信息进行管理和控制。为了解决这些不便，TrusGuard 提供下一代防火墙的主要功能之一的“基于用户的访问控

制”。除了当前的基于IP地址来识别用户的方法外，还提供基于用户ID的用户分类和行为控制功能，以实现有效的

内部安全管理以及快速的安全威胁响应。 

 
 

独特的威胁检测和响应 

基于 AhnLab 独特的安全威胁响应系统，TrusGuard 提供对传入到企业内部的内容实时检查，以预先防止零日

攻击和未知威胁。通过根据内容特点优化的每个功能的引擎来进行流量处理，因此可以检测和响应高级威胁。 

传统的统一安全解决方案主要集合各种功能组成，因此由于低效率的结构而很多功能和性能 存在限制。而

TrusGuard 摆脱了这种结构使得每个功能集成为像齿轮的有机结构，并且具有“检测和响应威胁信息”的共同的

目标，在功能和性能方面以最佳的方式运行。 
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强大的性能 

TrusGuard 基于 AhnLab 研发的 Advanced A-TEAM 架构，最大限度地提高了防火墙处理性能。Advanced 

A-TEAM 是一种可以实现比典型的数据包处理数度快几倍的处理数度的架构技术，由多核优化应用技术和软件加

速处理技术组成。 

通常，谈及流量处理性能时，大多数的人谈到基于大型框架（Large Frame）的最大性能。然而，由于网络流量以

各种形式发生，所以仅通过性能指标难以掌握实际网络环境中的性能。TrusGuard 不仅在基于大型框架的性能，

而且在64字节的小型框架（Small Frame）的性能也很出色，因此可在任何网络环境中提供始终如一的卓越性能。 
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安全智能（ Security Intelligence） 

AhnLab 拥有亚洲最大规模的安全威胁响应组织和基础设施，并通过基于云的统一威胁分析系统为快速变化的安

全威胁提供实时监控和响应。特别是，TrusGuard 配备了韩国唯一的C&C黑名单、恶意软件分发URL数据库、文

件信誉数据库和最新的漏洞信息等，是一款优化于要求高级网络威胁防护的企业的统一威胁管理解决方案。它不

仅仅局限于提供安全智能（Security Intelligence），通过365日24小时的全职人员，提供最新的信息，并且在紧

急情况下立即响应是 TrusGuard 安全智能基础设施的核心。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


