
 

2017.07 Vol. 56 

2017 年上半年勒索软件 

© AhnLab, Inc. All rights reserved.  



AhnLab 安全月刊2017年7月 

                                                                                                                 2 

 

全面解析狂扫2017年上半年的勒索软件  
 
勒索软件在一两年以前只是一个众多恶意代码中的一种而已，但现在成为了一个巨大的风暴席卷全球,并造成了重大的损害。面

对这席卷全球的勒索软件，AhnLab安全紧急响应中心（AhnLab Security Emergency-response Center, ASEC）将通过2017

年第二季度ASEC报告发布2017年上半年勒索软件趋势。据ASEC，加密受感染系统文件的勒索软件的全面出现是在2016年，

之后开始形成攻击者利用勒索软件的盈利模式和市场。进入2017年，勒索软件的功能得到了进一步增强，ASEC表示，勒索软

件的市场扩张和追求高盈利等倾向越来越突出。 

 

在这篇文章中，我们将着眼于2017年上半年ASEC报告来解析勒索软件趋势和主要特点。 

 

 

 

 

 

 

 

 

2016年第一季共发现了65种勒索软件，但在2017年第一季度发现了79种勒索软件。和上年度同期相比，勒索软件的种类增加

的原因似乎是勒索软件即服务（Ransomware as a Service, RaaS）和利用开源软件的勒索软件制作的活跃。勒索软件经过了

其出现和成长期，已进入了形成相关市场的成熟期。 

 

 
 

【图 1】 2017年上半年发现的勒索软件 
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2017年：勒索软件的变化 
 

2016年是一个勒索软件的固有的功能即“加密文件”的特性明显突出的一年，又是一个利用勒索软件即服务（RaaS）的盈利

模式形成其市场的时期。 

 

2017年上半年，除了传统的勒索软件的功能，还增加了其他功能，如利用Windows操作系统的漏洞和禁用Windows操作系统

的安全功能等。随着RaaS的推广和基于开源软件的勒索软件制作的增加，勒索软件市场也不断扩大。此外，要求支付1比特币

（BTC）以上大金额的勒索软件的出现等，追求高利润倾向更为显著。 

 

2017年最恶勒索软件是哪个？ 
 
2017年5月，WannaCryptor勒索软件扩散到全世界150多个国家，成为了2017年上半年最恶的勒索软件。WannaCryptor勒

索软件利用Windows操作系统的SMB（Server Message Block）漏洞，迅速扩散， 并已在全世界造成巨大的损害。 
 

在此之前，4月份，Locky勒索软件再次出现。Locky勒索软件在2016年已经臭名昭著，但在2017年第一季度并没有特别的活

动。在2016年与Locky勒索软件并肩在全世界范围肆虐的Cerber勒索软件，在2017年2月出现了第六版本。第六版本的Cerber

勒索软件将安装在PC的安全产品添加到Windows防火墙阻止列表中，以阻碍安全产品的更新。 
 

包括WannaCrytor，出现在2017年的最有特色的勒索软件如下： 
 

1. 利用社会工程学技术的“韩国型”VenusLocker攻击（2016.12〜2017.04） 

VenusLocker勒索软件曾在2016年八月初出现过，被称为开源勒索软件EDA2的变体。今年流传的VenusLocker，其特点是采

用社会工程学技术，伪装成韩国企业、机构和个人的包含专门内容的电子邮件来传播。首先在2017年1月，它针对韩国企业和

组织，通过伪装成含有“组织内部指引”内容的电子邮件传播。同时，针对普通个人，伪装成包含“要求更改博客照片的诉

状”的电子邮件传播。今年二月，又伪装成“服兵役指定公司教育计划指南”的电子邮件传播；四月，伪装成2016年的韩国知

名购物网的个人信息泄露相关的电子邮件传播。 
 

2. 提供各种选项的Spora（2017.01） 

Spora勒索软件向受害者提供各种选项。受害者可以单独购买必要的功能。最多提供两个文件的免费恢复，全部恢复文件费用

为79美元，防止再感染的免疫功能的费用为50美元，删除勒索软件相关文件需要20美元，部分恢复文件费用为30美元。 
 

3. Cerber，阻碍安全产品更新（ver.6，2017.02） 

该Cerber勒索软件在2016年3月首次发现以来，被认为是最活跃的勒索软件之一。2017年2月，出现了其新的版本（ver.6）。

Cerber第6版最大特点是将登记在Windows操作系统的安全中心的安全产品的可执行路径添加到Windows防火墙阻止列表

中，从而阻碍安全产品的正常运行。 
 

4. Locky的再次出现（2017.04.28） 

臭名昭著的Locky勒索软件与Cerber勒索软件在2016年处于两大山脉，而在2017年没有特别的活动，但重新出现于4月28日。

加密方法和勒索记事本没有变化，但它的传播方式略有变化。将PDF文件附加到垃圾邮件，并通过这些PDF文件来诱导恶意

DOCM文件的运行。 
 

5. 袭击全球的WannaCryptor（2005.05.12.12） 

2017年4月，黑客组织Shadow Brokers发布了一个Windows操作系统的漏洞，被称为“永恒之蓝（Eternal Blue）”。利用

此 漏 洞 的 勒 索 软 件 即是 WannaCryptor ， 并 于 5 月 12 日， 在 全 世 界 同 时 发 生了 WannaCryptor 勒 索 软 件 感染事 件 。

WannaCryptor勒索软件通过SMB协议漏洞和所谓的“Double Pulsar”恶意代码感染手法传播，并给全世界造成了重大的损

害。特别是由于它使用SMB漏洞，受感染PC通过连接的LAN网络感染相同网络上的其他PC，因此迅速扩散。幸运的是，5月

13日和15日，发现了阻止WannaCryptor勒索软件行为的Kill-Switch，WannaCryptor事件或多或少平静下来。  

据报道，WannaCryptor感染了全世界150多个国家的医院、电信公司、汽车工厂、一般企业和公共机关的系统。相比于其他

国家，韩国受到的损害相对较小。 

WannaCryptor也被称为WCry、WannaCry、WannaCrypt0r、WannaCrypt等，AhnLab主要使用名称为WannaCryptor。 
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6. Erebus，使企业走上破产危机（2017.06.10） 

6月10日，韩国网络托管公司“InternetNayana”的Web服务器和备份服务器被Erebus勒索软件感染。153台服务器被感染和

加密，造成使用该公司服务的约3000家企业的官网瘫痪。该公司最终与攻击者协商支付巨额的恢复费用给攻击者，并处于破产

的危机。 
 

该勒索软件是在2017年2月份发现的Erebus勒索软件的Linux变种。2月份发现的Erebus勒索软件是Windows版本。因此，主

要采用Linux服务器的网络托管公司遭受了损害。问题是，该网络托管公司是一家中小型公司，并将备份服务器运营在与一般服

务器同一网络，而不是网分离的环境中运行。其结果是，恢复所需的备份数据也被加密，尽管相关机关帮助进行恢复，也无法

挽回损失。 

 

明明知道，为什么还会遭受攻击？ 
 
正如前面提到的，如果2016年是勒索软件成长期，那么2017年可以说是勒索软件的成熟期。在2017年上半年，不仅有新的勒

索出现，而且现有的勒索软件也非常活跃。尽管一些勒索软件如WannaCryptor和VenusLocker，通过媒体已被人们所知，但

这只是冰山的一角。同时，WannaCryptor或已造成巨大损害的Erebus勒索软件是在4月份和2月份已出现过的已知的勒索软件

的变种。 
 

韩国网络托管公司的勒索感染事件不仅导致了该公司的破产危机，还引起相当大的争议。首先，它支付了目前为止最高金额的

恢复费用，这可能会鼓励攻击者继续攻击。此外，自去年以来，安全专家曾预言，勒索软件攻击对象不再局限于个人，而且还

会扩大到各行业。对这个事件感到惋惜是因为，如果提前做好安全措施和预防的话，本可以避免受到损害。 
 

如此，今年上半年的勒索软件事例的大部分是“明知道还遭受攻击并造成损害”。另外，勒索软件的传播方式还是众所周知的

方式。勒索软件主要通过垃圾邮件和Exploit漏洞传播。和上年度相比，2017年上半年利用垃圾邮件的传播更是增加。攻击者

并没有利用新的方式。不是新的方式，换句话说，充分可以预防的。只要我们“不打开可疑的电子邮件”、“打开电子邮件附

件之前通过防病毒软件进行扫描”，并“及时安装Windows和主要应用程序的安全更新”等遵守基本的安全守则，充分可以有

效防止勒索软件。 
 

越来越高级的勒索软件威胁仍然是一个红色警报。最起码，为了避免这明知还遭受的“愚”，需要每个人的关注和努力。此

外，公司和机构不仅要落实安全管理解决方案，还要建立对公司员工管理的有效方案。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


