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关于第四次工业革命时代安全战略的建议 

第四次工业革命变革安全形势 

 
未来十年，世界将如何变化？这是一年前在瑞士达沃斯举行的世界经济论坛(World Economic Forum)上提出的问

题。工业4.0(Industry 4.0)，即是这个问题的答案，同时也成为了全球性的话题。说到工业4.0或工业革命4.0，很

容易联想到“智能工厂”、“无人机”、“3D打印机”等。然而，这不是一个单一的产品、技术、或特定的工业

领域，而这涉及到工业和我们生活整体的变化。那么，第四次工业革命会带来什么样的结果，并且我们的生活将

会有什么变化呢？迎来第四次工业革命时代，“网络安全”被重视的理由又是什么呢？ 
 

在本文中，首先简单解析即将到来的第四次工业革命概念，然后再来了解与此相关的安全威胁的变化和响应战

略。 

 

 

 

 

 

 

 

 

 

 

 

 

 

2016年世界经济论坛描述了未来十年，即到2025年将出现的技术变化和我们的生活变化的前景。世界各地的专家

们提及到了如下的几个部分：▲可移植的移动手机的商业化；▲连接到互联网的衣服；▲没有信号灯的城市；▲通

过人工智能执行公司会计审计。在这些对未来的未来图像的背景下出现了工业4.0，即第四次工业革命的概念。 

 

 
 

【图 1】第四次工业革命（*来源： Christoph Roser, AllAboutLean.com） 
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如【图 1】所示，第一次工业革命利用蒸汽机实现了机械化；第二次工业革命则构筑了大规模生产系统；随着计

算机和数字通信的扩散实现了生产系统的自动化，这即是第三次工业革命。工业革命给人类生活带来了富裕，现

在全世界已进入了所谓的“新常态（New Nomal）”时代。 
 

新常态现象，即低增长、低消费、高失业率、高风险状况持续的现象，以美国、日本、德国等发达国家为中心，

从2000年初开始出现，并导致长期停滞。为了躲避这种新常态现象，德国推出了工业4.0。西门子、宝马和SAP等

德国的全球性公司自2013年以来一直致力于工业4.0平台中心的业务重组。 
 

第四次工业革命或工业4.0的特点是实物和数字领域相结合，实物连接到数字，数字再连接到实物。“网络-物理系

统（Cyber-physical System, CPS）”是工业4.0时代背后的驱动力。CPS是基于工业4.0的工业系统，随着计算和

网络，传感器和驱动器（Actuator）的发展而数字域和物理域融合和交互的系统。 

 

物联网显示的未来网络威胁预告片 
 

第四次工业革命 主 要缘 于 “数字商业（Digital Business）” 的 扩散 。 数字 商业有必要与传统的 “ 信息化

（Information）”分开来理解。“信息化”旨在提高相同产品的“生产力”，而“数字商业”旨在将创新的ICT

（Information and Communications Technology）与传统产业相结合，创造一个新的具有竞争力的优势要素。

ICT是指近年来广为人知的ICMB，即IoT（Internet of Things）、云（Cloud）、移动（Mobile）、 大数据

（Big Data）。基于这些ICT，将出现到目前为止还未曾见到的各种产品。因此，安全也必须迎合新数字商业形

式，变化为定制型的安全。为此，必须从对安全的观点开始改变。 
 

为了改变对安全的观点，必须从“保护对象”的定义开始改变。IT系统为中心的当前的环境下，我们要保护的对象

是我们创建的系统和数据。然而，在所有事物连接到互联网并且数字和物理领域融合的时代，数字域的安全问题

表现为物理威胁。换句话说，数字域和物理域融合并交互的CPS时代，网络空间的安全损害可能转移到现实世界的

安全及安保问题。 
 

全球市场研究机构Gartner预测，到2020年，20%的安全威胁将是与物联网相关的威胁。事实上，在2016年10

月，与物联网相关的安全威胁中最容易预测到的网络攻击成为了现实。被“Mirai”的恶意软件感染的约有150万

个IoT设备对美国最主要DNS服务提供商Dyn发起了大规模DDoS攻击。由于此攻击，导致许多网站如Twitter、纽

约时报、Airbnb、PayPal、Netflix、SoundCloud等网站无法访问。 
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【图 2】Dyn有关DDoS攻击的报道（*来源：www.theguardian.com） 

 

Mirai恶意软件对物联网设备的DDoS攻击比迄今为止发生的任何DDoS攻击都更具破坏性。在两年前的2015年发

生的25Gbps规模的DDoS攻击在当时就成为了社会问题，但Mirai的攻击具有1Tbps的规模或更高的规模。 
 

更重要的是，这种攻击可以说是物联网安全现状的一个简单的例子。一些人将当前的物联网设备分为三个类型。

没有确保安全的设备、无法确保安全的设备和不可能确保安全的设备。这意味着现有的所有的物联网设备都具有

安全漏洞。Mirai恶意软件的攻击只不过是基于物联网的未来安全威胁的预告而已。随着物联网设备的普及进一步

加快，并成为智能生产、物流和服务的重要因素，与此相关的安全威胁也将迅速增加。 

 

必须从接近安全的观点开始改变 
 

通常，网络威胁和安全的关系被比喻成“矛和盾”。如果出现新的IT技术，将会出现对此的新的威胁，并将研发响

应对新的威胁的安全技术。问题是，与IT技术的快速发展相比，安全产品和方法无法跟上新的IT环境的变化。因

此，安全威胁和针对此威胁的响应技术和产品之间的差距越来越大。 
 

在新时代，为了应对新的安全威胁，需要重新规划安全模型。为此，有必要：1. 通过重新解释安全对象和目的的

安全模式的变化；2. 安全架构的变化；3. 安全技术的变化等。 
 

首先，让我们探讨安全的对象和目的。作为要保护的对象，首先可以列出多个物联网传感器。大部分的物联网设

备具有低功耗，执行简单的功能的传感器级设备，但需要控制和管理，使得防止用在它们初始目的之外的其他目

的。另外，保护的对象还有各种智能设备。它们具有一定程度的计算能力，可以自主判断和行为，影响其他事

物，甚至可以影响到人。因此，需要进行安全认证和威胁检测等措施。在企业，由于云技术的到来，许多进程和

http://www.theguardian.com/
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数据已扩散到组织内部和外部。因此，需要诸如危险诊断、防止数据泄漏、加密等措施。并且还需要配合智能工

作时代安全保护数据的措施。即，要保护的对象的范围随着技术和社会的变化急速扩展，网络威胁的影响也明显

不同于以前，因此安全模型也应该重新定义。 

 

 
 

【图 3】新的安全模式（* 来源：Gartner, 2016） 

 

我们通常将机密性（Confidentiality）、完整性（Integrity）和可用性（Availability）列入“安全的三大原

则”。然而，这都是关于如何保护生成和保存的数据的内容。但是未来世界不再是单一的系统上生成统一的数据

的时代。此外，在未来网络世界和物理世界将直接连接，因此要保护的数据已再不限于数据。要保护的对象已覆

盖到由网络系统运行的社会基础设施和使用或佩戴连接到互联网的设备的人们。即，有必要改变不仅要考虑简单

的数据保护（Protection），而且要考虑对任何环境的安全（Safety）的总体的安全模式。 

 

重新设计整体安全架构 
 
迄今为止的基本安全架构被设计为区分内部网络和外部网络，并且在它们之间重重构筑安全解决方案。但是，在

将来的数字商业时代，将出现大量的各种终端机（Device），聚集在这个终端收集的信息，平台向各种终端发送

命令，最后这些将由企业用户来使用。因此，有必要为每个终端和平台，业务领域制定适当的安全策略。 
 

同时，工业4.0的范围非常广泛，有些专门的组件仅在特定行业或企业使用。因此，比起依赖于当前的安全技术，

更重要的是对组件本身内装安全功能，以代替当前的静态边界安全，并强化设备级的细微的边界安全。尤其是，

内网和外网的二分法的规定已不再有效，因此必须通过更细分的区分来树立适合每个部分的安全技术和策略。此

外，随着工业目的的变化，将出现新的系统，又会出现新的安全威胁，这就需要建立对新的安全威胁的分析和响

应方案。在这种多变的环境中，任何组织或安全提供商都难以提供覆盖所有领域的解决方案。这就需要重新设计

整体的安全架构，使企业和安全提供商以及安全提供商之间共享威胁信息。 

 

安全技术将如何变化？ 
 
当安全对象和安全模式，架构等发生变化，安全技术也需要变化。诸如认证、加密、大数据分析、威胁评估、检

测等技术类别是目前仍然存在的技术，但详细的技术随着对象将迅速变化。此外，基于人工智能的安全技术围绕

主要安全提供商（包括AhnLab）将具体实施。 
 

首先，安全技术的研发将伴随硬件或软件产品的设计起点，而不是以前的先制造硬件后研发相应的安全技术。将

转变为反映包括设备的设计、开发、运营整个过程的安全技术和进程的，而不是现有的简单的安全系统的构筑和
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运营管理。在企业引进解决方案时，构筑适合于该行业的系统时，从产品的设计阶段到运营阶段，安全将一起应

用。为此，若以前采用的是在系统准备以后才构筑安全解决方案并运营的方式，那么以后将转变为在初期开始进

行安全构筑事业。 

 

安全4.0（Security 4.0）的时代 
 

到目前为止，我们一起来了解了第四次工业革命时代的安全威胁前景和安全技术的变化。如工业革命类似，安全

也可以按时代进行区分。在大型机军用计算机在1970年左右投入实际使用的时代，对独立型（Stand-alone）计

算的安全技术是核心。在20世纪80年代，以太网被开发，企业内的计算机被连接，形成了服务器-端点的结构，这

个时期被称为安全的第二代。进入2000年，互联网开始传播，全世界的系统开始连接，此时期被称为安全的第三

代。在2010年中期以后到现在是以物联网、云、大数据、移动为主力的时代，我们可以称为安全的第四代

（Security 4.0）。 

 

 
 

【图 4】Security 4.0 
 

在前面解释说，第四次工业革命是整个工业平台的改变而不是特定技术或产品的改变。在这种情况下，为了避免

安全风险，需要能够快速应用于环境变化的自适应安全（Adaptive Security）技术。特别是，需要融合硬件和软

件的安全技术来防御在物联网和云环境下出现的新的威胁。此外，有必要通过自动收集和分析客户需求来确保针

对新的安全威胁的情报。为此，需要制定政策来减轻或补充和加强各种规章与第四次工业革命之间存在的隔阂。 
 

由于第四次工业革命正在进行中，并处于动态发展的阶段。因此，特定第四次工业革命时代的安全技术和安全解

决方案还为时尚早。近年来，AhnLab通过数多年的积累和研究，一直致力于持续新技术的开发，主要以四个领域

为中心。首先是，在所有事物都连接的时代，将最小化不适，这个不适是安全的代价。第二是，通过收集有关新

威胁的信息，建立分析的情报，基于人工智能积极响应新的威胁。终极目标是利用物联网、云、大数据来构筑整

体威胁响应体系，同时为网络区域和物理区域连接点建立安全措施，不仅是设备和系统的安全，还要实现对人的

安全。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求， 

确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、 

移动安全产品、网上交易安全产品、网络安全设备以及咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


