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工业4.0和安全 

第四次工业革命引领的世界未来和任务 

 
最近全球的话题是工业4.0和第四次工业革命，而第四次工业革命是由工业4.0带领的工业社会的变化扩展的概念。许多专家预

测，由于工业4.0行业之间的边界将会消失，物质和信息没有区别，物质即成为信息。事实上，全球性企业正在准备引进工业

4.0来创造新的增值和创新。 
 

这篇文章将介绍工业4.0的概念和蓝图，还有作为首要任务的安全。 

 

 

 

 

 

 

 

 

 

 

 

 

对上述的10年后出现的技术变化，你是如何看待？ 
 

身体植入手机，并穿上联网的衣服，住在没有信号灯的城市，坐上自主汽车，开往与人工智能一起工作的工作岗位。以参加

2016年1月瑞士达沃斯举行的世界经济论坛的800名的商业领袖为对象询问上述的技术变化发生在2025年的可能性的结果，回

答“同意”的百分比如括号里的数字。 
 

在此次世界经济论坛中，克劳斯·施瓦布会长发行了题为“第四次工业革命”的200页的报告。施瓦布会长预计，即将到来的第

四次工业革命将持续或加速世界经济的发展。同时，在此过程中，如果解决“不平等”和“工作不稳定”等问题，有望可以改

善全世界面临的贫困、饥饿和难民等许多问题。 

 

 
【图 1】工业4.0和第四次工业革命 

 

▶ 可移植到身体上的移动手机的普及（82%） 

▶ 世界人口的10%将会穿上连接到互联网的衣服（91%） 

▶ 出现人口超过5万名的没有信号灯的城市（64%） 

▶ 企业会计审计的30%利用人工智能进行（75%） 
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第四次工业革命是早在5年前德国政府和学术界共同强调的“工业4.0”的延续。工业4.0是在2011年德国汉诺威工业博览会

（Hannover Messe 2011）上德国政府率先提出的一个概念。德国是一个传统的制造业大国，应对日本精密机械技术、美国

的互联网/IT技术和中国的低工资大规模生产的同时，解决高工资、人口老龄化和制造业转向海外等诸多问题的策略，便提出了

工业4.0。工业4.0主要集中在工业生产和智能物流，而第四次工业革命可以看作是由工业4.0引起的工业社会的变化而扩展的概

念。 
 

第一次工业革命是以蒸汽机的动力实现机械化，第二次工业革命是以电力和传送带系统实现了批量生产体系。1950年代的第三

次工业革命是以计算机和数字通信的广泛使用促进了生产系统的自动化。今后即将展开的第四次工业革命或工业4.0融合了实物

和数字领域，具有实物连接到数字，数字再连接到实物的特点。 
 

 

 

 
 

[图 2] 第四次工业革命, Christoph Roser（*来源：AllAboutLean.com） 

 

例如，工业生产设备在中央集中式系统的控制和管理下仅执行制造。但在第四工业革命中，产品与设备、设备和设备之间互相

通信，以计算最优的生产路径。为此出现了整合信息技术（Information Technology, 简称为IT）和操作技术（Operations 

Technology, 简称为OT）的“信息物理融合系统（Cyber-physical System，简称为CPS），实现了实物和数字之间的自治性

和智能控制。 
 

在世界经济论坛中，CPS被提到将会是大大提高人类和机械的潜在能力的新的方案。当然，这个方案基于一个前提，即是人工

智能、机器人、虚拟现实、3D打印、云计算和大数据等技术的发展。具有人工智能的机器自决定生产路径和执行作业，人类和

机器人通过有机的合作具备了高生产效率。通过联网的生产系统，与合作伙伴共享生产及库存情况，并且可以不限制地接受消

费者的复杂的要求。其结果，消费者可在期望的时点，将获得比过去相比高质量和高度个性化的产品，而产品成本比大规模生

产系统的费用没有差异。 
 

美国摩托车制造商哈雷戴维森提出不同于其竞争对手的工厂转移到海外发展中国家的战略，选择了大幅改善当前的生产设施的

战略。不仅是生产系统之间的有机结合，还通过云与合作伙伴共享信息，强化了生产系统的外部网络，使得可以有效解决客户

的定制要求。其结果，大大减少了生产提前期，销售后额外的定制要求也反映在产品的生产，起到了提高盈利的效果。 
 

工业4.0并不只强调工厂自动化和生产效率。内置在智能化的生产、物流和产品的许多IoT（Internet of Things，物联网）传感

器收集的大数据实时反映在整个制造和服务过程。因此，可以预测未来将出现更多的智能服务（如“预测性维护”），现场服

务的时间和费用也会预计大大减少。 
 

智能生产和智能服务的扩大也可能带来企业创新商业模式。德国的空气压缩机制作商凯撒（Kaeser Kompressoren）从制造到

服务的创新商业模式是一个典型的例子。当压缩空气的技术被普及后，仅通过销售设备已难以创造额外的收入。凯撒便从销售

设备的商业模式转换为服务的商业模式，以求创新。通过传感器记录实际空气压缩量来进行对客户的收费。该举措对凯撒，甚

至对客户都是一项双赢的商业模式，为凯撒带来了更广阔的收入来源。 
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【图 3】How Smart, Connected Products Are Transforming Competition (*来源：Harvard Business Review, 2014.11) 

 

美国的约翰迪尔（John Deere）的核心业务是生产和维修拖拉机等农业机械。该公司为了节俭保修相关的质量保证费用，并快

速分析故障原因，开发了加强各种传感器和网络功能的拖拉机。该智能拖拉机以检查远程状态和预测性维护的目的而开发，收

集全国农业土地的气候、土质和农作物的生长等信息，并传送到管理系统。约翰迪尔公司通过这种方式来收集和分析大数据，

以此为基础提供高级的农业咨询服务，取得了附带的效果。 
 

但是工业4.0蓝图的背面存在着不可忽视的风险。生产和服务的所有过程连接到网络，许多IoT传感器存储大数据的情况在黑客

看来是攻击路径和对象的暴增。产业的数字化增大了复杂性，因此工业4.0时代的安全是一个不可忽视的重要问题。如果新的技

术没有确保适当水平的安全，有可能妨碍工业4.0的扩散。 
 

IoT的扩散导致加快了IT和OT的融合速度，市场研究机构Gartner把这种加速现象定义为“数字化商业（Digital Business）时

代的到来”。此外，数字化商业时代的安全不仅是对人和商业本身的安全，还强调对事物（Things）和设备（Smart 

Machines）的安全也非常重要。另外，在网络安全（Cyber Security）的三大因素，即信息的可靠性（Confidentiality）、完

整性（Confidentiality）、可用性（Availability）的基础上增加了对人和环境的安全（Security）因素，提出了网络安全

（Cyber Safety）扩展概念。 

 

 
 

【图 4】Digital Business Mandates IoT Security Strategies (*来源：Gartner, 2016.05) 

 

换句话说，工业4.0时代的安全在当前服务器、PC和网络中心的信息安全的基础上，扩展为“数字安全（Digital Security）”

是必须的。不仅保护收集源信息的IoT设备，对存储和分析数据的云的访问控制、数据和通信加密、用户异常行为检测等可能

成为更重要的安全因素。与此同时，在方法论方面，机器学习（machine learning）、人工智能（Artificial Intelligence，简

称为AI）、大数据分析和威胁信息（Threat Intelligence）共享等新的技术预计更积极地利用。 
 

Gartner分析，全球IoT安全市场规模预计从2013年的1.9亿美元，经过年平均24%的增长，在2020年达到8.4亿美元。另外，

2020年为止是市场早期阶段，预期2020年以后开始成熟的增长。因此，对工业4.0、IoT、数字商务的扩散，需要从安全技术

角度精心做好防备。 
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最后，在世界经济论坛提出的2025年技术变化项目，从安全的角度做了一些修改。对于10年后出现的这种安全威胁，你是否

同意几分？ 
 

 

 

 

 
 

▶ 移植到身体上的移动手机被黑客攻击，个人隐私被泄漏 

▶ 保险公司从连接互联网的衣服中收集健康信息并恶意利用 

▶ 交通控制系统被黑客攻击，自主汽车成为恐怖行为的手段 

▶ 会计审计用人工智能攫取访问企业机密信息的权限 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全设备以及

咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


