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勒索软件正在进化为针对性 

勒索软件瞄准医疗机构发起攻击 

 
最近，勒索软件进化为专门针对特定对象的攻击方式，而且其方式变得更加复杂和高级。尤其今年初开始，国内外均报告有围

绕医疗机构的勒索软件攻击事件发生。医疗保健领域面临的风险比其他产业更高，因为医院系统中断造成的结果可能是生命的

死亡。如果医院或医疗机构的系统被勒索软件攻击，支付赎金的比率可能比起其他产业很高。可能是这一点，黑客开始针对医

疗机构发起勒索软件攻击。 

本文介绍最近医疗机构发生的勒索软件被害事例，并讨论对此的响应方案。 

 

 

 

 

 

 

 

 

 

 

 

 

 

针对医疗机构的勒索软件的出现 
 

今年三月，在美国发生了三所大型医院被勒索软件感染并受到损失的事件。受害医院分别是位于肯塔基州 Henderson 的

Methodist 医院、加州的 Chino Valley 医疗中心和维克多维尔的 Desert Valley 医院。据调查，这三所医疗机构被勒索软

件攻击并受到损失之前，好莱坞的 Presbyterian 医疗中心已被勒索软件感染。Presbyterian 医疗中心被勒索软件感染后，造

成无法访问系统。最终，工作人员支付了17,000美元的赎金来恢复医院的系统。 

 

 
 

【图 1】Henderson 的 Methodist 医院通过条幅告知由于被恶意软件感染而限制服务 
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如前面所述，以前的勒索软件不针对特定对象发起攻击。但最近发现的医疗机构勒索软件都是针对特定对象发起攻击的事例。

可见，勒索软件攻击形式已进化为针对性的攻击形式。2015年末，出现了一个叫“SamSam”的勒索软件，主要是针对存储着

重要敏感信息的医疗机构发起攻击。通常，勒索软件攻击主要是通过 “网络钓鱼”电子邮件或漏洞网站实施的。而

“SamSam”使用很早就已公开的 JexBoss 漏洞。一旦恶意软件感染到服务器上，它会在同一网络上传播到其他计算机上。

然后加密重要文件和图片，生成 HTML 文件通知用户文件已被加密。 
 

 
 

【图 2】 通知用户文件已被加密的 HTML 文件 

 

AhnLab产品可以检出勒索软件“SamSam”。 
 

<V3产品诊断名> 

Trojan/Win32.Samas 

 

<AhnLab MDS 诊断名> 

Suspicious/MDP.Create 

Malware/MDP.Behavior 
 

医院管理信息系统(HIS)潜在的安全威胁 
 

大部分的医疗机构为了医院管理和医疗活动而使用医院管理信息系统（Hospital Information System, 以下简称为HIS）。

HIS 覆盖医院所有的业务，综合管理诊疗信息、药品管理、财务管理、患者管理及各种医疗影像信息等。尤其是，“电子病历

（Electronic Medical Record, EMR）”、“医嘱传输系统（Order Communication System）”、“医疗影像存储与传输系

统（Picture Archiving & Communication System, PACS）”等所谓 HIS 的核心系统处理患者的敏感信息，这些系统需要联

机操作，这就需要通过网络。 
 

 
 

【图 3】 主要的医院管理系统 
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PACS 是应用在医院影像科室的系统，将各种医学影像设备（包括MRI，CT，X-ray 等）产生的图像信息保存起来，当需要的

时候在一定的授权下能够很快地调回使用。它直接与患者的治疗和生命联系在一起。因此，是一个需要安全管理的重要系统。

另外，对医学影像及诊断书的法律义务保管期间为5年，为了防备可发生的以外事故，对资料的备份管理也很重要。通常 

PACS 医学影像数据通过网络连接存储（Network Attached Storage，NAS）保存，如果勒索软件入侵安装影像阅读器的客

户端系统后对这些数据进行加密，甚至加密同一网络保存的备份数据的话，会造成可怕的影响。 
 

 
 

【图 4】 PACS 系统概念图 

 

存储在 PACS 服务器的医学影像数据按照美国放射学会（American College of Radiology，ACR）和美国电气制造商协会

（National Electrical Manufacturers Association，NEMA）组成的联合委员会指定的医学影像标准，即 以 DICOM

（Digital Imaging & Communications in Medicine）文件形式存储和管理。这并不是只限于图像和文件形式的标准，而是

对数据传送（Transfer）、存储（Storage）和输出（Display）的总体标准规格。根据标准规格，影像包含了 DICOM 标签

信息，标签又包含着患者的性别、年龄、姓名等个人信息。如果这些信息被勒索软件加密后泄漏的话，可能会导致更为严重的

后果。最近人气播放的电视剧“太阳的后裔”中，可以看到国家高层人士的医疗信息被处理为机密信息。如果这些信息以恶意

目的泄漏的话，根据如何利用其受害程度可能超出想象。 
 

  
 

【图 6】 通过 DICOM Viewer 查看的医学影像（左）和 DICOM Tag 保存的各种敏感信息（右） 

* 来源：http://www.codeproject.com/Articles/36014/DICOM-Image-Viewer） 

 

如何响应持续进化的勒索软件？ 
 

为了响应持续进化的勒索软件，AhnLab 持续添加有关多样勒索软件变种的恶意诊断信息。另外，高级威胁响应解决方案-

AhnLab MDS 的“运行保留（Execution Holding）”功能不仅可以应对已知的勒索软件，还可以应对多样的变种勒索软件。

尤其，可以防止路过式下载（Drive-by-Download）攻击。 
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【图 6】 AhnLab MDS 的运行保留（Execution Holding）功能 

 

AhnLab MDS 的“运行保留”功能可以说是应对勒索软件的核心，对于正在分析中的尚未确认恶意与否的可疑文件保留运

行，待分析结束后，仅允许判定为正常的文件的运行。勒索软件“SamSam”恶意利用特定服务器的漏洞入侵服务器，在本地

网络终端运行 Trigger 形式的各种恶意文件。如果使用 AhnLab MDS 的运行保留功能，可以预防勒索软件通过网络入侵后

加密用户计算机的文件。 
 

目前，勒索软件的攻击变得更有针对性，主要使用鱼叉式网络钓鱼（Spear Phishing）攻击方式。鱼叉式网络钓鱼不同于一般

的垃圾邮件，主要针对特定机关和企业。而且，邮件内容很精巧，附件也看起来很正常，用户很难发现其异常。AhnLab MDS 

提供电子邮件隔离（MTA）功能，可以应对利用鱼叉式网络钓鱼方式传播恶意邮件的勒索软件。电子邮件隔离（MTA）可将

附上恶意代码或包含可疑 URL 的电子邮件隔离到 MDS 内部空间。 
 

为了响应并预防越来越高级化的最新安全威胁，安全三大要素“人”、“技术”和“进程”必须相互形成协调。首先，为了从

当前发生的安全威胁中受到保护，从技术的观点引进相关解决方案是必须的。尤其，通过 AhnLab MDS 的电子邮件隔离

（MTA）功能来隔离恶意电子邮件，可以事前预防可发生的鱼叉式网络钓鱼攻击。另外，通过“运行保留（Execution 

Holding）”功能，运行保留的可疑文件最终被判定为恶意的话，即可删除和隔离该文件，从新种或变种勒索软件威胁中安全

保护用户系统。AhnLab MDS 还提供优化于文档型恶意软件的动态内容分析（Dynamic Intelligent Content Analysis，

DICA）技术，不管文件的可疑行为与否，准确检出文件的应用程序零日漏洞。 
 

 
 

【图 7】 AhnLab MDS 电子邮件隔离（MTA）功能 

 

无止境的勒索软件之战，其结果是？ 
 

早在数年前，已持续发生针对医疗机构和医疗保健领域的攻击。对此，政府机关和有关部门发布了一些准则作为应对方案。前

面所述的多个事例来看，通过媒体报道的只是为了解密需要支付赎金的受害规模而已。但是，系统被勒索软件占领期间受到的

销量减少和人员伤亡损失，还有医院形象大大下降所带来的损失也是不容忽视的问题。 
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【图 8】为预防勒索软件的安全守则 

 

为防备勒索软件，需要技术完善同时重要的是对人员和进程的重新调整。检验一下组织是否为了业务方便而不考虑安全因素并

建立进程？如果存在不考虑安全因素的进程，必须重新建立基于安全的进程。同时，需要进行教育来改善组织成员对安全的认

识，还要持续进行教育有关预防勒索软件的基本知识和准则。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全设备以及

咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


