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比特币、区块链对未来世界的影响 

 
通常被称为“FinTech”的金融科技（Financial Technology）是个新概念，意指金融和信息通信的融合。随着最近金融科技

的极速发展，引起了高度关注。本刊，我们将介绍多样的金融科技技术中最主流的电子货币-比特币（Bitcoin）和比特币内部

核心技术区块链（Blockchain）技术。 

 

 

 

 

 

 

 

 

 

 

 

 

比特币是目前最受注目的电子货币（electronic cash）。在网络上使用的如比特币之类的电子货币必须树立方案，以防止“非

法使用”。这就需要在设计阶段开始优先考虑“核实货币所有者”问题和“防止重复支付（double spending）”问题。 

如果不树立方案核实电子货币所有者，就会发生复制比特币之类的非法使用比特币的问题。通常是通过基于公开密钥加密技术

的数字签名的方法来核实所有者，以防止非法使用比特币。 

 

 
 

【图 1】通过数字签名核实所有者 

更重要的问题是“重复使用”。当试图再次使用已用过一次的电子货币时，如果没有检测到该行为，则发生重复支付的问题。 

通常是由可信赖的中央机关管理所有的交易记录，解决这种重复支付的问题。 

 

比特币（Bitcoin） 

比特币（BitCoin）的概念最初由中本聪在2009年提出，根据中本聪的思路设计发布的开源软件以及建构其上的P2P网络。比

特币是一种P2P形式的数字货币。点对点的传输意味着一个去中心化的支付系统。1  比特币不依靠特定货币机构发行，它通过

特定算法的大量计算产生，比特币经济使用整个P2P网络中众多节点构成的分布式数据库来确认并记录所有的交易行为。P2P

的去中心化特性与算法本身可以确保无法通过大量制造比特币来人为操控币值。2 

如【图 2】的右图所示，比特币具有账本，网络上的所有成员将交易历史记录到该账本上。当交易发生时，所有成员的账本上

都会记录将该交易内容，使每个用户可以核实每一笔交易的有效性，从而实现了去中心化信任。 

                                                  
1 来自：http://baike.baidu.com/link?url=WhME1mfWdPzaupJMw27AMWWTEfM2Yf4-EuyOvErgyhwCHwF-EuujDy6ilyYFvQfDiXHi3o1t1nVjXKFW6OQjqJj

UTJ-liFCVE9-OPaSQira 

2 来自：http://gz.bendibao.com/news/2013426/content123359.shtml 
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【图 2】中央管理机制的设计 vs. P2P的分布式总账记录设计 

（*来自：http://www.ybrikman.com/writing/2014/04/24/bitcoin-by-analogy/） 

 
 

比特币交易（Bitcoin Transaction） 

比特币是一种网络虚拟货币，并不是一个有形的实物。用户可以通过“比特币钱包”程序支付或接收比特币，还可以用来套

现，可以兑换成大多数国家的货币。而每笔交易完成，都会记录到被称为区块链（Blockchain）的加密的账本上。比特币的交

易由支付方信息（支付方地址和比特币金额）和接收方信息（接收方地址和比特币金额）构成。使用的比特币地址形式是基于

网络内部的各成员的公开密钥通过补充运算构成，包含了为核实比特币所有者的数字签名有关的信息。 
 

比特币的区块链（Blockchain） 

区块链是比特币的底层技术，也是比特币的一个重要概念。区块链本质上是一个数据库，使用了基于公开密钥的分布式总账技

术（distributed ledger technology），记载所有的比特币网络上的交易记录数据。区块链技术的去中心化取代了目前互联网

对中心服务器的依赖，具有“高安全性”、“交易内容的透明性”和“节俭费用”等特点。数据区块（block）是永久记录比

特币网络相关的特定数据的一种文件，是记录比特币交易信息的账本。每个区块都包含前一个区块的交易信息，并且所有区块

都连在一起，因此被称为区块链。 

 

 
 

【图 3】比特币区块信息（*来自：https://blockexplorer.com） 

 

 

 

http://www.ybrikman.com/writing/2014/04/24/bitcoin-by-analogy/
https://blockexplorer.com/
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【图 4】区块链概念图（*资料来自：韩国金融安全研究院 电子金融科《金融安全第三号》） 

 

在生成区块链内部的区块时，包含前一个区块的信息进行数学运算，如果更改其中一个区块的信息，则需要更改该区块之后生

成的所有的区块信息。因此，更改区块信息不是一件很容易的事情。更改最近生成的区块信息比较容易，越往后的区块信息越

难更改。 

另外，更改区块信息时要保持区块信息的完整性和有效性，这需要高度的数学运算和网络参与者的确认。因此，个人单独更改

区块信息事实上是不可能的。下面的【图 5】显示的是在比特币网络中自检测到异常交易的例子。 

 

 
 

【图 5】自检测交易的异常情况（*来自：https://blockexplorer.com） 

 

区块链的应用领域 

由于区块链具有的特性，如“去中心化”、“安全性”、“透明性”等，在不受信任的网络透明公开交易信息并执行网络参与

者的公开验证，无需信任积累的信用建立范式，也不需要另外的验证主体。正是因为这一点，受到了很多金融机关和研究人员

的关心。另外，由于区块链的安全性，可以降低网络安全方面的投资费用。根据区块链这几个特性，应用范围摘要如下【表 

1】所示。 

 

区分 主要内容 

货币 

(Currency) 

• 基于在全世界范围形成并已超过临界点的比特币生态环境和经济系统，有望出现具有多样目的的派生货

币或智能型货币 

• 以比特币背后的哈希现金算法的的发明者亚当·贝克为骨干，在区块链基础上打造了侧链(Sidechian)，有

望实现比特币本位制 

共享记录 

(Common 

Record) 

• 去年5月，洪都拉斯政府发表了开发一种基于比特币区块链技术的土地产权记录系统 

• 如果自行车使用者利用区块链构建登记自行车并管理履历的系统的话，可以减少购车费用，有可能发展

为二手自行车市场 

合约 

(Contract) 

• 区块链上形成的个别交易可编程 

• 如果利用智能合约功能，有望在股市上签订和核对之间发生2天左右的时差，或者可以大大改善金融机关

之间交易所需的时间和文书工作 

• 智能合约日后有望实现自动化或代替大部分的公正和信托业务 

共识 

(Consensus) 

• 目前，中央集中式的在线及移动投票无法保证其安全 

• 中央管理员的存在，使无法确信秘密投票的原则是否彻底被遵守。而基于区块链的投票系统，无法知道

投票人是谁，保障了投票的匿名性。还有，参与者可以实时监视投票全过程，保证了透明性 

• 不只是简单的投票，还可以应用在市场预测共识和利用集体智慧的多样的共识 

https://blockexplorer.com/
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共同所有 

(Co-ownership) 

• 可以共享登记到区块链上的房屋、办公室、汽车等的所有权，有望改善当前共享经济系统的局限 

• 期待可以共享因技术局限而认为无法共享的很多资源、服务、数字资产等，并可以提供有效利用的环境 

共同体 

(Community) 

• 利用比特币的OPA（Open Asset Protocol），可以简单将商品劵、Royalty Point、地区货币等记录到

区块链上并管理 

• 基于区块链的移动商品劵和地区货币可以大幅降低管理成本，有望成为易于增进移动利用经验的有效的

解决方案 

• 经常被大型零售商的积分系统受到很大损失的地区的中小型零售商， 可以利用区块链建立积分系统来管

理 

内容 

(Contents) 

• 由于其数字稀缺性，有望大大改变音乐、电子图书等商务 

• 可以将数字艺术、网络漫画等登记到区块链上以声明所有权，有望开拓新的交易市场 

• 世界级设计企业IDEO最近开始了基于区块链技术的音乐服务情景规划工作 

• 欧洲出现了被称为Ascribe的一种服务 

跨境 

(Cross-border) 

• 金融机关之间的网络一旦跨境，不会很顺畅。因此，国外电汇的手续费昂贵且汇款时间比较长 

- 利用比特币之类的媒介的服务可以大大改善上述情况，但这也得经过两次以上的交易过程 

• 如果各金融机关将银行劵的发行登记到区块链上，使办理和结算实时自动进行的话，有望实现比现在更

快更有效的国际金融交易 

• 可以改善移动通信公司的国际漫游相关的结算和支付进程 

 

【表 1】区块链的应用领域（*来自：THE FinTech Magazine, JAN-FEB 2016） 

 

金融科技领域新的技术-区块链，面临的课题 

不管区块链技术受到很多关心和投资，它要克服的课题很明确。首先，经过验证的交易无法更改。这在安全方面来看，无法篡

改账本是个优点，但是无法更改的数据库在管理方面可能成为问题。另外，交易的验证和核实过程需要很多时间来完成。这是

因为每个交易都要经过系统中的每个人的验证和核实过程。此外，仍然存在几个问题。这些问题的解决与否，可能会影响未来

区块链的发展。 
 

尽管区块链存在明确的局限性，最近很多研究和投资集中到区块链技术上。原因是前面所述的区块链的技术特点，如“去中心

化”、“安全性”、“确定性”和“透明性”等和，基于该特点完善当前金融接口和安全技术的可能性，还可以期待扩展应用

到多样的方面，如“共同记录”、“智能合约”和“共识”等。 
 

现在区块链2.0技术不仅在金融领域，而且正扩展应用到多样的领域。这种走向日后会发展成何种应用，我们有必要拭目以待。

因为，区块链有可能会完全颠覆、改变我们的生活。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全设备以及

咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


