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勒索软件开始转移到移动设备 

 
2015年网络安全业界主要的话题是“勒索软件”。包括 AhnLab，诸多网络安全提供商纷纷预测2016年勒索软件将一波一波

持续不断。随着移动设备的发展，移动设备安全威胁的成长幅度以惊人的速度增长。最令人担忧的是，勒索软件已开始将目光

转移到移动设备上。目前在韩国还没有发现移动设备被勒索软件感染事件。但是，桌面勒索软件也是在国外流行多年后才出现

在韩国。由于2016年移动勒索软件呈现急剧上升趋势，因此对移动勒索软件我们不能忽视，需要更加注意和关心。 

本刊将介绍移动勒索软的传播手段、其特点，还有手动删除勒索软件的方法及预防移动勒索软件的方法。 

 

 

 

 

 

您是否想象过突然有一天，智能手机屏幕被锁定，无法执行任何操作？不是丢失密码，也不是手机发生故障。这种情况只有在

手机被移动勒索软件感染时发生的。 
 

 

如果手机被勒索软件感染，使用手机时会有限制或者根

本就无法使用。根据勒索软件类型，有些勒索软件加密

手机上保存的文件，而有些勒索软件删除手机上的文

件。大部分的勒索软件将登记为“设备管理员”，并具

有防止删除功能，因此很难删除勒索软件。甚至有些勒

索软件，将手机恢复出厂设置才可以删除勒索软件。 
 

如此，一旦感染勒索软件，即使手机在我手上，还是成

了勒索软件的人质，并且束手无策地将手机上的个人信

息被黑客拿走。 
 

最近在，全世界范围内桌面勒索软件在盛行，很多用户

遭到勒索并受到损失。移动设备也成为了勒索软件的主

要攻击对象。据统计，2015年第三季度为止，发现的移

动勒索软件比起2014年增加了约8.8倍。 
【图 1】 感染勒索软件的智能手机 

 

 

【图 2】 移动勒索软件年度统计 
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目前为止移动勒索软件尚未登陆到韩国，主要活动在东欧国家和中国。但是一种叫‘Android-Trojan/Blocker’的恶意软件，

盗用了仅在韩国使用的应用程序图标作为自己的应用图标。该恶意软件锁定手机屏幕使无法使用手机。锁定屏幕后要求赎金的

话，就是一个勒索软件。因此，韩国也不是移动勒索软件的安全地带。 

 

 

 

 

【图 3】Android-Trojan/Blocker 应用图标 【图 4】Android-Trojan/Blocker 感染界面 

 

为了避免受到移动勒索软件威胁，先来了解一下勒索软件是如何传播，还有最近发现的勒索软件有哪些类型。另外，还介绍勒

索软件的防御方法和当感染勒索软件时手动删除方法。 

 

移动勒索软件的主要传播手段 

勒索软件最早出现于2005年，主要活动在俄罗斯和东欧的国家。但是，随着互联网的发展和传播方式的多样化，已蔓延到全

球。勒索软件是黑客用来劫持用户资产或资源并以此为条件向用户勒索钱财的一种恶意软件。勒索软件在对用户计算机中的目

标文件进行加密后，就会威胁用户如果不在限定期限内通过 Paypal 或比特币等支付赎金，文件将可能永远无法解密。勒索软

件通过多样的方式向不特定的多数目标传播，而且用户为了赎回遭到加密的文件支付费用，这使得一旦攻击就确保了高收入。

这也是多年来勒索软件的攻击手法一再进化，并且不断出现其变种的原因。 
 

1. 通过色情网站下载 

色情网站常被利用于移动勒索软件的传播。攻击者在色情网站诱使用户下载伪装成色情应用的移动勒索软件。应用不会自动安

装，点击下载的 APK 文件时便开始安装。安装完成的同时试图获得设备管理员权限，获得权限以后便开始勒索用户。 
 

2. 通过黑市下载 
 

 

 

 

 

【图 5】移动勒索软件常用的应用图标 【图 6】Android 黑市 
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【图 5】列出了移动勒索软件主要伪装的应用图标。主要利用 Adobe Flash、Anti-Virus、人气游戏、视频播放器和安卓系统

等应用图标。攻击者将勒索软件伪装成用户经常使用的应用，然后上传到黑市，诱导用户下载。 
 

3. 利用短信/彩信的钓鱼 

攻击者将勒索软件下载链接伪装成Flash Player更新网站或者冒称金融机关，通过短信或彩信传播给用户。点击链接自动下载

勒索软件，点击下载的勒索软件则开始安装。 

以上我们了解了移动勒索软件传播方式。虽然发现了多样的勒索软件，但是传播方式与当前恶意应用使用的方式没有很大区

别。如果对象缩小为勒索软件，反而有很多类似的地方。尤其，伪装成色情应用的传播方式在移动勒索软件突出显示。 

下面，让我们仔细了解移动勒索软件类型，移动勒索软件怎样使智能手机不可用并勒索用户。 

 

移动勒索软件的类型及特征 

1. Android-Trojan/Simplelock 

Simplelock 勒索软件将用户手机变成不可用状态，并勒索用户要求赎金。该勒索软件通常伪装成色情应用，诱导用户下载并

安装。安装以后，用户点击应用图标即会锁定屏幕，并显示勒索信息。安装时，还要求安卓系统管理员权限。 
 

 

 

 

【图 7】Android-Trojan/Simplelock 安装时要求权限 【图 8】 Android-Trojan/Simplelock 运行界面 

 

【图 8】是该类勒索软件的一个案例。受害用户手机被锁定，手机界面显示用户收看儿童色情视频的内容。攻击者以此威胁用

户，要求受害用户支付500卢比。这种勒索信息窗口通常显示在手机界面的最上端，遮盖所有界面。因此，无法运行其他应

用，也无法确认短信。 
 

2. Android-Trojan/Slocker 

Slocker 勒索软件与 Simplelock 相同，将用户手机变成不可用状态，然后提示用户手机发现淫秽物品，并以此来威胁用户支

付赎金。在该案例中，可以看到安装过程中要求安卓系统权限。安装完成以后，则要求设备管理员权限。因为要锁定手机屏幕

或设置最大锁定时间，需要安卓系统安全相关的权限。 
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【图 9】Android-Trojan/Slocker 安装时要求权限（左）/要求设备管理员权限（右） 

 

如【图 10】所示，弹出的勒索信息显示：用户收看了淫秽物品，如要解除状态，需要在36小时内支付500卢比。攻击者调整

设置安卓窗口属性的 flags 和 format 等，使勒索信息窗口始终显示在最上面，遮盖了手机全屏幕，手机即变成不可用状态。 

 

 

【图 10】 Android-Trojan/Slocker 运行界面 

 

3. Android-Trojan/Koler 

Koler 是伪装成色情片应用的勒索软件。安装该软件以后，随机设置锁定手机密码，并利用手机前方摄像机拍摄后用于威胁受

害者。与其他勒索软件相同，将手机变成不可用状态，然后要求赎金。安装过程中，也同样要求系统相关的权限。 
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【图 11】 Android-Trojan/Koler 安装时要求权限 

 

尤其，还要求对手机保存的个人信息和系统信息的权限。如【图 12】所示，欺骗用户获得管理员权限。 

 

   

【图 12】 为获得设备管理员权限的假界面 

 

获得管理员权限以后，如【图 13】所示，冒称是美国联邦调查局(Federal Bureau of Investigation, FBI)，提示用户手机发现

了淫秽物品，然后威胁用户如要解决此问题并解除手机锁定，需要通过 PayPaL 支付500美金。 
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【图 13】 Android-Trojan/Koler 安装时要求权限 

 

特别是，利用用户的手机拍摄用户当前模样，并告诉用户已确认了违法内容使用记录，使用户恐慌达到了顶点。 

再加上任意更改手机密码，将勒索信息窗口位于最上面，用户根本就无法正常使用手机。 

 

4. Android-Trojan/Crosate 

Crosate 主要冒称 Adobe Flash Player 应用，诱导用户安装。该恶意软件也是将手机变成不可用状态，威胁用户支付赎金。

安装时也同样要求权限。 
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【图 14】Android-Trojan/Crosate 安装时要求权限 

 

运行时弹出提示窗口，如【图 15】所示，提示如要正常使用应用，需要管理员权限。即使点击取消键，又会重新弹出窗口，

手机无法正常使用。 

 

  

【图 15】要求设备管理员权限 

 

当获得管理员权限，如【图 16】所示，弹出扫描手机的窗口，然后显示扫描结果。告知用户手机上检测到一些违反事项和禁

止的内容。稍后，冒称美国联邦调查局，告知用户违反了特定法律，并显示手机上检测到的内容，要求通过 MoneyPak 支付

罚款200美金。 
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【图 16】伪装成检查智能手机 【图 17】冒称FBI勒索200美金 

 

为了删除应用，而欲解除管理员权限的话，如【图 18】所示，警告用户手机上的所有数据也会被删除。 

 

  

【图 18】妨碍解除设备管理员权限 

 

5. Android-Trojan/Svpeng 

Svpeng 是当某个应用运行时，同时弹出假冒的信息输入窗口，用户输入的同时盗取信息的恶意应用，并不是勒索软件。但是

要求设备管理员权限时出现的界面和妨碍解除的功能与之前介绍的 Crosate 很类似。与其他勒索软件相似，要求很多权限。 
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【图 19】Android-Trojan/Svpeng 安装时要求权限 

 

运行的话，如【图 20】所示，欺骗用户如要正常运行应用必须获得设备管理员权限。除了OK键以外的其他空间无法触摸。 

即使点击取消键，又会重新弹出窗口，手机无法正常使用。运行后，将隐藏应用图标，隐匿其存在。 

 

   

【图 20】要求管理员权限 

 

如果当前运行中的最上级应用是 Google Playstore 的时候，攻击者利用代码运行假冒的 Playstore 支付窗口。当乌克兰金融

应用运行时，运行假冒的支付窗口，诱导用户输入通过该金融应用付款时所需的信息。 
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【图 21】冒称Google Play（左）/冒称乌克兰金融应用 privatbank（右） 

 

为了删除应用，而欲解除管理员权限的话，如【图 22】所示，显示系统应用无法删除的提示窗口或警告用户手机上的所有数

据也会被删除。 

 

  

【图 22】 妨碍解除设备管理员权限 

 

6. Android-Trojan/Jimo 

Jimo 并不要求金钱，因此不属于勒索软件。但是它锁定手机界面，妨碍手机的正常使用，属于 Locker 类的恶意应用。安装

时，要求如【图 23】所示的权限，Locker 类恶意软件必须的“描写在其他应用上面”权限。 
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【图 23】Android-Trojan/Jimo 安装时要求权限 【图 24】 Android-Trojan/Jimo 运行界面 

 

运行后，如【图 24】所示，出现点击1,000次提示内容，界面中间还出现按钮。除了中间的按钮以外，其他部分根本无法触

摸。如果点击1,000次，可以触摸。但是如果重新打开界面或点击Home键的话，则重新运行后再次出现点击1,000次的信息。 
 

7. Android-Trojan/WipeLocker 

WipeLocker 也是一种 Locker 类的恶意应用，但不要求金钱。如果被该软件感染，手机上保存的所有数据将被删除，无法正

常使用手机。 

该软件冒充人气游戏等，诱导用户安装。如【图 25】所示，要求有关短信/彩信的权限，还要求访问内置内存后更改和删除数

据的权限。 

 

  

【图 25】Android-Trojan/WipeLocker 安装时要求权限 

 

运行后，如【图 26】所示，提示用户为了保障正常安装而需要设备管理员权限，直到获得权限为止持续弹出该界面。 
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该恶意应用一旦获得设备管理员权限，则搜索手机上的可访问

的存储设备，搜索到的所有文件将被删除。删除的文件包括用

户的照片或视频，还有各种应用生成的数据。另外，用户的个

人信息也会被泄漏。 

 

综合上述，移动勒索软件要求设备管理员权限，这可能是为了

防止被用户删除。 

【图 26】要求设备管理员权限 

 

勒索软件的删除方法 

勒索软件安装在手机并获得设备管理员权限的话，由于恶意应用阻止以设备管理员权限进入手机界面，因此一般的方法无法删

除勒索软件。这种类型的恶意应用安装在手机后，即使被防病毒软件检出，也无法正常删除。因为如要正常删除，需要解除设

备管理员权限，而有些恶意应用妨碍设备管理员访问。此时，只能手动删除恶意应用。 

下面将介绍删除勒索软件之类的很难删除的恶意应用的方法。 
 

1. 进入安全模式删除 

删除恶意应用的最容易的方法是将手机以安全模式启动后删除恶意应用。安卓手机的安全模式进入方法根据具体的品牌和机型

可能会不同，通常安卓4.1 Jelly Bean 以上版本可以使用下面两种方法进入安全模式。 

第一种方法：按住关机键出现关机界面时候，点击关机图标2秒以上，就会出现安全模式提示，点击确定可进入安全模式。 

第二种方法：手机启动的时候，立刻按住音量减键进入安全模式。 

进入安全模式后，如【图 27】所示，手机屏幕左下角显示“安全模式”字样。在安全模式下，第三方应用软件图标变成灰色

都无法启动。 
 

   

【图 27】手机安全模式 
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安卓手机的安全模式类似与 Windows 系统的利用最低要求的驱动程序启动系统的安全模式。进入安全模式后，危害系统的软

件都无法运行。打开手机设置，进入应用管理，将危害系统的软件删除。 
 

2. 安全模式下运行的恶意应用的删除  

有些恶意软件即使启动了安全模式也妨碍解除设备管理员。为删除这种恶意应用，确认恶意应用的软件包名称后，利用

“adb1”强制结束运行中的恶意应后删除。如要将手机连接 adb，需要安装驱动程序并更改手机设置。 
 

2.1 确认恶意应用软件包名称 

可以使用 adb shell 命令 am force-stop 结束运行中的恶意软件。该命令需要使用软件包名称，而软件包名称可以通过防

病毒软件的诊断结果或利用 pm list-packages 命令确认。 
 

 

如【图 29】所示，路径“/data/app/content.bully-1.apk”中，

“content.bully”即是检出的恶意应用的软件包名称。 

 

2.2 结束运行中的恶意应用的进程 

命令‘am force-stop [软件包名称]’来结束运行中的进程。使用

该命令的话，即使恶意应用遮盖屏幕也可以结束恶意应用的进程，因

此可以解除设备管理员。 

【图 28】 AhnLab V3 检查恶意应用结果 

 

2.3 root 过的手机上删除恶意应用 

有些恶意应用使用呼出主页界面的方式妨碍访问设备管理员界面。此时，即使结束运行中的恶意应用的进程，也无法访问设备

管理员界面，因此需要 root 权限来删除。手机 root 通常是针对 Android 系统手机而言，它使得用户可疑获取 Android 

系统的超级用户权限。如果获得超级用户权限，可以接近 Android 文件系统删除恶意应用。但是要删除恶意应用，先要确认

恶意应用的软件包名称。如果已确认了恶意应用的软件包名称，在 adb shell 使用 su 命令获得 root 权限，在转到应用安装

的路径 /data/app 目录。在 /data/app 目录下搜索包含软件包名称的 apk 文件，将搜索到的文件删除即可删除恶意应用。

重启系统后，删除的恶意应用不会在运行。 
 

移动勒索软件的预防方法 

安装移动勒索软件等恶意应用并发生损失后，恢复得需要很大努力和时间。尤其，勒索软件一旦被安装很难删除。如果手机上

的数据被加密的，有可能丢失重要数据。因此，最好的方法是构筑安全的手机环境，事前预防不被安装勒索软件。 

 

手机预防勒索软件的方法如下： 
 

1. 未知来源的设置 

Android 手机可以在 Google 应用商店之外的第三方商店下载安装应用。但是大部分的恶意应用通过第三方应用商店传播。

因此，Android 用户在下载安装来自未知来源的第三方应用必须谨慎。有时候，还通过短信欺诈方式诱导用户点击短信中的

URL来安装恶意应用，或者利用钓鱼网站来诱导用户安装恶意应用。另外，通过黑市购买的应用中，恶意应用的可能性就更高

一些。 

为了防止这种未知的威胁，Android 用户不要在 Google 应用商店之外的场合下载应用。如要禁止下载安装 Google 应用商

店之外的应用，手机设置禁止安装来自未知来源的应用。 
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2. 注意色情应用 

很多恶意应用利用色情内容来诱导用户下载安装。移动勒索软件也不例外，伪装成一款色情应用，骗用户下载后以非法浏览色

情为由勒索用户。一般来说，这种“黄色”勒索软件是无法正式通过检查进入 Google 官方的应用商店的，它们往往是用户在

浏览“问题网站”时有意或无意中下载安装到手机上的。如要避免这种勒索软件，最好是不要从 Google 应用商店之外的非官

方网站下载任何应用，也不要随意点击打开来源不明或可疑的电子邮件或URL。 
 

3. 应用要求设备管理员权限要谨慎 

当应用获得设备管理员权限，可对手机进行有关手机安全的设置、远程初始化和网络设置等操作。应用一旦获得设备管理员权

限，则无法删除。为了不被删除，很多移动勒索软件安装时要求获得设备管理员权限。但是，有些勒索软件获得设备管理员权

限后，还可以妨碍解除管理员权限。这使得通过安全模式删除恶意应用也不容易。为了避免这种情况，安装应用后，如果要求

设备管理员权限，仅在可以保证安全并受信任的时候设置。 
 

4. 及时更新安全软件和手机系统 

如要保护您的手机不被恶意软件感染，需要及时更新手机系统和安全软件。随着智能手机用户数的暴增，智能手机安全也成为

了话题，并发现了很多智能手机操作系统的安全漏洞。恶意软件制作者则利用这种系统安全漏洞，制作恶意应用后传播。为了

防止系统漏洞被利用，用户必须及时下载安全补丁更新系统。另外，还要将手机上的安全软件维持最新版本以构筑安全的智能

手机环境，防止被勒索软件感染。 

 
 

结语 

以上我们来仔细了解了有关移动勒索软件的传播手段、特点和手动删除恶意应用方法以及预防移动勒索软件的方法。一旦被勒

索软件感染，手机将被限制使用，用户手机上保存的数据有可能受到损失。而且，移动勒索软件持续出现变种和不断采用新的

技术，变得很难删除。目前，韩国尚未出现移动勒索软件，但是如同桌面勒索软件一样，迟早出现的可能性很高，其传播手段

可能类似于前面所述的国外的移动勒索软件传播手段。如要不被移动勒索软件感染，用户需要先熟知移动勒索软件的传播手

段，小心谨慎避免感染。如果手机被勒索软件感染，按照前面介绍的删除方法删除勒索软件。但最重要的还是避免被勒索软件

感染。这就需要用户的注意和警惕。我们建议，必须安装手机安全软件，最好不要在 Goolge 应用商店之外的场合下载应用，

也不要随意点击来源不明的电子邮件和 URL。 
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Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全设备以及

咨询服务。 
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