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GartnerSecurity & Risk Management Summit 2015  

AhnLab与世界各国的安全专家一同参加 

2015年Gartner安全与风险管理峰会 

 
 
今年6月8日到11日(当地时间)，全球最具权威的IT研究与顾问咨询公司Gartner公司举办的“2015年Gartner安全与风险管理峰会

(以下简称为2015年Gartner安全峰会)”在美国的华盛顿D.C隆重举行。本次峰会共吸引了全球3千多名的安全业界人士及162家世

界各地的信息安全提供商。通过论坛和展会，分享了多样的网络安全技术，并展示了各自的网络安全产品。另外，通过Gartner公

司的60多名杰出的安全分析专家进行的193个主题发表，共享了最近的安全威胁和响应方案，还有对未来网络安全面临的挑战。 

下面，将介绍Gartner分析师与全世界安全业界人士共享网络安全知识的2015年Gartner安全峰会生动的现场。 

 

 

 

 

 

 

 

 

每年6月, Gartner公司在美国马里兰州国家港口会议中心召开“Gartner安全与风险管理峰会(Gartner Security and Risk 

Management Summit)”，邀请世界各地的安全业界人士讨论和共享网络安全新技术和最近的安全威胁，还有未来安全市场前

景。今年也不例外，6月的第一个星期，世界各地的安全业界人士就来到了马里兰州的安静的国家港口。 

今年的Gartner安全峰会的主题是“数字业务时代的风险评价和管理”。 

Gartner 强调了数字时代的特征是事物和人(Things & People)、相互作用(Interact)、创意与信息共享(Create & Share 

Information)，为实现成功的数字业务，构筑有效的网络安全(Cyber security)是基本。就是说，企业为了在国际市场推出服务和

产品，需要利用新的技术和事业。为此，就需要可允许水准的安全风险管理。即，不仅经得住竞争公司的攻击，还要为了达成企

业目标而构筑弹性的组织结构。另外，企业的领导为了缓冲企业风险要维持被认证的安全体系，还要容纳数字业务的新的方式。 
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峰会第一天，会议中心的主厅坐满了来自世界各地安全业界人士，他们是为了参加峰会开幕主题演讲。 

 
 

开幕主题演讲以“数字世界的风险管理和安全(Manage Risk and Deliver Security)”为主题，由Peter Firstbrook、Avivah Litan 

和Ant Allan等3位分析师共同进行。就好比当前的安全趋势，即一个强大的安全提供商或安全解决方案无法防御目前的安全威

胁，需要多个提供商的互相合作。 

Peter Firstbrook表示，当前企业必要的是恢复力(Resilience)，即在吸收和适应数字世界带来的变化过程中，即使遇到失败也要

站起来应对。这种弹力和企业之间的合作比任何时期都重要。 

为此，强调企业需要如下变化： 

- 从遵从法规变化为风险基础的思考(From Check Box Compliance to Risk-Based Thinking) 

- 从技术变化为结果(From Technology to Outcomes) 

- 从防御者变化为协助者(From Defender to Facilitator) 

- 从信息控制变化为掌握信息流(From Controlling Information to Understanding Information Flow) 
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- 从技术中心的安全变化为以人中心的安全(From Technology Focus to People Focus) 

- 从仅考虑预防变化为还要考虑检测和响应(From Prevention Only to Detect and Respond) 

总而言之，网络安全公司要摆脱传达命令的角色变化为与企业沟通的协助者(facilitator)。重要的是，从信息控制变化为了解信息

流。尤其，规定了安全体系由以前的防御为主变化为快速检测(fast detection)和响应(response)的时代。 

 

 
 

2015年Gartner安全峰会的会议由6个行程构成：▲ CISO程序；▲ 安全程序；▲ 技术专题：安全体系结构；▲ 业务连续性管

理程序；▲ 风险与合规程序；▲ 安全市场。本次峰会的会议主席由Andrew Walls担任(从左开始)，6个行程各由Tom Scholtz、 

Adam Hils、Eric Maiwald、John A. Wheeler、Roberta J. Witty和Eric Ahlm等Gartner研究分析师负责进行。 
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在4天的峰会期间，60多名的安全分析专家围绕最新安全趋势和安全市场未来共发表了193个会议主题。特别是，邀请了美国国防 

部长官Leon Panetta和SF小说家Cory Doctorow等有名人士来演讲，传达了新的视角和具有深度的信息。 

 

 
 

本次峰会，对最近成为话题的EDR(Endpoint Detection and Response)，及端点威胁检测和响应也是很受关注的一个主题。与

此相关，Gartner首席研究分析师Lawrence Pingree以“Top Market Trends in the EDR Market”为主题进行了座谈会。Digital 

Guardian公司CEO Ken Levine、Bit9公司CTO Harry Sverdlove、LightCyber公司CMO Jason Matlof、CounterTack公司 

CEO的Neal Creighton和cylance公司CTO Glenn Chisholm等参加了该座谈会。 

尽管有对防病毒(Anti-Virus)解决方案无用论之说，但是他们一致了防病毒软件是必须的解决方案的意见。只是补充了如下的意

见：随着攻击方法的多样性，比起单独的解决方案，需要的是相互补充的解决方案或者方法论。即，防病毒解决方案日后将成为

基本的模块形式。总的来说，他们预测了端点领域的安全从EPP(Endpoint Protection Platform)将扩展为检测(Detection)和防御

(Protection)，进而扩展为可以响应(Response)的EDR(Endpoint Detection and Response)领域，这也是一个绝对必要的一个过

程。 
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网络防火墙部门也进行了非常有趣的讨论。Eric Ahlm、Adam Hils、Sid Deshpande等Gartner网络领域的首席研究分析师以

“UTM和下一代防火墙真的是一样吗？(Are UTM and NGFW Firewalls Really Just the Same)?”的主题进行了讨论。 

首先，他们断定提供具有深度的几个重要功能的NGFW和平台化多个功能的UTM的目标客户层就不相同。NGFW适合于企业客

户，而UTM适合于SMB客户。另外，当介绍有关防火墙的新的功能的话，首先应用在NGFW，然后内置到UTM引擎。因此，他

们说明UTM被认为是传统技术(Old Technology)的结合。 

尤其是，NGFW的独特功能“应用程序控制”已被均衡化，NGFW名称已不再有意义。预测今后名称有可能变更为企业防火墙

(Enterprise Firewall)。 

 

  
 

峰会除了主题发表，还有世界各国的网络安全提供商的产品展示活动。今年共有162个企业参加，展示了各自的最新安全产品。

已成为世界安全展会常客的Fortinet公司的FortiExpress也坐落在展厅的一角。 
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AhnLab连续四年参加Gartner安全峰会。今年向Gartner研究分析师和全世界安全业界人士介绍了高级威胁响应解决方案-

“AhnLab MDS”和白名单方式的管理和控制专用安全解决方案-“AhnLab EPS”两种产品。AhnLab安全专家向访客说明了

AhnLab MDS产品的特点和比世界安全提供商的产品的差别点。访客最为关心的是，AhnLab MDS产品应用的“基于内存分析的

Exploit检测”技术 。 
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大型国际提供商也大局参加了本次Gartner安全峰会。Cisco、IBM和Inter等大公司，它们作为一个安全提供商参加本次峰会，而

不是综合IT提供商，并向访客传达了强烈的信息。本次峰会的展示中，最为引人注目的是Google。Google展示了与创业公司 

Yubico共同制作的“2-factor安全验证码”。 

 

  

   

 

2015年Gartner安全峰会不愧是一场世界及的网络安全社交活动。短短的四天，不仅可以了解到最近的安全趋势，还与世界各国

的安全专家共享知识和信息。还有机会与Gartner研究分析师进行1:1的会议，讨论各公司的安全战略并请求指教。主办单位在展

示会场处处准备的甜点，形成了参会人之间可以自由交谈和融洽的气氛。 
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2015年Gartner安全峰会的最后主题演讲由Ghris Howard进行，主题是“The Great Race to Digital Moments”。他指出，数

字业务将模糊数字和物理世界的境界。到目前为止，就因为变化太大和太新的理由，并不容易接受数字业务。但是，这种变化是

时代的洪流，无法抗拒。另外还强调，为了适应这种数字时代，需要的是基于信赖的信息共享和协同合作。 

本次峰会的末尾，由过去4年担任Gartner安全峰会会议主席的Andrew Walls的致辞而结束。接着Andrew Walls，下一届开始由 

Tom Scholtz担任会议主席。下一届Gartner安全峰会预计在2016年6月，照样在国际港口举办。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全设备以及

咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


