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2014年网络安全总结 & 2015年预测  
 

越来越严峻的安全威胁，有增无减 

 
2014年，网路安全事件仍然层出不穷。大规模的个人信息泄漏、公共机关被黑客攻击等事件事故几乎永无止境屡次发生，给企

业和个人造成巨大冲击。“信息安全”已成为整个社会的重要议题。我们预计2015年网络犯罪活动变得更为复杂、在规模和严

重程度势必有增无减。 

展望已来临的2015年，AhnLab安全专家们分析过去一年发生的主要网络安全威胁，并整理出五大将占据主导性的安全发展趋

势。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2014年安全威胁总结 

2014年主要的安全主题是：▲智能手机面临的安全威胁；▲威胁网上银行的域欺骗(pharming)恶意代码；▲攻击路径的多样

化；▲黑客攻击POS(Point-Of-Sales)系统；▲开放源码出现严重漏洞。可以看出，去年网络安全威胁扩大到多样的平台，如

“智能手机”、“POS机”等。 
 

1. 智能手机面临的安全威胁 

随着智能手机的普及程度越来越高，已不再是单纯的手机，而是一种计算机，智能手机将会像PC一样遭遇安全威胁。去年，主

要在PC环境下经常出现的安全威胁，也同样出现在智能手机上。而且还大局出现了针对智能手机的病毒。 

首先，勒索软件(Ransomeware)已出现在智能手机。勒索软件通常会将用户智能手机上文档、图片、视频、音乐、电影、应用

程序等进行某种形式的加密操作，使之不可用。去年一年在电脑和智能手机不断地发现该软件。在国外，网络犯罪分子冒充FBI

针对智能手机用户传播勒索软件-“SimpleLocker”，导致多数用户受害。 
 

Smishing(短信诈骗)是指用类似于网络钓鱼的社会工程学技术实施犯罪行为的一种形式，这个名字来源于短信(SMS)和钓鱼

(Phising)的合成词，即SMS Phishing(短信息服务诈骗)。以前主要利用诈骗短信骗取小额的金钱，最近则扩大到盗取用户的网

上银行所需的金融信息等，导致更大的金钱损失。诈骗短信息的内容越来越具有诱惑力，使人无法抗拒其诱惑，更有甚者冒充

银行、公安机关、快递公司等，利用群众对银行和公安机关的信任进行诈骗，即具有很强的欺骗性。 
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如此，针对智能手机的安全威胁越来越加重，而越来越多的用户将主要信息保存在智能手机，这就更加需要注意安全，尤其是

下载来源不详的智能手机应用程序的时候加倍留意。 
 

2. 威胁网上银行的域欺骗(Pharming) 

域欺骗( Pharming ) 最早约莫出现在2004年，它借由入侵DNS（Domain Name Server）的方式，将使用者导引到伪造的网

站上，因此又称为DNS下毒（DNS Poisoning）1。 
 

2013年开始威胁网上银行的域欺骗(Pharming)恶意代码，在2014年更为活跃。 
 

2014年以前的域欺骗(Pharming)病毒，首先入侵使用者电脑，篡改PC的主机文件，将使用者引导到伪造的网上银行网站中，

并伺机窃取重要信息。但在2014年出现的域欺骗病毒更为高级，篡改存有域名服务器(DNS)信息的内存，将使用者引导到伪造

的网站，这种方式使用者几乎无法认知到被欺骗。还有一些病毒，即使使用者访问了正常的网上银行网站，但是在交易的过程

中攻击网上银行模块的内存领域，伺机窃取金融交易信息。 

攻击内存是一种新型的攻击方式，攻击者将保存在电脑内存领域的收款人的银行帐号、汇款金额等进行篡改，或者窃取安全码

的密码，将金额转到其他帐号。这种方式的特征是，即使访问了正常的网上银行网站，在汇款过程中伪造或篡改金融交易信

息。 
 

如此，威胁网上银行的攻击手法越来越高级，这使得使用者无法认知被欺骗，倍加需要使用者和有关机关提高警惕。 
 

3. 攻击路径的多样化 

以前利用漏洞攻击的恶意软件局限于几个。但是随着攻击对象扩大，针对特定目标攻击使用的程序，即攻击路径也越来越多样

化。 
 

在2014年，随着利用电子邮件、电子汇款、DRM(Digital Rights Management，数字版权管理)、Groupware(群组软件)、数

据加密解决方案等多样的程序漏洞的恶意软件的增加，屡屡发现利用这些程序的复杂的攻击。具有代表性的有，利用文档程序

的漏洞将恶意代码以电子邮件附件形式传送的例子。还有将运行特定程序有关的正常文件替换成恶意文件的方式发布恶意代码

的事例。即使很多企业扩大网络安全方面的支出等努力，而攻击者使用的攻击技术越来越高级，网络攻防永无止日。 
 

4. 黑客攻击POS(Point-of Sales)系统 

2013年末，美国有名大型折扣零售商的POS(Point-of-Sales)系统受到黑客攻击，约7,000万以上的个人信用卡信息被盗。此事

件发生以后，世界各国陆续发生了黑客攻击百货店、饭店等的POS系统，盗取信用卡信息的事件。 
 

韩国也发生了类似的POS系统遭受黑客攻击的事件。去年12月发生了黑客攻击咖啡点和饭店使用的POS终端机，窃取信用卡信

息的事件。黑客利用的攻击手法是，先是攻击POS系统提供商的服务器，然后将正常文件替换成含有恶意代码的文件。 
 

其实，数年前安全专家就已警告过POS系统存在的安全威胁，但是人们不以为然并没有重视。直到实际POS系统遭受攻击事件

发生，这时人们才感到事态的严重性。被人们忽视的POS系统的安全威胁，通过一系列的大规模攻击事件，已成为了现实。如

今，POS系统的安全问题已成为了社会问题，相关产业和企业必须尽快树立和应用有关POS系统的安全解决方案。 
 

5. 开放源码出现严重漏洞 

以前主要是在MS Office、Adobe、Oracle等个人和机关常用的应用程序中发现漏洞。但是在2014年，特定组织或系统使用的

开放源码软件中也发现了严重的漏洞(HeartBleed和ShellShock等)，震惊了全世界。HeartBleed(心脏出血）在全世界多数网

站上使用的OpenSSL(Open Secure Socket Layer)中漏洞，它能让攻击者从服务器内存中读取包括用户名、密码和信用卡号等

隐私信息在内的数据，目前已经波及大量互联网公司，已成为Web服务及移动商务的潜在的安全威胁。 
 

ShellShock，又称Bashdoor，是在Unix和Linux中广泛使用的Bash Shell中的一个漏洞，攻击者在易受攻击的Bash版本上执行

任意代码，在未授权的情况下访问计算机系统。不仅是程序本身的漏洞，还出现了在Linux系列系统中运行的蠕虫病毒，安全威

胁的范围已扩大到开放源码程序。 

 

                                                 
1 百度百科- http://baike.baidu.com/link?url=6nFeWsTAd5yi5PYqUZR6Zb6XCrzzBMxUnQwPJH2KbBYEGX_nUckUFxngeE8w1sImwuIZW

wlrkwshapyLkjAjOq 
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2015年安全威胁关键词-“多变•高级•针对性” 

不分平台的安全威胁，预想在2015年更加变化无穷和高级化。还有2014年末在国内外发生的针对性攻击也会持续增加。以

“多变•高级化•针对性”关键词为中心，2015年安全威胁预测如下：▲黑客攻击手机银行和网上银行加剧；▲针对攻击对象发

布恶意软件并运行方式的进化；▲标准POS系统的安全威胁进一步加深；▲通过OpenSSL漏洞攻击及针对性攻击加剧；▲IoT

安全威胁等。 
 

1. 黑客攻击手机银行和网上银行加剧 

移动金融服务从“移动银行”到“移动付款市场”，其范围和规模大大扩张。据LG经济研究院的报告，每年其增长率为

30~40%，预计到2017年通过移动设备付款的金额将接近800兆韩元。另外，国际市场调查机关Gartner推测，2016年移动交

易额将达到6169亿美元，用户数将增加到4亿4793万名，交易量将达到209亿件。 
 

随着移动付款规模扩大，瞄准移动付款的安全威胁也随之增加。自2012年发现针对小额支付服务的短信诈骗恶意软件以后，逐

渐演变为集中攻击手机银行。2014年没有再发现小额支付作为攻击目标的恶意软件。今后，短信诈骗手法会变得更加巧妙，而

且混合型恶意软件和未知的恶意软件将大量出现，这使得服务提供商和用户需要格外注意。 
 

另外，还预测2015年将持续增加利用多样的Web开发工具包(Web Exploit Toolkit)攻击网上银行的恶意软件。Web开发工具

包用在利用多个漏洞制作感染用户PC的攻击代码。此外，内存攻击和域欺骗恶意软件、针对各银行交易系统制作的恶意软件等

还将继续出现，并且扩大到信用卡公司和证券公司。 
 

2. 针对攻击对象发布恶意软件并运行方式的进化 

今年将持续增加针对性恶意软件，并且其发布和运作方式更加进化。如，在年末或年初等特别的日子通过电子邮件发送伪装成

新年贺词或邀请信恶意软件。邮件标题和内容制作得很巧妙，致使收到邮件的人完全不起疑心。 
 

另外，最近经常出现在系统长期隐匿的恶意软件，预计日后出现的恶意软件不仅长期隐匿在系统，而且随时隐秘地进行变形，

有效避开安全产品的检测。 
 

针对不特定对象发布的恶意软件呈现其数量明显增加的趋势。地下黑市销售的恶意软件自动生成器或Web开发工具等均是加速

这种趋势的一个原因。 
 

3. 瞄准POS系统的安全威胁进一步加深 

最近POS系统被攻击事件持续发生，企业为此强化网络安全，但是预计会出现多样方式的攻击。而且瞄准POS机制作商的攻击

试图也会增加。 
 

随着POS系统被攻击事件的增加。对此，各国政府代替容易获取信息的磁卡，推广了内置IC卡的芯片密码(Chip-and-PIN)方式

的信用卡。由于识别IC卡的读卡机的普及不足， 除了欧洲地区使用内置IC卡的方式，其他地区仍然使用磁卡方式。因此，要应

用到所有的系统和信用卡，需要数年的时间和庞大的费用。预想POS系统安全威胁将持续一段时间。 
 

4. 通过OpenSSL漏洞攻击及针对性攻击加剧 

预想今年还会出现开放源码的新的漏洞。2014年出现的严重的OpenSSL漏洞为“Heardbleed”和“ShellShock”，并导致了

严重的损失。被认为比较安全的OpenSSL软件中陆续发生严重的漏洞，这使得各网站和企业尽快采取相应的方案。 
 

如往年一样，高级持续性威胁(Advanced Persistent Threat, APT)等针对性攻击也会不断地增加。攻击对象扩大到多样的产业

群及国家机关，并针对企业机密、金融信息和军事安全信息等的攻击会越来越加剧。泄漏的信息用在犯罪的事例也会增加，这

使得整个社会不安。另外，最近政治和社会方面的国家之间的利益关系针锋相对，随之通过网络战争的信息泄漏试图也越来越

加剧。 
 

5. IoT安全威胁 

随着物联网(Internet of Things, IoT)的使用增加，物联网的安全也是一个不可忽视的问题。目前为止，物联网的主要问题是相

关技术研发和IoT平台的标准化工作。当标准化成功后，存在安全漏洞的平台被选定的话，将会发生很大的灾难。我们周边所有

事物将通过互联网交换信息，这就意味着所有的事物将成为网络犯罪的攻击对象。物联网的种类和性能之多无法应用当前的安

全功能。而且，大部分都是通过无线网通信，因此对路由器的安全威胁也会增加。即使不会立刻发生此类事件，但是物联网的

安全问题根据普及和安全等级有可能成为严重的问题。 
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关于AhnLab 

Ahnlab的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全设备以及

咨询服务。 

AhnLab已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


