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AhnLab MDS，通过网络和端点间的协调效应提供强大的安全功能 
AhnLab MDS，从检测威胁到响应威胁 
 

从何时开始，由于智能型威胁、针对性攻击和零日漏洞攻击等所谓被称作“APT攻击”的更为进化的高级安全威胁，很多网络

安全专家大伤脑筋。目前，国际网络安全服务提供商纷纷推出了专门响应ATP攻击的安全解决方案。这些产品大多数应用了基

于虚拟机或沙箱的恶意软件分析技术，但这些产品呈现出只在网络层检测的局限性。各提供商为了克服该局限，正在扩大到端

点层的检测。安博士一开始已认识到仅依靠单纯的网络层的沙箱动态分析技术已无法响应最新的高级的安全威胁，便独自提供

专用Agent来投资到强化网络和端点之间的协调效应技术。 

本刊将介绍AhnLab MDS通过网络和端点之间的协调效应。 

 

 

 

 

 

 

 

不可否认最新安全威胁的中心有恶意软件(malware)。检测并拦截恶意软件的安全产品除了端点层的防病毒软件之外，还有网

络层检测恶意软件的安全网关(secure web gateway)及安全电子邮件网关(secure email gateway)。但是这些传统的反恶意

软件产品的最大的弱点是使用基于特征码的技术，检测一些高级未知威胁存在局限。 

为了克服该局限，形成了在网络层的沙箱中动态分析恶意软件的被称为MPS(malware protection system)的安全解决方案市

场。MPS解决方案提供对通过网络流入到内部的未知恶意软件的可视性。从这点来说，MPS解决方案确实帮助实现了对恶意软

件的控制。但是，要想防御越来越进化的高级恶意软件中心的安全威胁，它并非是最终解决良药。 

 首先，对于通过网络流入的最初未知的恶意软件，不得不发生牺牲品(sacrificial lamb) 或第一感染(patient zero)。 

 恶意软件制作者为了妨碍MPS等在沙箱环境下的动态分析，使用多样的反虚拟机(anti-VM) 和反沙箱(anti-sandbox) 功

能。 

 恶意软件制作者为攻击针对特定目标，制作只在特定环境和条件下引起反应的恶意软件。因此，这些恶意软件在通用的操

作系统/应用程序环境的沙箱中有可能无法运行。 

 最近，高级的恶意软件考虑了如MPS等网络层的基于沙箱的动态分析而动作。这些高级的恶意软件将自己分成多个组

件，利用时间差通过多个网络流入后，在端点层重新组合后发起恶意行为。 

使用基于沙箱的动态分析技术的MPS产品群的局限起因于监控点是网络层。即，从恶意软件的角度来看，网络只不过是多个流

入渠道中的一个而已，在流入过程中实时进行基于沙箱的动态分析是不可能。即使MPS产品群的检测技术卓越，对于已通过网

络流入到内部系统的恶意软件已无法做出响应。 

为了克服基于网络的MPS产品局限，而有效响应最近越来越高级的安全威胁，需要网络和端点各领域之间的连接响应。下面将

介绍提供专用Agent的AhnLab MDS如何形成网络-端点之间的协调效应。 
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删除检测到的新种恶意软件 

如许多网络安全专家指出，完美无缺地防御安全威胁是不可能的。因此，最近的安全威胁防御体系发展趋势逐渐发展为“强调

检测”，以防备拦截失败。尤其是，大部分的基于网络的MPS产品纷纷挂出检测恶意软件的高级技术来强调差别化。但是，对

于高费用的基于网络的MPS产品，仅可以检测威胁， 顾客会满足吗？ 

安全管理员的角色和责任不仅局限于检测安全威胁，还要迅速除去检测到的安全威胁，同时要将威胁引起的损害降到最低。假

设一下，MPS产品检测到了一个针对公司职员的新种恶意软件针。首先，安全管理员迅速确认下载该恶意软件的计算机和使用

该计算机的用户。如果公司对于“IP地址”和“实际用户信息”管理妥当，很容易查到谁在使用该计算机。然后需要将该计算

机从网络分离， 并对隔离的计算机进行分析和修复，以免威胁扩散。这种在端点层的响应，仅依靠MPS提供的恶意软件的哈

希值来判断实际感染与否，并手动删除恶意软件或计算机修复。这一系列的工作很需要时间和精力。如果一天只发生1~2件事

件，安全管理员很是乐意去做。但是实际每天会发生少的话几十件，多则发生几百件检测恶意软件事件。一一手动响应所有检

测到的事件是不可能的。 

AhnLab MDS 提供专用Agent，当检测到已知恶意软件流入，则下载该恶意软件的计算机或安装Agent的所有计算机自动执

行删除恶意软件的命令。另外，对于未知的恶意软件，经过安全管理员的确认后，可以根据on-demand命令删除。万一，由

于误诊删除了正常文件，此时还提供恢复吴删除文件的功能。 

 

 
 

【图 1】通过 AhnLab MDS 专用Agent 的自动/手动删除功能 

 

提供运行保留(execution holding)功能 

如果是超前的MPS提供商，有可能会考虑MPS产品和桌面用防病毒软件EPP(Endpoint Protection Platform)产品的联动，即

“通过MSP检测-通过EPP响应”。但在这种联动过程中，重要的是时间。即使MPS正确地检测到恶意软件并将删除命令发送

到联动的EPP产品，使用基于沙箱的动态分析技术检测该恶意软件平均需要3~5分钟。如果下载到端点的恶意软件，刚好在3~

5分钟没有运行，那么根据“删除命令”被删除的话，可以看作该威胁已被铲除。但是，我们假设一下，该恶意软件已被运行

并创建了新的恶意文件，或连接互联网从C&C服务器下载了新的恶意文件，又或者执行很极端的恶意行为后为了不留证据执行

了将计算机硬盘格式化的命令。此时，即使高价格的MPS产品和EPP产品之间的连接响应正常运行，但已是黑客已完成所需的

工作以后。 
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AhnLab MDS 则提供“运行保留(execution holding) ”功能，利用专用 Agent 对于未确认恶意与否的文件保留运行，直

到MDS的动态分析完成。另外，对于在端点试图运行的PE文件，优先确认MDS分析与否。此时，如果正在分析，则直到分析

结束将保留运行；如果没有在分析，则用户可以选择将该文件发送到MDS请求分析。 

 

 
 

【图 2】AhnLab MDS 运行保留(Execution Holding)功能 
 

通过加密通道流入及组件型恶意软件 

 

购买基于网络的MPS产品的顾客需要考虑的最近安全威胁有两个特性： 

 通过如SSL的加密流量或文件加密的恶意软件流入 

 由多样的组件构成的重组型恶意软件的增加 

第一个是斯诺登效应(Snowden effect)中的一个，随着政府的窃听已成事实，不仅网络流量就连通过互联网传送的文件本身也

进行加密使用的比重越来越高。虽然为了安全的互联网使用，加密是必须的条件。但是对于安全管理员，检测和分析通过加密

通道流入的新种安全威胁成为了难题。 

如要监控SSL等加密通信，需要构筑专用SSL解密设备。但是，要阻止使用的所有的网络流量，则需要购买高费用的设备。另

外，对于不使用网页浏览器证书密钥交换方式的SSL流量或者使用黑客开发的加密算法的加密流量，分析本身就不可能。 

最近的恶意软件制作者也考虑到MPS等比较最新的安全设备的扩散。因此，已不再是单纯使用新种恶意软件，而是将不发生任

何可疑行为的多样的组成构成恶意软件并利用在针对性攻击。 

为了响应这种更为进化的安全威胁，端点层响应变得更加重要。 

 

 



安博士月刊2014年10月 

                                                                                                                 5 

 

 
 

【图 3】拦截并分析通过加密通道流入的新种恶意软件 

 

AhnLab MDS 通过专用 Agent 的运行保留功能，响应通过加密通道流入并组件的恶意软件。即，对通过加密通道流入的恶

意软件、自我加密及通过用户介入在端点系统解密的新种恶意软件，通过运行保留功能阻止其运行。同时，向负责动态分析的

MDS设备发出质疑确认分析与否。此时，如果没有在分析，则将该文件上传到MDS设备请求动态分析并判断恶意与否。再看

一下，组建型的恶意软件。假设由A、B、C组成的恶意软件利用时间差通过网络流入到企业内部，而A、B、C各文件并没有发

生任何的可疑行为。但是这些A、B、C文件在端点重组后最终生成D文件，并试图执行恶意行为。同样，MDS通过运行保留功

能阻止D的运行，然后上传到MDS请求分析。 

通过提取可疑文件分析感染主机 

安全管理员在新种恶意软件流入的情况下，执行紧急响应措施后欲进行更为深度的入侵事故响应流程。虽然安全市场已存在详

细分析端点取证入侵事故痕迹的专用安全产品，先不说价格昂贵，分析结果的复杂性和高难度，要想顺利运营该产品甚至还需

聘请专家。还有一些MPS提供商通过收购合并端点取证提供商，通过与网络基础的MPS产品联动，增加了端点取证产品线。但

是，只提供较小的联动功能，与个别使用两个产品没有多大区别。 

AhnLab MDS 将本身拥有的端点取证技术体现在MDS和Agent，分析多样的易失性(volatile)数据和非易失性(non-volatile)

数据，提取可疑文件，将可疑文件上传到MDS设备请求动态分析。安全管理员即使没有端点取证相关的专业知识也可以利用简

单的命令提取和分析可疑文件。 

结束语 

安博士很早开始就强调囊括网络和端点的多层次的安全(multi-layered total security)。 安博士很早开始就强调囊括网络和端

点的“多层次的安全(multi-layered total security)”。除了监控和响应通过被称为“垂直安全(vertical security)”的网络流

入/流出的的威胁，还需要监控和响应被称为“水平安全(horizontal security)”的内部端点系统之间的威胁传播和数据泄漏。 

如果是明智的安全管理员需要掌握从网络层到端点层各领域可以选择的最优的检测及响应技术有哪些，以响应越来越进化的恶

意软件。 

安博士早在MPS市场形成的初期就认为仅依靠单纯的基于网络的沙箱动态分析技术在响应最新安全威胁存在局限，并提供了专

用Agent并强化了“网络和端点”之间的协调效应技术。目前，MPS竞争公司这才推出专用Agent或收购合并端点产品专门公

司。从这点上，安博士坚信：AhnLab MDS是企业在建立恶意软件防御战略过程中首选考虑且必须的安全产品。 
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关于安博士（AhnLab,Inc.） 

安博士的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全设备以及

咨询服务。 

安博士已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


