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POS系统面临的安全威胁 
POS系统也不再是安全地带 

 
最近，连续发生了POS系统（Point of Sales，销售点管理系统）遭受黑客攻击的大规模事件。去年12月，在韩国发生了POS

系统被攻击事件。攻击者首先攻击POS终端机管理公司的服务器后，盗取了85家加盟点POS终端机里的信用卡信息，并利用该

信息伪造卡，然后在自动取款机(ATM)取出来1亿2000万韩币。相同时期，美国大型零售商塔吉特公司也发生了POS系统被攻

击事件，约7,000万个塔吉特消费顾客的信用卡信息被盗取。曾经，安全专家就已警告过POS系统存在的安全威胁，但是人们

不以为然并没有受到注目。上述事件的发生，给人们敲响了一个警钟，“被人们忽视的POS系统的安全威胁，通过一系列的大

规模攻击事件，已成为了现实”。如今POS系统的安全问题已成为了社会问题，我们也不能坐以待毙。 

今年的安博士月刊7月号，我们介绍了“POS系统的安全问题及最近发生的安全事件”，本刊将介绍攻击POS系统的主要恶意

代码，并通过韩国的POS系统被攻击事件来详细解说。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

随着POS系统连续被入侵事件以后，政府和机关呈现强化有关

规定的动向。韩国金融监督院最近发表了一系列的措施，包括

“不允许将客户信用卡信息保存在POS终端机”和“信用卡信

息必须加密后传送到发卡机关的承认”等内容。美国经历了塔

吉特(Target)的信用卡数据泄漏事件后，主要金融机关、地方银

行和信誉组合代替老式磁条卡转向新一代的芯片卡。与此同

时，POS系统的读卡机也加快步骤普及识别芯片卡的读卡机。

代替磁卡而推广芯片卡，是针对攻击POS系统的恶意代码主要

盗取磁条卡的信息。 

 

通 常 保 存 在 磁 卡 的 数 据 遵 守 “ ISO/IEC(International 

Organization for Standardization and International 

Electrotechnical Commission) 7813’”标准。 

磁道由Track1~Track3构成，目前使用 Track1 和 Track2。其

结构如【图 1】所示。 

盗取信用卡信息的恶意软件主要瞄准磁卡读卡机读取的数据或

在内存搜索推断为 Track1 或 Track2 的内容。 

 

 

【图 1】磁条卡 Track1 和 Track2 的结构(来源：维基百科) 
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瞄准POS系统的恶意软件 

 

在2014年1月初，美国国土安全部旗下的计算机紧急响应小组

(US-CERT)针对POS系统发布了一个关于“内存抓取”恶意软

件的警报。其中提到了多款近期活跃的恶意软件，这些恶意

软件可搜索出特定POS软件相关进程的内存转储文件，从而

盗取支付卡数据。在7月31日，该计算机警备小组通过主页指

出，利用POS系统盗取个人信息的恶意软件从去年10月发现

以来流传许多不同类型的变种。在韩国首次发现的针对POS

系统的恶意软件是在2014年初，该恶意软件的制作者在几个

月后被检举。 

下面将介绍2009年开始到2014年8月发现的主要针对POS系

统的恶意软件。 

 

 
【图 2】2009~2014年发现的主要恶意软件  

■ Tracker 

2009年首次被发现，是针对POS系统的早期的恶意软件。利

用常用的应用程序开发语言Delphi制作，并将保存在内存

Track1 和 2 的 信 用 卡 信 息 通 过 正 在 表 达 式 (Regular 

Expression)搜索，另存到Data.txt。 

 

 

【图 3】搜集信用卡信息后保存到Data.txt的Tracker 

■ Dexter 

2012年12月被确认了大规模的感染。网络安全提供商 -

Seculert主张提取信用卡号的Dexter已传播到全世界。据

此，在韩国也有被该恶意软件感染的事例。 

 

 
 

【图4】2012年12月全世界感染 Dexter 恶意软件情况 

（来源：Seculert 博客） 

当 Dexter 恶 意 软 件 被 运 行 ， 恶 意 软 件 将 注 入 到

iexplorer.exe，然后在内存搜索 Track1 和 Track2。 
 

 
 

【图 5】Dexter 搜索信用卡号的代码 
 

■ vSkimmer或Vskimm 

被称为 vSkimmer 或 Vskimm 的恶意软件由迈克菲在2013

年3月首次公开。当该恶意软件被运行，则在内存搜索Track 

信息。 

 
 

【图 6】vSkimmer 搜索的字符串 

 

该 恶 意 软 件 存 在 变 种 ， 并 将 收 集 到 的 卡 号 传 送 到

http://www.posterminalworld.la, mx3.ringtonetrip.com

等。 
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【图 7】vSKimmer 恶意软件的访问地址 

发现当时，vSkimmer 访问的地址是31.31.xxx.xx，该IP定期

更换为其他域名。该IP地址还被利用在勒索软件等其他恶意软

件的通信。即，如果利用该IP是同一人或同一组的行为，可以

推测该恶意软件除了收集信用卡号，还有金钱目的的恶意行

为。 

 
【图 8】31.31.xxx.xx 的多样的域名 

Vskimmer 恶意软件的特征是，如果受感染系统没有连接到

互联网，则搜索卷名称为‘KARTOXA007’的可移动驱动

器，将卡号保存在dmpz.log。可能是为了盗取在网分离环境

下的POS系统的信息。 

 
【图 9】没有连接互联网时将盗取的信息保存到U盘 

■ Alina 

2013年5月，网络安全提供商Trustwave通过公司博客报告了

Alina恶意软件。如【图 10】所示，该软件特征是包含了

Alina字符串和版本信息。 

 
 

【图 10】Alina恶意软件中出现的有特征的字符串 
 
与其他恶意软件相同，可以看到搜索信用卡号的字符串，相

关字符串根据恶意软件的变形而不同。 

 
 

【图 11】Alina恶意软件变种的搜索内存的字符串 

■ Jackpos 

2014年2月，网络安全提供商IntelCravler公开了有关恶意软

件Jackpos的信息。早在2013年11月，在韩国也确认了该恶

意软件的变种。在韩国发现的变种的文件名为sprea.exe，如

果运行该恶意软件，则出现“Hacking of network started

“等信息。 

 
 

【图 12】在韩国发现的Jackpos 

恶意软件Jackpos由多个文件构成。其中，一些使用Autoit软

件制作，并且代码处理为模糊。【图13】 
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【图13】以Autoit制作的Jackpos 恶意软件的源代码 

该恶意软件的PDB信息包含了hack、POS等字符串，可推测

为针对POS系统而制作。 

 
 

【图14】Jackpos变种的PDB信息 

■ Mmon(BlackPOS, Kartoxa) 

Mmon发现于2011年，被盗取7,000万信用卡信息的美国塔

吉特POS系统被攻击事件利用的恶意软件即是Mmon的变

种，因此而变得更为有名。当运行Mmon，即搜索进程提取

信用卡号【图15】，保存到output.txt【图16】。Mmon恶

意软件的特征是包含了“KAPTOXA”字符串【图 17】。 

 
 

【图 15】正在搜索进程的Mmon恶意软件 

 
【图 16】Mmon恶意软件将搜索结果保存到output.txt 

 

【图 17】Mmon恶意软件中包含的“KAPTOXA”字符串 

另外，Mmon恶意软件访问109.234.xxx.xxx。确认该IP的域

名结果，可以看到拥有多种域名【图18】。 

 

 

【图 18】109.234.xxx.xxx 的多样的域名 
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■ Chewbacca 或 Fsyna 

被称为Chewbacca 或 Fsyna的恶意软件由卡巴斯基实验室

在2013年12月首次公开。 

Chewbacca恶意软件使用键盘记录和刮内存(memory-scrapi

ng)手法。在受害者Windows系统中执行之后，它会在开机

运行目录下放置spoolsv.exe程序，它还会在用户的Temp目

录放置一个Tor 0.2.3.25，以默认设置运行在"localhost:905

0"，并通过http://ekiga.net/ip查询受害主机的IP地址。接

着，木马会记录所有键盘输入，写入临时文件夹下由木马创

建的system.log文件，并通过Tor匿名网络将数据传回僵尸网

络控制台【图19】。 
 
 

 

【图 19】将键盘记录的内容保存到%temp%文件夹 

这款恶意软件还会列出所有运行的进程并读取它们的内存信

息，寻找信用卡信息【图20】。 
 

 

【图 20】 Chewbacca 恶意软件搜索信用卡信息的字符串 

Chewbacca恶意软件的特征是，使用Tor网络已确保匿名性

来躲避追踪。 
 

 

【图 21】使用Tor网络通信 

■ Backoff 

在今年7月，美国国土安全部发出关于可窃取持卡人数据和客

户个人信息的Backoff POS系统恶意软件威胁。他们旗下的计

算机紧急响应小组(US-CERT)在8月份发布，这Backoff恶意

软件被利用来危机多项大型企业网络以及中小型企业。该恶

意软件是在US-CERT调查美国发生的海量POS系统时发现

的，据说该恶意软件活动在2013年10月开始到2014年6月。 
 

US-CERT 报 告 说 ， 已 确 认 的 Backoff 恶 意 软 件 版 本 有

1.4~1.56。但是，AhnLab调研结果发现存在US-CERT文件

没有提及到的1.56web和1.57NEWGRUP版本【图22】。

Backoff恶意软件也有收集内存的跟踪数据和键盘记录功能。 
 

 

【图 23】Backoff恶意软件版本 

在韩国发现的POS恶意软件 
 

前面提到的如Dexter、Jackpos等国外制作的恶意软件在韩国

也有被感染的记录。下面将介绍，在韩国发现的针对POS系

统的主要恶意软件，极其攻击事例。 

■ 商用键盘记录器(Keylogger) 

2013年5月，韩国某大型零售商的POS系统发现可疑行为，经

确认是商用键盘记录器。虽然不是针对POS系统制作的恶意

软件，但是企图利用商用键盘记录器攻击POS系统的这一点

来说，应留意其行为。 
 

 

【图 23】韩国某大型零售商的POS系统被发现商用键盘记录器 

如果运行该商用键盘记录器，将生成键盘记录程序，随后窃

取用户键入的内容。 
 

 

【图 24】配置文件即保存键盘记录内容的数据文件 
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■ Ompos 

2014年初，在韩国发生的POS系统被攻击利用了被称为

Ompos的恶意软件。该恶意软件推测制作于2014年1月。攻

击者首先攻击POS系统管理运营商的服务器，然后利用嵌入

恶意软件的更新文件感染POS系统。此攻击方式是前所未有

的独特的方式，攻击流程如【图25】所示。攻击者事先将服

务 器 存 在 的 正 常 的 POS 系 统 自 动 更 新 程 序 文 件

(***_AutoRun.exe) 替 换 成 包 含 恶 意 软 件 的 文 件

(***PosDemon.exe)替换，然后POS系统连接到服务器下载

该恶意文件。下载的该恶意文件(***PosDemon.exe)在POS

系统运行后，接着具有键盘记录功能的*Pos.exe也被运行，

通过键盘记录功能将用户键入的信用卡信息保存到文件名以

*Pos.exe开头的日志文件。 

 

【图 25】Ompos 感染方式 

详细的攻击过程如下： 

首 先 在 【 图 25 】 ， 可 以 到 POS 系 统 存 在 一 个 文 件

***_AutoRun.exe ，该文件是用来更新POS程序。启动POS

系统后，该文件就与POS系统管理运营商服务器通信，检查

是否存在最新的更新文件。 

 

【图 26】运行POS系统提供商的更新程序时的界面 

如果有最新版本的更新文件，将更新文件下载到POS系统。

但是，此时该更新文件已被黑客替换成嵌入恶意文件的更新

文件。下载的文件的名称与原本文件相同，并且在资源区域

包含了正常的文件。 

 

【图 27】资源领域存在的正常文件 

***PosDemon.exe覆盖文件资源区域存在的原来的文件而运

行，用户很难确认是否被恶意软件感染。而且，主要代码处

理为模糊【图28】。 
 

 

【图 28】 模糊处理的字符串 

该 恶 意 软 件 具 有 键 盘 记 录 功 能 ， 将 键 入 的 内 容 保 存 到

Windows文件夹的*Bank****_年_月_日.log文件。 
 

 

【图 29】保存的键盘记录内容 

根据不同的变形该恶意软件通过 211.234.xxx.xxx:8902 或

211.43.xxx.xxx:9501进行通信。 
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另外，被黑客攻击的服务器不经登录过程，可在Web浏览器

上知晓服务器文件的构成。 
 

 

【图 30】POS系统管理提供商的服务器构成 

如【图31】，IMAGE目录下可以看到终端的POS系统显示的

菜单、宣传内容等。除此之外，POS系统甚至还保存着有关

个人信息的资料，这就需要彻底的安全保护。 

 

 

【图 31】在服务器搜索到的POS系统的图像信息 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

POS系统也不例外，需要多角度的安全对策 
 

大部分的POS系统在内存空间256MB~1GB之间的低配置的

设备中运行。POS系统是与信用卡号等顾客敏感信息接触的

一个点，又是保存这些信息的一个点。因此，格外需要安全

管理和维护。 

首先，POS系统需要设置安全的登录密码，并定期更改。然

后，及时更新POS程序的安全补丁，预防针对POS系统的安

全威胁。最后，POS系统除了它原来的用途以外，不要以其

他目的使用。特别注意，要防止使用互联网，因为通过互联

网感染恶意软件的可能性很高。 

除了基本的措施以外，最好是安装专用安全程序来保护POS

系统。因为POS系统在低配置的计算机运行，引进基于白名

单的只运行授权程序的产品是最佳的选择。 

在本刊的撰写过程中，继续发生了针对POS系统的新的恶意

软件和其被攻击事例。金钱利益为目的的攻击者将继续制作

新的恶意软件进行攻击，POS系统也并不例外，我们要牢记

这一点。 

 

 

 

 

 

 

 

 

 

POS系统及ATM专用安全解决方案 

AhnLab EPS, 完全封锁针对POS系统的恶意软件 

 

最近，随着安全威胁变得越来越高级，除了计算机和智能手机以外，针对工厂生产线、销售店管理系统(POS)和自动取款机(A

TM)等的安全威胁也逐渐成为现实。 

 

AhnLab EPS(Endpoint Protection System)是一款采用基于白名单技术并只运行授权应用程序

的适用于POS机、ATM机、大规模自动化设备的工厂等工业系统最优化的安全解决方案。 

 

该产品基于主动防御的白名单的技术，只允许安装和运行授权的应用程序，比起传统反恶意软

件使用的黑名单方式，可以事前预防未知或变种恶意软件。另外，AhnLab EPS的内存和CPU

占有率小，可在低配置的系统中运行，既能维持系统的稳定运行，又能快速且有效应用产品到

设备。 

AhnLab EPS提供“恶意代码实时扫描”、“拦截 ARP/Conficker/Stuxnet 等攻击”、“IP/端口控制”等强有力的安全功

能，已防止恶意代码的感染和扩散。还提供“应用程序控制”、“可移动设备控制”、“系统控制”等中央控制和远程控制

的功能，在管理和维修Agent方面提供了方便。除此之外，还增加“搜索未安装Agent计算机”的功能，帮助管理员可以确认

未安装Agent的系统并及时采取措施，早期铲除潜在的安全威胁。 
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