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POS系统面临的安全威胁 
POS系统的安全问题及最近的安全事故 

 
POS系统（Point of Sales，销售点管理系统）的安全问题最近经常在媒体报道。其实，很早以前安全专家曾警告POS系统存

在的安全危险性。但是，“安全”这个问题如往常并没有引起人们的广泛注意。直到去年12月，各国发生大规模的POS系统被

攻击事件，POS系统的安全问题才开始受到关注。另外，微软中止了Windows XP的支援，这使大多数的还在使用该操作系统

的POS系统面临了重大挑战。随着POS系统的广泛应用， POS系统的安全性和保密性越来越受到关注，POS系统的安全问题

已成为了社会的问题。 

如此，POS系统持续受到多种多样攻击，本刊将叙述有关POS系统的安全问题和其攻击手法。 

 

 

 

 

 

POS系统即销售时点信息系统，是指通过自动读取设备（如收

银机）在销售商品时直接读取商品销售信息（如商品名、单

价、销售数量、销售时间、销售店铺、购买顾客等），并通过

通讯网络和计算机系统传送至有关部门进行分析加工以提高经

营效率的系统。1 

 

通常成为“POS系统、POS终端机或销售点管理系统等。大部

分的POS系统在内存空间在256MB~1GB之间的低配置的设备

中运行。而且大部分的POS系统在 Windows 操作系统下运

行，其中还有 Windows XP。最近，部分POS系统已进行了操

作系统的版本升 级，但是 大 部分的 销售点 仍 然最广泛使 用 

Windows XP。 

 

 

【图 2】 POS系统终端机系统配置示例 
 

 

【图 1】POS系统 

 

POS系统的入侵事件 

最近国内外发生了多数攻击POS系统盗取信用卡信息的事

件。对此，各国政府代替容易获取信息的磁卡，推广了内置

IC卡的芯片密码(Chip-and-PIN)方式的信用卡。 由于识别

IC卡的读卡机的普及不足， 除了欧洲地区使用内置IC卡的

方式，其他地区仍然使用磁卡方式。 

                                                 

1 百度百科， http://baike.baidu.com/view/2053724.htm?fr=aladdin 
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1. 韩国事例 

从2000年开始攻击POS系统的事件频繁发生，而大部分黑客没

有露出水面。但在去年12月，攻击咖啡点和饭店使用的POS终

端机窃取信用卡信息的不法分子被检举。据媒体报道，犯人窃

取了全国85家加盟店POS终端机里的20万5000个卡交易信息，

利用该信息制造伪造卡，然后在国内外的自动取款机(ATM)机取

出了1亿2000万韩元。 

 

 
【图 5】 2010-2013 海外信用卡欺诈事例 

（来源：HP博客，‘Credit card fraud scene’） 

【图 3】2013年12月发生的 POS 系统黑客攻击事件(来源：东亚经济) 

POS系统的组成及支付过程 

POS机系统主要有下列部分组成：主机、读卡机和收银小票

打印机。其中‘读卡机’，虽然最近也有阅读IC卡的终端

机，但是大部分的读卡机只能阅读磁卡，因此被成为磁条阅

读机(MSR, Magnetic Stripe Reader)。犯罪分子便利用磁

卡易于复制的弱点，司机攻击安全方面比较脆弱的POS系

统，窃取大量的信用卡信息。 

 

 
【图 6】 POS系统的信用卡支付流程 

2. 海外事例 

惠普(HP)公司通过博客发表了从2002年到目前为止发生的多数

有关信用卡的安全事件。其中，最有名的是去年末发生的美国

有名大型折扣零售商塔吉特(Target)的信用卡数据泄露事件。该

事件发生在美国最大节日‘秋收感恩节’期间。据悉，  约

7,000万个塔吉特消费顾客的信用卡信息在2013年11月27日至

12月15日之间通过公司门店销售终端(POS)被盗。 

2014年5月末，安全研究人员发现一个全球范围网络犯罪活动，

其中感染了36个国家的1500个POS(销售点)终端、会计系统和

其他零售后台平台。这些受感染的系统组成了一个僵尸网络，

IntelCrawler研究公司将这个僵尸网络称为Nemanja。2 

 

通过POS系统的刷卡支付流程如【图 6】所示。当持卡人在

销售处利用信用卡付款，则POS系统的读卡机读取信用卡类

型、卡号、有效期间等信息后传送给增值网络(VAN)提供

商。增值网络提供商根据收集到的这些信息后，在发卡机关

查询该卡的交易限额、可交易与否等信息。如无异常，正常

支付，并打出刷卡支付的收据，持卡人检查支付收据上的信

息无误后应在此收据上签字。至此，POS机上的刷卡程序完

成。银行和发卡机关使用专用网络，具备了较完善的安全系

统。因此，攻击者想利用网络攻击银行和发卡机关并窃取信

用卡信息是并非易事。相反，大部分的POS系统不具备安全

体系，而且还使用Windows操作系统。制作恶意软件攻破

该系统，对于攻击者可以说是非常容易的事情。 

 
【图 4】 2002-2009 海外信用卡欺诈事例 

（来源：HP博客，‘Credit card fraud scene’） 

                                                 

2 http://netsecurity.51cto.com/art/201405/440556.htm 
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POS系统的威胁因素 

1. POS系统 

攻击者通过攻击POS系统的磁卡读卡器MSR、内存和硬盘等窃

取信用卡信息。 

在持卡人刷卡时，通过读卡机就可以泄漏信息。大部分的读卡

机可相当于一个键盘，从读卡机读取的信用卡信息输入到POS

程序。此时，打开一个记事本【图 7】，可以看到信用卡号等

有关信息以文本形式输入到记事本。这说明利用记录用户输入

的信息的间谍软件-键盘记录器(keylogger)可窃取信用卡信息。 

 

信用卡信息在得到发卡机关的承认期间，保存在POS系统。

此时，如果信用卡信息没有加密的状态下保存，只要知道相

关文件，即可容易得到信用卡信息。 

攻击者利用“tapping”、“漏洞”和“恶意软件”等窃取

信用卡信息。 

Tapping是指通过导线物理窃取传送的信息。物理窃取就要

物理接近系统，而且内部要有共谋者，这就存在当场被抓的

危险。 

相对来说，攻击者容易窃取信息的方法是利用操作系统或

POS系统的管理程序的漏洞来入侵或掌握系统。大部分的

POS系统没有应用Windows安全更新。还有，许多POS系

统的管理程序包含了远程控制功能。这说明外部也可以访问

到POS系统。问题是如【图 9】所示，大多数加盟店的系统

登录密码设置得简单，如“1234”或电话号。这使得攻击者

很容易破解密码，随即入侵到内部系统。 

 

 
【图 7】 读卡机读取的磁卡信息  

【图 9】登录POS系统时密码示例 

读卡机读取信用卡信息后，数据保存到POS系统的管理程序或

内存。因此，查询POS系统的内存也可以确认信用卡信息。 

另外，部分POS系统在刷卡的同时将数据进行加密。但是为了

打印收据，将译码数据保存在内存，因此信用卡信息仍然处于

被泄漏的危险。 

与其他计算机系统一样，攻击者主要利用恶意代码感染POS

系统后窃取信用卡信息。因此，展开多种多样的攻击来感染

POS系统。 

 

 
【图 8】POS系统管理程序从内存查询的信用卡信息 

2. 通信网络 

POS系统传送的信用卡信息总体上进行加密处理，但是POS

系统的管理程序的登录信息(如ID和密码)等没有进行加密的

情况也存在。登录信息与信用卡信息泄漏没有直接的关系，

但是有些POS运营程序在网络提供服务。因此，只要知道登

录信息，外部也可以访问，即存在泄漏的危险。 

 
【图 10】未加密传送的POS系统登录信息  
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3. POS系统管理提供商 

POS系统管理提供商是租赁或销售POS系统或终端机的厂家。

管理小规模销售点的厂家中，有些厂家在服务器保管客户的菜

单和广告内容等。另外，通过管理厂家的服务器进行POS系统

的管理程序的更新。因此，管理厂家的服务器被黑客攻击后程

序被更换或伪造的话，与该服务器连接的POS系统也容易被恶

意代码感染。 

 

2. 攻击手法 

利用恶意代码窃取信用卡信息时使用的攻击手法有键盘记录

(keylogging)和内存擦除(Memory Scraping)等。 

当通过读卡机刷卡的时候，信用卡信息将输入到POS系统的

管理程序。攻击者就在中间截取该信息，利用该信息复制信

用卡。在韩国发现的大部分的恶意代码都包含了键盘记录功

能。攻击者主要利用商用的键盘记录器或远程控制程序，而

不会亲自制作为键盘记录的恶意代码。 

美国等国外比起键盘记录方式较多使用内存擦除方式。 

 

POS系统和恶意代码 

1. 感染路径 

POS系统基本与电脑相同，因此也可从多种路径感染恶意代

码。POS系统感染恶意代码的主要路径有互联网、U盘、应用程

序更新和POS系统映像恢复等。 

其中，互联网的使用是POS系统感染恶意代码的主原因。很多

小规模公司把读卡机和收银小票打印机连接到个人使用的手提

电脑，当作信用卡支付系统使用。而且，该手提电脑还用在网

上冲浪或网络游戏等，因此，被恶意代码感染的可能性较高。

另外，随着社交网络的发展，利用该服务的顾客也随着增加。

为了响应此类型的顾客，有时还需要访问社交网络。此时，如

果该社交网络被黑客攻击，POS系统也有可能被恶意代码感

染。 

第二原因是POS系统连接U盘等存储装置而感染恶意代码的情

况。如【图 11】所示，POS系统如同电脑一样可以连接键盘和

鼠标，还可以连接U盘等存储装置。在现场，为了库存管理等，

实际将U盘连接POS系统的情况较多，因此POS系统也有可能通

过U盘感染恶意代码。 

 

 
【图 12】 利用键盘记录方式的信用卡信息窃取 

 
【图 13】利用内存擦除手法的恶意代码查找的字符 

 
【图 11】 POS系统的输出入端口 

 

到目前为止，我们了解了POS系统和相关安全问题，尤其是

利用恶意代码的攻击手法。有关POS系统面临的主要安全威

胁和实际发生的POS系统被入侵事件，我们将在以后的期刊

中继续讲述。 
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第三，POS系统的管理程序的更新过程中也有可能被恶意代码

感染。POS系统的管理程序与通常的应用程序一样，也通过互

联网下载更新文件进行更新。如果下载的更新文件包含恶意代

码，启动POS系统就有可能被恶意代码感染。 

最后，当POS系统发生障碍时，为了复原系统制作的映像恢复

文件有可能包含恶意代码。使用被恶意代码感染的映像文件进

行系统恢复，导致系统也被恶意代码感染。 
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