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AhnLab TrusGuard，装载多数新的功能并强化已有功能变得更完善 
TrusGuard，下一代防火墙的预告 
 

今年4月15日，AhnLab TrusGuard 在魔力象限(Gartner Magic Quadrant)企业网络防火墙部门登载。魔力象限(Gartner 

Magic Quadrant)是国际市场调查机关Gartner评估全世界IT企业的力量和产品，并按部门选定具有竞争力的产品和企业。不

管是对寻找适合自身需求公司的投资者还是对那些对比市场竞争者并可能占上风的企业来说，魔力象限创建的报告可能是高度

使用的工具。我们预测，AhnLab TrusGuard 的魔力象限登载，将对国内外防火墙市场的格局带来相当的变化。 

安博士(AhnLab,Inc.) 已宣布进化为下一代防火墙，并表示对 TrusGuard 进行大幅度的升级。TrusGuard 已在竞争激烈的防

火墙市场上以优越的性能和技术力确保了其地位，因此，我们更是期待它的变化。 

 

今年，安博士(AhnLab,Inc.) 建立了“进化为响应下一代威胁”

为网络安全产品的战略，不仅是为了提供网络安全产品最为基

本的稳定性和强大的性能，还为了提供高级化的功能而快马加

鞭。其中，在安博士(AhnLab,Inc.) 网络安全产品中位于大哥级

的 TrusGuard，今年5月将通过升级增加或强化包括下一代防

火墙功能的多种功能。尤其是增加了在国外产品中也很少加载

的检测C&C服务器IP功能，试图与其他产品的“差别化”。 

 

▲ AhnLab TrusGuard 22000（Accelerated model） 

 

下一代防火墙：从“应用程序控制”到“拦截C&C服务器IP” 
 

1. 应用程序控制(Application Control)功能 

业务用应用程序使用的增加给企业带来了生产效率的提高，同时还带来了巨大的带宽消耗和潜在的安全威胁。高级持续性威胁

APT(Advanced Persistent Threat)利用这些应用程序流入到企业的网络内部。因此，应用程序控制功能可谓是下一代防火墙

的第一关键。AhnLab TrusGuard 已装载了应用程序控制功能并响应此类威胁。提供优化于应用程序使用环境的1000多个特

征码，可以拦截•允许•控制‘P2P’、‘即时信息’、‘网络硬件’、‘SNS’、‘在线购物’等主要应用程序。 

 

2. C&C服务器IP检测及拦截功能 

目前大部分的恶意攻击者通过C&C(Command and Control)服

务器向感染计算机传送命令，获取信息和进行破坏系统的攻击

等 。 T r u s G u a r d  基 于 恶 意 软 件 分 析 系 统 A S D

(AhnLab Smart Defense)积累的大约有20万个C&C服务器IP黑

名单数据库，检测和拦截试图与外部C&C服务器通信的企业内

部的感染计算机。并且将C&C服务器IP地址的危险度•准确度•

扩散度可分为‘上/中/下’，以此为基准设置为允许或拦截。在

韩国，利用自身拥有的C&C服务器IP数据库的防火墙产品唯独 

TrusGuard。C&C服务器检测和拦截功能在国外产品中也很少

有，这可以说是只有 TrusGuard 具有的优越性能。 

 
 

[图 1] C&C 检测/拦截设置 
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3. 基于用户ID的策略配置和管理功能 

通常防火墙策略是基于源地址等IP来配置，而‘基于用户ID的策略配置和管理’功能是以内部用户计算机的ID为基准配置防火

墙策略。TrusGuard 提供基于用户的策略配置和管理功能，当发生安全事件或妨碍流量可用性的行为时，可以即刻确认原因所

在系统，确保了对内部用户的可视性。该方式可以有效管理内部安全，在取证分析观点上也可以迅速响应。并且，该方式不是

基于固定IP的策略配置，因此在发生座位移动等用户的物理位置变更或网络变更时也可以基于用户ID方便管理。 

4. 基于FQDN的策略配置和管理功能 

TrusGuard 提供基于IP地址和用户ID的策略配置的同时，还提供基于FQDN(Fully Qualified Domain Server)的策略配置和

管理功能，以求更为弹性的策略配置。该功能提供基于全称域名配置防火墙策略，按域名和域名组控制内部计算机访问外部域

名地址。还提供手动输入与域名匹配的IP地址和与DNS服务器联动自动输入IP地址两种方式。在访问外部网站受限制或只访问

内部网络的环境下，该功能可以说很有用，并且还具有防止性能低下的优点。 

 

增加多样的功能，提高管理方便 
 
TrusGuard 通过此次升级，从反应国际趋势的功能到以前没有提供的功能，增加了多样的功能。其中，‘Profile 方式的策略

配置’和‘配置/策略回滚及固件回滚’为代表功能。 

 

1. Profile 方式的策略配置功能 

TrusGuard 除了防火墙，还提供 IPS、防病毒、反垃圾邮件等基于内容的多种功能。此次升级，将此类基于内容的安全策略通

过 Profile 方式与防火墙策略联动。之前版本的 TrusGuard 的防火墙策略与其他策略联动时，对所有入站的流量应用相同的

设置。但是采用 Profile 方式以后，防火墙策略可以联动不同的 Profile，可以对用户和服务器选择性应用。TrusGuard 采用 

Profile 方式的有IPS策略、应用程序控制策略、Anti-Malsite 策略、网站过滤策略和C&C过滤策略等。生成多个策略弹性应

用已是国际趋势，海外大部分产品都采取了该方式。韩国主要安全提供商，包括安博士(AhnLab,Inc.) 都呈现了应用应用该 Pr

ofile 方式的趋势。 

2. 配置/策略回滚及固件回滚功能 

TrusGuard 提供配置/策略回滚及固件回滚功能。管理员在进行配置和策略设置或固件升级时，有可能发生人为的操作错误或

其他问题。此时，利用该功能可以迅速恢复正常。当更改策略设置后没有点击‘应用更改配置’的情况下执行回滚的话，回滚

到最近应用时间的状态；当更改策略设置后点击‘应用更改配置’的情况下执行回滚的话，回滚到最近应用时间之前的状态。 

 

此外，还新增加了基于规则ID配置防火墙策略的功能，提高了防火墙策略管理的方便性和日志可读性。 

 

更加强化基本功能，追求最大的管理方便 
 
TrusGuard 包括下一代防火墙功能，增加了大量新的功能。同时，更加强化了现有的功能。首先，大幅强化了管理员控制有关

的功能。细分了管理员权限(只读/所有权限/一般管理)，‘一般管理’权限可以选择模块，只对选择的模块具有管理功能。管

理员认证服务器原先只有‘联动Radius服务器认证’的功能，此次新增加了‘联动LDAP服务器认证’的功能。管理员登录安

全方面增加了指定‘登录失败次数’和‘帐户锁定时间’，强化了管理员登录安全，最大限度地降低了由管理员引起的安全事

件的发生。 

HA同步功能的改善也比较显眼，充分考虑了顾客需要而进行。从以前的简单的同步对象更改为更加详细的同步对象，根据需要

选择策略或设置进行同步。 

防火墙功能也有大大地改善，如‘黑名单策略的方向选择’、‘搜索已知服务会话’和‘用户自定义区(Zone)名称’等。当黑

名单策略添加黑名单IP地址时，可以选择方向(源地址/目标地址)，更加明确了拦截条件。以FTP和HTTP等主要已知的服务为基

准，可以搜索连接到哪个会话。‘网络区(Zone)’的名称可以由管理员任意设置和管理。还增加了‘导出/导入(Export/Emport)’

功能，以CSV文件形式方便使用。 

另外，‘反垃圾邮件功能’也改善为更加详细，使可以用户中心的设置。大大改善了设备运营和安全事件发生时的主要日志信

息的监控。如，细分了事件日志和安全策略日志，增加了阻止访问日志。监控中心也进行了改善。不仅可以确认按策略的拦截

流量情况，还可以确认入站/出站的流量和每秒处理的会话等详细信息。当发生异常情况时，可以迅速确认和响应发生问题的区

间。此次更新还提供‘会话’、‘IPS攻击对象’、‘应用程序控制’、‘恶意软件’、‘网站过滤’和‘C&C IP’等有关的

排名前50的列表。提供显示排名前50位的功能，在韩国唯独 TrusGuard。 
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防火墙的核心是性能 

 

 
 

[图 2] Advanced A-TEAM 体系结构 
 

进化为下一代防火墙是无法抗拒的当前趋势。但是，在充满最尖端高层建筑物的摩登时代，最基本还是坚硬的奠基石一样，防

火墙的核心仍然是‘性能’。归根结底，防火墙的关键是包处理的速度有多快。尤其是，为了快速处理小字节(small byte)的

包，需要强大的CPU性能和高级的体系结构。TrusGuard 基于集中于性能极大化的‘Advanced A-TEAM 体系结构’，以独步的

包处理性能而自豪。，A-TEAM 是安博士(AhnLab,Inc.) 独自研发的技术，是一种独特的新一代体系结构，将‘软件加速处理

技术’与‘多核心优化应用技术’相结合。 

 

性能是不用说， TrusGuard 作为下一代防火墙的可能性已受到了认可。安博士(AhnLab,Inc.) 产品企划组刘明虎组长说道：

“我们将持续强化 TrusGuard 的性能，在差别化的性能方面继续保持领先地位，同时增加响应高级威胁的功能，加快步骤进

行下一代防火墙的进化。” 
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关于安博士（AhnLab,Inc.） 

安博士的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全设备以及

咨询服务。 

安博士已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


