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连续三年参加世界最大的信息安全大会 RSAC 2014 

AhnLab 以 APT 防御技术受到注目 
 

2014年2月24日-28日， 一年一度的RSA大会在美国旧金山莫思康展览中心举行。今年，RSA 大会的主题是：

“Share，Learn，Secure - Capitalizing on Collective Intelligence(分享，学习，保护 -运用集体智慧)”，依

旧吸引了众多安全领域各界人士积极参与。 

AhnLab 再次参展本届 RSA2014 大会，已是连续三年参展。本届大会上，AhnLab 提出的标语是“关键是对威

胁的抑制 (It’s all about containment)”，并强调企业和安全专家必须抢先一步响应越来越进化的威胁。为响应高

级持续性威胁-APT，首先要确保内部系统的可见性。AhnLab 展示了 APT 解决方案“AhnLab MDS”和基于全

数检查的端点威胁检测解决方案“AhnLab MDSE”。基于这两种产品的技术协同效果，可以实现对于威胁的可见

性和实时响应威胁。通过这两种产品，重新评定了 AhnLab 在 APT 市场上作为代表性的 APT 响应解决方案企

业的地位。 

 

 

 

 

 

 

 

  

  

如往年一样，会场周边道路处处挂着 AhnLab旗 帜。RSA2014大会的主题“Share，Learn，Secure - 

Capitalizing on Collective Intelligence(分享，学习，保护 -运用集体智慧)”。 
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会场入口的数码旗帜到会场大厅的大型屏幕，RSA2014 会场处处可以看到与世界屈指可数的安全企业并肩

的 AhnLab。 

 

 

 

今年，全世界网络安全的课题仍然是 APT 等针对性攻击和响应未知恶意代码（Unknown Malware）。   

AhnLab 发表了 AhnLab MDS 产品嵌入的基于内存分析的 exploit 检测技术和响应 APT 攻击的战略， 

引起了与会者高度关注。 
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在演示中心，AhnLab 发表了“响应 APT 的多层次的安全战略”。听众之多几乎立不住脚，可见对该主题

人们的关心有多大。演示中心是主要安全提供商介绍技术的地方，AhnLab 发表时访客超过了100多名，在

其他安全提供商发表中很难发现这种关心。 
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AhnLab MDS 对于通过各种渠道流入到企业内部的可疑因素，从网络层进行多层次分析，并利用“运行保

留”技术提前拦截威胁。 另外，与 Non-PE 型的恶意行为的发生与否无关在攻击的开发阶段就诊断 shellc

ode 的技术是 AhnLab 独创的。此技术也吸引了不少的与会者。 

 

  

AhnLab MDS 卓越的检测能力已在 NSS Labs 被认定。在 RSA2014大会期间，被谈到是主要的专门APT

响应解决方案。另外，AhnLab MDS 的特点是通过 UI 的仪表板确认 Shellcode 内部结构。值得一提的

是，该仪表板 UI 获得了 iF 传达设计奖。 
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在本届 RSAC 2014，AhnLab 首次发表了 AhnLab MDSE，该产品通过对计算机等企业内部端点间往来的

所有文件的全数检查，实现了实时可见性，并解除了潜在的威胁因素。端点检测的 AhnLab MDSE 和从网

络层检测的 AhnLab MDS 两种产品的互动效果，可以有效响应越来越进化的安全威胁。 

 

  

  

AhnLab 安全专家以问答的形式对产品的功能和核心技术详细介绍给访客，每一位听众的眼神和表情显得很

集中和认真。FDIC 的 David Orr 说道：“虽然只不过是短短的4分钟的演示，但是充分显示了其卓越的检

测技术。真是佩服详细解说的安全专家的专业性。” 
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结束语 

AhnLab 在本届 RSA 发表了响应高级安全威胁的解决方案，即通过多层次分析和实时可见性、水平/垂直安全防

御来主动响应未知的安全威胁。AhnLab 首席执行官权治重指出，“越来越增加的如 APT 之类的高级安全威胁

的开始是恶意代码。AhnLab 将基于多年累积的恶意代码分析技术，通过囊括网络和端点的 APT 响应能力攻略

国际市场。” 

另外，去年下半期，AhnLab 在美国硅谷正式成立美国分公司，并聘请了在安全行业具有10多年经验的当地的专

业人才。AhnLab 计划基于 APT 响应解决方案“AhnLab MDS”和多年累积的恶意代码领域的结实的基础设

施，集中攻略美国 APT 市场。为此，将开拓具有实力的流通渠道，并继续参加如 RSA大会之类的多样的大型国

际安全大会等开展进攻性的营销活动。 
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关于安博士（AhnLab,Inc.） 

安博士的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全设备以及

咨询服务。 

安博士已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 


