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2012年DDoS攻击趋势：以封包攻击服务器的智能化发展 

 

初期的DDoS攻击是多数人协作向网络设备发送大量的数据包而导致系统崩溃。2012年的DDoS攻击特征主要是，攻击

目标从网络设备转移到可用性低的Web服务器(Web Demon)或低性能的服务器，由一两个人利用DDoS攻击工具发送

少量数据包即可形成攻击。 尤其是，在网上很容易下载到智能化且易使用的DDoS攻击工具，就连小学生都可能发起

DDoS攻击。不久之前，在韩国发生了一名中学生在家附近的网吧玩起了DDoS攻击，导致附近20几家网吧的计算机系

统崩溃的事件。还出现了只要支付一定的金额，还可以代办DDoS攻击的新兴服务。 

 

DDoS防御设备基于阈值阻止攻击数据包或攻击IP。然而， DDoS攻击恶意利用 DDoS防御设备的漏洞，发送小于阈值

的数据包，伪装成正常的数据包进行攻击。要想防御该攻击，需要检查发送该数据包的IP是否利用攻击工具产生数据包，

还是从正常的IP发送的，然后进行验证。 

 

 

2012年：DDoS攻击还在继续 
 

2012年也发生了很多的DDoS攻击。下面将介绍代表的DDoS攻击事件，其简要如下： 

 

<2012年韩国主要DDoS攻击事件> 

 

- 3月：女性家族部网站受到DDoS攻击，而参与攻击的平均年龄仅十几岁。 

- 6月：一名中学生利用580多台僵尸计算机发起了DDoS攻击，导致20几家网吧的计算机系统崩溃。 

- 7月：社会化电子商务服务提供商-Ticket Monster受到DDoS攻击，导致30分钟无法访问该网站。 

- 7月：韩国某集团企业网站发生推断为DDoS的攻击，导致服务器瘫痪3个小时。 

- 12月：总统大选期间，大量发传播包含DDoS攻击功能的恶意文件。 
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【安博士月刊】是综合安全解决方案公司-安博士公司发行的网络安全信息月刊。 

DDoS攻击的趋势与相关防御策略 

分布式拒绝服务攻击(DDoS：Distributed Denial of Service)相信大家已经早有耳闻，它已成为大型网站和网站

服务器运营商的一项主要安全威胁。多年来，该攻击没有消减而持续发生。DDoS攻击导致服务器或网络长时间瘫

痪，其危险无法让我们放松警惕。 
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<2012年世界主要DDoS攻击事件> 

 

- 8月：英国政府网站受到DDoS攻击。 

- 9月：美国网络游戏开发商-RiotGames受到DDoS攻击。 

- 10月：英国HSBC银行受到DDoS攻击，服务器瘫痪10个小时。 

 
 

DDoS攻击可以由攻击者直接在自己的计算机安装攻击工具发起攻击，还可以通过僵尸计算机发起攻击，后者较多

一些。僵尸计算机扩散在全世界，Akamai发表的2012年上半年攻击流量比重显示， 中国发生的DDoS攻击最多，

而中国被推断僵尸计算机数最多。 

 

图：DDoS攻击发生国家统计 (2012年1Q v.s. 2011年4Q) 来自：Akamia 

 

 

2013年：DDoS攻击越来越智能化并显持续增加 

 

DDoS攻击显得越来越智能，特别是企图伪装成正常的数据包攻击Web服务器或DB服务器会继续增加。 这样的攻

击只利用几台计算机或服务器就能进行DDoS攻击，因此事态显得很严重。即使拦截主要攻击源的IP地址，攻击者

通过VPN(虚拟专用网络： Virtual Private Network)或云服务器也可以发起DDoS攻击，因此拦截IP是有限制的。

 攻击事件也显得持续增加。预料恶意利用急剧增加的智能手机的攻击将会大量出现，并随着云服务的增加，利用

云服务的攻击也会增加。 还有，DDoS攻击工具也继续发展，更加使用方便且功能也会大大改善。因此，只要有

该工具，谁都可以发起DDoS攻击。由于好奇心或个人的目的而利用该工具发起DDoS攻击的事件也会继续增加，

因此防御DDoS攻击已成为企业必须防范的安全威胁。 

 

DDoS防御策略  

 

为了应对不是网络而是应用程序为目标的智能的DDoS攻击，需要分析技术来彻底分析伪装成正常数据包的攻击并

防御。特别是，需要精巧的分析技术，以免错误拦截正常数据包，而导致服务障碍。 

 

DDoS必须透过网络上各个团体和使用者的共同合作，制定更严格的网络标准来解决。每台网络设备或主机都需要

随时更新其系统漏洞、关闭不需要的服务、安装必要的防毒和防火墙软件、随时注意系统安全，避免被黑客和自
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动化的DDoS程序植入攻击程序，以免成为黑客攻击的帮凶。 

有些DDoS会伪装攻击来源，假造封包的来源 IP，使人难以追查，这个部份可以透过设定路由器的过滤功能来防

止，只要网域内的封包来源是其网域以外的 IP，就应该直接丢弃此封包而不应该再送出去，如果网管设备都支持

这项功能，网管人员都能够正确设定过滤掉假造的封包，也可以大量减少调查和追踪的时间。 

网域之间保持联络是很重要的，如此才能有效早期预警和防治DDoS攻击，有些会在一些网络节点上放置感应器侦

测突然的巨大流量，以提早警告和隔绝DDoS的受害区域，降低顾客的受害程度。 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

关于安博士（AhnLab,Inc.） 

 

安博士的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计

算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全

设备以及咨询服务。 

安博士已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 
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