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APT 
 

高级持续性威胁 (Advanced Persistent Threat, 以下称为APT)攻击的事件比任何一年更是大大增加。不仅如此，攻击

技术越来越多样化而攻击目标更加广泛。 
 

APT攻击一向利用PDF、MS-Word等文档存在的漏洞。利用漏洞制作漏洞电子文档，然后通过电子邮件发送到攻击对

象。此类传统形式的APT攻击，去年仍然事件频出。 
 

与此同时，APT攻击演出了更加进化的形式。如把恶意代码嵌入到正常电子文件和图像文件一起压缩成可执行的压缩文
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【安博士月刊】是综合安全解决方案公司-安博士公司发行的网络安全信息月刊。 

通过关键词回望2012年安全趋势 

2012年网络安全界可称得喧嚣不断，事件频出。其中最抢眼的是不断爆出的数据泄漏事件、利用软件漏洞的安全威

胁事件、网络钓鱼事件、以及多起重大的APT（高级持续性威胁）攻击事件。 

另外，还有利用人的弱点进行诸如欺骗、伤害等网络攻击行为的社会工程攻击的日益发展、以夺取金钱为目的的恶

意软件的急增、手机隐私安全问题等引爆网络安全界和网民的安全恐慌。面对越来越高级化的攻击技术和急剧增加

的恶意软件，安全业界展开了仿佛战争的决斗。 

安博士安全响应中心(ASEC)对于去年闹得沸沸扬扬的安全事件，总结为7个关键词。下面让我们来关注一下从APT

攻击到网络钓鱼技术发展的2012年安全关键词。 

APT攻击发威到网络钓鱼技术的发展 
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件（RARSfx），然后通过电子邮件发送到攻击对象。还有出现了Windows的帮助文件（HLP）里嵌入恶意代码，并通

过电子邮件发送的攻击方式。 
 

APT攻击方式变得更加巧妙。先掌握攻击对象机关或企业的职员使用频率较高的操作系统，然后专为该操作系统定制恶

意软件并传播。或者制作在移动设备可运行的恶意软件并传播。  

在韩国就发生了利用企业和公共机关常用的软件补丁制作恶意软件并传播的事件。  
 

APT攻击目标变得更加广泛。过去攻击的主要目的是窃取尖端产业领域的各企业的机密文件。而现在范围扩大到政府机

关和民营企业，目的是窃取政治事件有关的信息和军事机密。 

 
 

漏洞 
 

今年，利用软件漏洞的安全威胁的特征是利用特定地区主要使用的软件攻击形式增加。 

此类攻击中，最为引人注目是利用韩国企业和公共机关使用率最为高的Hangul软件漏

洞的攻击。通过此事件，专家分析为针对性攻击在韩国也开始增大。 
 

利用Hangul文档漏洞的安全威胁从4月开始徐徐发现。从6月开始，几乎每月出现利用

该软件漏洞的安全威胁事件。 

 

最初利用Hangul文档的攻击大部分是利用已知漏洞的事件。但是6月和11月，发现了首次登场的零日漏洞。利用该漏洞

针对公共和政府机关职员的攻击也相继增加，引起了注目。 
 

此外，利用全世界使用率高的软件的漏洞的安全威胁也持续登场。主要是利用Adobe Flash的CVE-2012-0754漏洞、C

VE-2012-1535、CVE-2012-1535等三个漏洞的攻击引起了注意。 
 

利用微软漏洞的安全威胁也相继出现。如MS12-004 Window Media漏洞、MS12-043 XML核心服务漏洞、MS12-0

27 Windows 通用控制漏洞、MS12-06 IE浏览器7和8的漏洞等。 
 

去年开始JAVA也成为了威胁对象，利用JRE7存在的CVE-2012-4681漏洞攻击。  

 

 
 

社会工程学 
 

近年来，更多的黑客转向利用人的弱点即社会工程学方法来实施网络攻击。利用社

会工程学手段，突破信息安全防御措施的事件，已经呈现出上升甚至泛滥的趋势。

去年，引人注目的是利用政治主题的安全威胁大大增加。目前来看，引发此类攻击

的两大热点问题主要包括：美国总统选举和韩国总统选举。这两件国际重大变革足

以引起人们关心和好奇心，黑客则利用该弱点发起了攻击。  
 

除了上述两件重大事件，被利用在社会工程攻击的重大事件有‘朝鲜光明星3号火箭

的发射’、‘核试验’和‘2012年首尔核安全峰会’等。 

除了政治，社会上成为热门话题的事件也经常被恶意利用。全世界注目的伦敦奥运会是不用说，就连韩国女生歌唱组合

的成员被欺辱的事件也被恶意利用。  
 

还有，利用普通题材的攻击事例也不难发现。例如，有名的快餐店提供的优质退还服务、某安全公司的安全新闻、汽车

公司提供的抽奖活动等。通过电子邮件发送这些活动的主题，打开邮件便感染恶意代码。 
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移动 
 

移动恶意软件的急增也是2012年突出显示的事件之一。从2011年开始，以安卓系统为

中心的移动恶意软件开始增长，到2012年末其增长率显得更加明显。  

导致移动恶意软件数量的急增是因为恶意软件制作者认为移动环境是夺取金钱的新的

市场。 
 

随着移动恶意软件的急增， 传播方式也是变化多端。主要是伪装成应用程序或者游

戏，通过虚假的安卓市场传播。还出现了通过社交网络Twitter和短信服务（SMS）传

播快捷URL的形式。 
 

 

移动恶意软件的功能进化也要注目。因为不仅出现了窃取智能手机的硬件信息、个人隐私的恶意软件，还出现了窃取网

上银行认证信息的恶意软件。甚至还出现了伪装成移动杀毒软件，要求付款的恶意软件和移动广告软件。 
 

移动恶意软件主要攻击地区显局部性。中东地区出现了针对以色列的以希伯来语制作的移动恶意软件。韩国出现了冒充

公共机关或者伪装成智能手机账单的移动恶意软件。这些足以证明黑客正在制作针对特定地区的移动恶意软件。 
 
 

 高级化 
 

2012年出现的恶意软件比起往年显得更主动和高级化。过去使用可执行压缩文件和

加密等避开防病毒软件检测的方法，攻击方式比较消极。 
 

但是，去年开始出现了积极的攻击方式。如直接删除安全软件有关的文件或者在操

作系统的内核中无法执行安全软件有关的文件。这些方式在网络游戏领域的利用比

较突出。 

还持续出现了感染启动有关领域MBR(Master Boot Record)的‘Bootkit’形式的恶意软件。主要在俄罗斯和中国制

作并传播的Bootkit只针对韩国的计算机用户，因此也受到了注目。 
 

以往，恶意软件利用窃取的信息间接取得利益。但是去年传播的木马病毒Banki在窃取个人金融信息以后，便直接取得

金钱利益。 
 

在传播方式也显得有所进步。利用了一般软件漏洞或者在软件的安装文件里潜入恶意软件等多种传播路径。 

 

黑客行为 
 

去年发生的黑客攻击事件的目的可分为两种。一个是，为了表示政治倾向而使用的‘黑

客行为(Hacktivism)’；另外一个是，为窃取企业内部信息的黑客攻击。 
 

首先，去年是4.11总选和12.19大选等政治事件多的一年。各政党及政治团体的主页和

媒体主页被黑客攻击的事件频频出现。这些事件可以分析为‘黑客行为’目的的攻击。 

并且，去年发生的比较大的黑客攻击事件，即某新闻社的主页被黑客攻击泄漏了400万

会员的个人信息。还有某通信公司被黑客攻击泄漏了870万会员的个人信息。两件都是

以窃取企业内部重要信息即客户的个人信息的目的而攻击。 
 

 

还发生了Hancom公司的Hangul软件更新服务器被黑客攻击。此攻击的目的是窃取使用Hangul软件的企业和机关内部

信息。 
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网络钓鱼 
 

去年，为了窃取个人金融信息传播钓鱼网站比任何一年都很活跃。尤其是因为智能手机

的大众化而利用智能手机短信攻击的方式显得非常突出。 
 

韩国出现了多件伪装成金融机关窃取个人金融信息的网络钓鱼网站。因此韩国多数金融

网站不得不在网站首页通过弹出窗向用户告警小心钓鱼网站，以免受到损失。 
 

随着人们通过智能手机利用移动银行非常普遍，因此利用短信诱导点击钓鱼网站的事件

急增。还出现了移动浏览器形式的钓鱼网站，反映了‘移动定制’的钓鱼网站的发威。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

关于安博士（AhnLab,Inc.） 

 

安博士的尖端技术和服务不断满足当今世界日新月异的安全需求，确保我们客户的业务连续性，并致力于为所有客户打造一个安全的计

算环境。 

我们提供全方位的安全阵容，包括经过证实的适用于桌面和服务器的世界级防病毒产品、移动安全产品、网上交易安全产品、网络安全

设备以及咨询服务。 

安博士已经牢固地确立了其市场地位，其销售伙伴遍布全球许多国家和地区。 

 

 

www.ahn.com.cn / v3site@ahn.com.cn / 电话：010-8260-0935 

北京市朝阳区酒仙桥甲 12 号电子城科技大厦 1206 室 
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